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1. Bevezetés

A Duna Papir Kft. Informatikai Biztonsagi Szabalyzatat (tovabbiakban IBSZ) az informatikai
rendszerrel kapcsolatos adatvédelem ¢és adatbiztonsdg megteremtése érdekében - az
informécios Onrendelkezési jogrol és az informdécidszabadsagrol szold 2011. évi CXIL
Torvény (a tovabbiakban: Isztv.), és az Eurdpai Parlament és a Tanacs (EU) 2016/679
altalanos adatvédelmi rendelete (GDPR), amelyek részletesen szabalyozzdk a személyes
adatok védelmével, és a kozérdekii adatok nyilvanossagaval kapcsolatos legfontosabb
teenddket, illetdleg az alapvetd jogok érvényesiilését — az alabbiak szerint szabalyozom:

2. A szabalyzat célja

Az IBSZ alapvetd célja, hogy az informatikai rendszer alkalmazdsa sordn biztositsa az
adatvédelem elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, s megakadalyozza a
jogosulatlan hozzaférést és torlést, az adatok megvaltoztatasat, és jogosulatlan nyilvanossagra
hozatalat.

A szabalyzat célja tovabba, hogy az informatika alkalmazasa soran biztositsa a tarsasag
munkafolyamataiban az aldbbiakat:

- az adat-, vagyon- ¢s tlizvédelemre vonatkozo6 védelmi intézkedések betartasat,

- az lzemeltetett szamitogépek, informatikai eszk6zok, valamint azok kiegészitd
eszkozeinek rendeltetésszer(i hasznalatat,

- aszamitogépes rendszerek zavartalan lizemeltetését,

- azlzembiztonsagot szolgald karbantartast és fenntartast,

- az adatok szamitogépes feldolgozasa ¢és azok tovabbi hasznositdsa sordn az
illetéktelen felhasznalasbol szdrmazd hatranyos kovetkezmények megsziintetését,
illetve minimalis mértékre csokkentését,

- az adatallomanyok tartalmi és formai épségének megdrzését,

- munkaallomésokon lekérdezhetd adatok korének meghatarozasat,

- adatdllomanyok biztonsagos mentését,

- afeldolgozés folyamatat fenyegetd veszélyek megeldzeését, elharitasat,

- az adatvédelem ¢és adatbiztonsag feltételeit, azaz a személyes adatok kezelésére
hasznalt informatikai rendszerek és szolgaltatasok folyamatos bizalmas jellegének
biztositasat, rendelkezésre allasat és ellendlld képességét; fizikai vagy miszaki
incidens esetén az arra vald képességet, hogy a személyes adatokhoz val6 hozzaférést
és az adatok rendelkezésre allasat vissza lehet allitani, valamint az adatkezelés
biztonsaganak garantaldsara hozott technikai ¢és szervezési intézkedések
hatékonysaganak rendszeres tesztelésére, felmérésére és értékelésére szolgalo eljarast.
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3. Az Informatikai Biztonsag Szabalyzat Hatalya

3.1 A szabalyzat személyi hatalya

E szabalyzat személyi hatdlya a Duna Papir Kft. valamennyi jogviszonyban allo
munkavallalojara, valamint szerzédéses ¢és egyéb munkaviszony keretében
foglalkoztatott tigyviteli és fizikai munkavallalokra terjed ki.

A személyes adatok védelméért, az adatkezelés jogszeriiségéért a tarsasag ligyvezetdje
a felelds.

3.2 A szabalyzat targyi hatalya
E szabalyzat targyi hatdlya kiterjed:

- a tarsasdg tulajdondban 1évé valamennyi szamitastechnikai, informatikai

- arendszer- és felhasznaloi programokra;

- a védelmet ¢élvezd adatok teljes korére, felmeriilésiik és feldolgozasi helyiiktol,
idejiiktdl és az adatok fizikai megjelenési formdjatol fliggetleniil;

- az adatok felhasznalasara, tarolasara vonatkozo utasitasokra;

- az adathordozok tarolasara, felhasznalasara;

- valamint a szamitastechnikai folyamatban szerepld 0Osszes dokumentaciora
(fejlesztési, szervezési, programozasi, izemeltetési dokumentacio).

A szabdlyzat eldirasait alkalmazni kell a tarsasdg belsd szervezeti egységei altal
vezetett nyilvantartasok, adatbazisok és valamennyi egyedileg kezelt adat,
elektronikus szolgaltatasok illetéleg dokumentumok esetében. A tarsasdg A4ltal
nyilvantartott adatokat védeni kell kiilondsen a jogosulatlan hozzaférés,
megvaltoztatas, nyilvanossagra hozatal, sériilés, torlés vagy megsemmisiilés ellen.

Iratokat, adatokat a munkakori feladat ellatdsan kiviil a munkahelyrél kivinni, a
munkahelyen kiviil feldolgozni, tarolni csak az ligyvezetd engedélyével lehet, azzal a
feltétellel, hogy az irat, adat tartalmat illetéktelen személy nem ismerheti meg.

Az iratok tarolasa, kezelése soran fokozottan iigyelni kell arra, hogy illetéktelen
személyek ne ismerhessék meg azok tartalmat. A munkavégzés céljara szolgalod
irodakat tavozaskor kulcsra kell zarni. Az irodahelyiségek nyitvatartdsa miatti
illetéktelen hozzaférés esetén az érintett fegyelmi feleldsséggel tartozik.

3.3 Szervezeti hatalya

Az IBSZ személyi hatdlya kiterjed az adott vallalkozasra, a vallalkozas
informaciokezeléssel ¢és feldolgozassal kapcsolatos Osszes tevékenységére és
folyamatara, a szervezet tulajdondban hasznélatban 1évd 0Gsszes informacios
rendszerben el6forduld adatokra, illetve a szervezettel szerzédéses jogviszonyban allo
valamennyi szervezetre, melynek munkavallaloi vagy alvallalkozoi a szervezet altal
hasznalt rendszerekhez, vagy az ezekben tarolt adatokhoz barmiféle hozzaféréssel
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rendelkeznek. A szervezet kotelezettsége, hogy az adott szervezetnek legyen moddja a
r4 vonatkozo elvarasokat, kotelezettségeket megismerni.

Az itt nem szabalyozott kérdésekben a szervezet Szervezeti és Miikodési Szabalyzata a
mérvado.

4. Az adatkezelés soran felhasznalt legfontosabb

fogalmak

Adat: a természetes vagy mesterséges objektumok, folyamatok, allapotok jellemzoi
illetéleg azok részleteinek érzékelhetd formaban torténd megjelenitése. Adat tagabb
értelemben jelenthet szoveget, szamot, rajzot, térképi részleteket vagy barmely mas
informdaciot a megjelenési modjara vagy formdjara valo tekintet nélkiil.

Adatéllomdny: az egy nyilvantartasban kezelt adatok Osszessége.
Adatkezelés: az alkalmazott eljarastol fiiggetleniil adatokon végzett barmely miivelet
vagy miiveletek Osszessége, igy példaul az adatok gytijtése, felvétele, rogzitése, tarolésa,

felhasznalasa, 6sszekapcsolasa, szolgaltatasa, megjelenitése stb.

Adatkezeld: az a belsd szervezeti egység, amely a személyes, illetdleg a kozérdeki
adatok korébe tartozo adatok, dokumentumok kezelését, szolgaltatasat ellatja.

Adatmegsemmisités: az adatokat tartalmazo6 adathordoz¢ teljes fizikai megsemmisitése.

Adatk6zl6: az a belsd szervezeti egység, amely az adatfelelos altal szolgaltatott
adatokat a jogszabalyokban meghatarozott médon kozzéteszi.

Adattovéabbitds: az adatot meghatdrozott harmadik személy szdmara torténd
hozzaférhetdvé tétele.

harmadik személy: olyan természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkezd szervezet, aki vagy amely nem azonos az érintettel, az adatkezel6vel, az
adatfeldolgozoval vagy azokkal a személyekkel, akik az adatkezeld vagy adatfeldolgozo
kozvetlen irdnyitasa alatt a személyes adatok kezelésére iranyuld miiveleteket végeznek

Adatvédelem: az adatokhoz wvald illetéktelen hozzaférés, a meghibdsodas, a
megsemmisiilés stb. megakadalyozédsa; a személyes adatok esetében kiegésziil az adott
személy személyes adatai jogellenes gyujtése, kezelése, tarolasa, felhasznélasa elleni
védelemmel.

Adattorlés: az adatok felismerhetetlenné tétele olya moddon, hogy a helyreallitdsuk
tobbé nem lehetséges.
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Informacid: jelentéssel bird adat megjelenési modjara vagy formdjara valo tekintet
nélkiil.

Kotelezoen kozzéteendd kozérdekli adat: az Isztv 26. § (2) — (3) bekezdésében
meghatarozott korbe tartozo adat.

Kozérdekbdl nyilvanos adat: a kdzérdekii adat fogalma ald nem tartozé minden olyan
adat, melynek nyilvanossagra hozatalat vagy hozzaférhetdvé tételét torvény kozérdekbol
elrendeli.

Ko6zérdek adat: az allami vagy helyi 6nkormanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1évd és
tevékenységére vonatkoz6 vagy kozfeladatanak ellatasédval Osszefliggésben keletkezett, a
személye adat fogalma ald nem esd, barmilyen mdodon vagy formaban rogzitett informacio
vagy ismeret, fliggetleniil kezelésének mddjatol, 6nalldo vagy gylijteményes jellegétol, igy
kiilonosen a hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre,
annak eredményességére is kiterjedd értékelésére, a birtokolt adatfajtakra és a miikodést
szabalyozd jogszabalyokra, valamint a gazdalkoddsra, a megkotott szerzOdésekre
vonatkozd adat;

Kiilonleges adat: a faji eredetre, nemzetiséghez tartozasra, a politikai véleményre vagy
partallasra, a vallasos vagy mas vilagnézeti meggy6zddésre, az érdek-képviseleti szervezeti
tagsagra, a szexualis éltre vonatkozd személyes adat, tovabba az egészségi allapotra, a
koéros szenvedélyre vonatkozo személyes adat, valamint a blinligyi személyes adat;

Nyilvanossagra hozatal: az adat barki szamara torténd hozzaférhetové tétele.

Személyes adat: az érintettel kapcsolatba hozhaté adat — kiilondsen az érintett neve,
azonositd jele, valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi kulturalis
vagy szocialis azonossagara jellemzd ismeret -, valamint az adatbdl levonhato, az érintettre
vonatkozo6 kovetkeztetés;

Elektronikus tajékoztatd szolgaltatds (tdjékoztatas): az elektronikus kozigazgatasi

szolgaltatas korén kiviili iligyintézésrol elektronikus tton hozzaférhetévé tett altalanos
jellegli informacios szolgaltatas.

Interaktiv szolgaltatds: az egyszerli tajékoztatason talmenden olyan szolgaltatas
(példaul letolthetd trlapok, keresd rendszerek, tematikus tdjékoztatok), amely csak a
hasznalo aktivitasat igényli, a szolgaltatast nyjtd szerv altal elokészitett dokumentumok
kitoltéséhez, felhasznalasahoz.

alkalmazoi program (alkalmazdi szoftver): olyan program, amelyet az alkalmazé sajat

specidlis céljai érdekében vezet be, és amely a hardver és az iizemi rendszer funkcioit
hasznalja;

felhasznalé: az a személy (vagy szervezet), aki (amely) egy vagy tobb informatikai
rendszert hasznal feladatai megoldaséhoz;

felhasznaldi jog: az a jogosultsag a halozaton, amely a felhasznald szamara sziikséges
¢s elégséges munkdjanak elvégzéséhez;
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gépterem (iroda): az a helyiség, amelyben a tarsasdg dolgozdéi hozzaférhetnek a
szamitastechnikai eszk6zokhoz és szolgaltatasokhoz;

halézat: két vagy tobb szamitogép Osszekapcsolasa, amely informatikai rendszerek
legkiilonb6z6bb komponensei kdzott adateserét tesz lehetdve;

hardver: az informatikai rendszer eszkozeit, fizikai elemeit alkoto része;

informatika: a szamitdgépes informdaciorendszerek tudomanya, amely elméletet,
szemléletet és modszertant ad a szamitdégépes informacidrendszerek tervezéséhez,
fejlesztéséhez, szervezéséhez és mitkkddéséhez;

informatikai biztonsdg: olyan eldirasok, szabvanyok betartasanak eredménye, amelyek
az informaciok elérhetdségét, sérthetetlenségét és bizalmassagat érintik, és amelyeket az
informatikai rendszerek vagy komponenseik alkalmazdsa sordn biztonsagi megel6zd
intézkedésekkel lehet elérni;

munkaallomés: egy operator vagy felhasznalé szamdra, adott tipusu feladathoz
felszerelt szamitogép vagy terminal;

rack szekrény: iivegezett, biztonsagos fém szekrény, amelyben héalozati eszkozoket,
szervereket lizemeltetnek;

rendszerprogram (rendszer szoftver): olyan alapszoftver, amelyre sziikség van, hogy
valamely informatikai rendszer hardvereit hasznalhassuk ¢és az alkalmazo6i programokat
miikddtethessiik. A rendszerprogramok legnagyobb részét az operacids rendszerek
alkotjak.

szerver: olyan haldzatra kapcsolt kozponti szerepet betdltd szdmitogép, amelynek
alapvetd feladata, hogy mas, a hdlozatra kapcsolt szamitogépek vagy terminalok szdmara
az erdforrasait megossza,

szerverszoba: az a légkondicionalt, biztonsagi berendezésekkel ellatott helyiség, ahol a
szerverek vannak, és csak a kijelolt személyeknek engedélyezett a belépés;

virus: 6nalléan nem mikddd programrész, amely illegélisan késziilt egy felhasznaloi
program részeként. A felhasznaldi program alkalmazédsa soran atterjedhet mads, az
informatikai rendszerben 1évé rendszer- illetve felhasznaléi programra, sokszorozva
onmagat ¢és egy beépitett feltételhez kototten (pl. konkrét idépont) pusztitast indit el.
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5. Az adatkezelés, az adatvédelem kovetelmény
rendszere

Az informatikai rendszer egymassal szervesen egylittmiikodo és kdlcsonhatasban 1évo
elemei hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

5.1 A tarsasag belsd szervezeti egységei

a) szakmai feladataik ellatasa soran kizarolag az adott feladat, a tevékenység
megitélése, az adott dontés eldkészitése érdekében, a vonatkozd jogszabalyok
rendelkezései alapjan feltétleniil sziikséges — és a személyes adatok korébe tartozd —
adatok gyUjtését, tarolasat, rendezését, felhasznaldsat, nyilvanossagra hozatalat,
archivalasat, irattarozasat, stb. lathatjak el;

Az adatkezeldt fokozott feleldosség terheli az adatok jogszabalyszeri kezeléséért és
szolgaltatasaért.

E szabalyzatot a Duna Papir Kft. Szervezeti és Miikodési Szabalyzataval, és Adatvédelmi
¢és adatbiztonsagi szabalyzataval 6sszhangban kell alkalmazni.

5.2 Az adatvédelem folyamataban a védelem targya:

a) a tarsasag mitkddése sordn keletkezett személyes és kozérdekll adatok teljes kore,
keletkezésiiktdl a megsemmisitésiikig,

b) az adathordozok fizikai jellegiiktdl fiiggetleniil, amelyek személyes, illetdleg
kozérdekli adatokat tartalmaznak. Az adathordozok lehetnek papir alapu iratok,
kimutatasok, listdk, térképek, miiszaki dokumentédciok, méagneses adathordozok,
informatikai rendszerek, hardver, szoftver

c¢) az a fizikai kdrnyezet, ahol az adatallomany kezelése, tarolasa torténik.

d) az informatikai eszkozok {izemeltetéséhez sziikséges okmanyokra és
dokumentéciokra

5.3 Az adatkezelés alapkdvetelményei

A feladatok ellatasa soran az adott feladat szerinti ligymenet részeként biztositani
kell az adatkezelés szabdlyainak a maradéktalan betartdsat, a személyek adatainak
védelmét a jogellenes felhasznalastol.

Az adatkezelés soran biztositani kell:

a) az adott egyén szempontjabol fontos adatok helyes, pontos kezelését. A hibas adat
eléfordulasa esetén annak észlelésekor tarsasagtol, valamint az érintett
kezdeményezésekor a pontositast haladéktalanul teljesiteni kell;

b) az adott személy adatai kizarolag a jogszabaly rendelkezéseivel Osszhangban
keriiljenek feldolgozasra, rogzitésre, felhasznalasra, illetdleg ne keriiljenek
illetéktelenek birtokaba;
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c) a személyes adatoknak a kozérdekii adatokkal vald egyiittes alkalmazasuk esetén
nem akadalyozhatjak a kozérdekii adatok nyilvanossagat, szolgaltatasat;

d) a kiilonb6zd céli adatok, adatdllomanyok (adatbazisok) folyamatos vezetését,
aktualizalast és az adathordozd fajtajatol fiiggetlen folyamatos rendelkezésre allasat
¢s elérhetdségét az arra jogosultak szamdra. A személyes adatok tekintetében
minden esetben biztositani kell a zart kezelést és a jogszabalyok szerinti
eldirdsoknak megfeleld hozzaférést;

e) a kiilonbozd adatok, adatidllomanyok (adatbazisok) valddisagat, pontossagat,
részletességét, hitelességét;

f) akiilonbozo adatok, adatdllomanyok (adatbazisok) jellegétdl fiiggden azok bizalmas,
illetleg az adott teriiletre vonatkozo jogszabalyok szerinti kezelését;

g) a tarsasdg gondozasaban késziilt informacids rendszerek, adatbazisok folyamatos
miikodését és sziikség szerinti folyamatos hozzaférés lehetdségét, a folyamatos
aktualizalast, a kozérdekli adatok folyamatos a jogszabdlyoknak megfeleld
szolgaltatasat;

az adatrendszer (akar szamitogépes, akar manualis) fizikai biztonsagat. Az adatok és az
adathordozo eszk6zok Osszességében jelentds értéket képviselnek. Megsemmisiilésiik
esetén yjra eldallitasuk tobbletmunkat és koltséget igényel.

5.4 Az adatvédelem eszkozei

Az adatvédelem eszkozeiként kell kezelni és folyamatosan biztositani mindazon
igazgatasi, iratkezelési, szervezési, személyi, miiszaki, technikai, informatikai és egyéb
intézkedéseket, melyek elengedhetetlenek az egyes adatok, adatdllomanyok (adatbazisok)
zavartalan miikodéséhez, és védelmet nydjtanak ahhoz, hogy

a) illetéktelenek ne jussanak a kiilonb6z6 személyes adatokhoz (személyes adatokat
tartalmazo6 adatbazisokhoz), dokumentumokhoz,

b) a  kiilonbozé  adatok  (adatbdzisok)  dokumentumok = megsériilésére,
meghibasodasara ne keriiljon sor

az adatkezelés soran ismeretek hidnya, hozzd nem értés miatt, emberi mulasztasbol
karosodasra, adatok, dokumentumok megsemmisiilésére ne kertiljon sor

5.5 Személyi feltételek biztositasa

A személyes adatok kezelésével kapcsolatos teenddket a hataskoriikben e feladattal
megbizott munkavallalok lathatnak el, amelyet a tarsasag adatvédelmi és adatbiztonsagi
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szabalyzataban az adatvédelem szervezetére vonatkozd leirds részletesen tartalmaz. A
folyamatos tigyintézés érdekében a megfeleld helyettesitésrdl gondoskodni kell. A
kozérdekti adatok folyamatos szolgaltatasaért a tarsasag tligyvezetdje felelds. Felelos a
szakteriiletet jOol ismeré ¢és az elektronikus adatkezelésben, tdjékoztatdsban jartas
személy(ek) kijeloléséért.

A jelen szabdlyzatban foglaltak szakszerli végrehajtasarol a tarsasag adatvédelmi
feleldsének kell gondoskodnia. Az adatvédelmi felelds feladatait a munkakdri leiras,
valamint az Isztv. 24§ (2) bekezdése tartalmazza.

A tarsasag informatikusa végzi az informatikai védelmi rendszer biztositasat, a
virusvédelmi szoftverek frissitését, valamint biztositja a rendszer lizemképességét, és a
miszaki ellatast, biztonsagi masolatot készit, segiti, ellendrzi a tarsasag dolgozodinak
szamitastechnikai munkajat.

5.6 Fizikai, technikai védelem

5.6.1 Tlzvédelem

A szerverszoba, illetve az informatikai eszkozoket tartalmazoé irodak a "D"
tlizveszélyességi osztalyba tartoznak, amely mérsékelt tlizveszélyes tizemet jelent.

A szerverszobara vonatkozo tlizvédelem feladatait, sajatos eldirdsait a tarsasag tlizvédelmi
szabalyzata tartalmazza.

5.6.2 Vagyonvédelem, fizikai biztonsag

- a szerverszobat, irodakat biztonsagi zarakkal kell felszerelni;

- a szerverszobdba vald be- és kilépés rendjét szabalyozni kell, a szerverhez ¢és a
szerverszobahoz vald hozzaférés korlatozott, meghatarozott informatikus munkatarsra,
mas személy benntartozkodasat a tarsasag tligyvezetdje és helyettesei engedélyezhetik.

- szerverszoba kulcsat a tarsasag informatikus tarolja, onnan csak az arra feljogositottak
vehetik fel;

- munkaidén tal az iroddkban, illetve a szerverszobaban csak engedéllyel lehet
tartdzkodni;

- az irodahelyiségekben elhelyezett szamitastechnikai eszkozoket csak az arra kijelolt
munkavallalok hasznélhatjak;

- a szamitastechnikai eszk6zok rendeltetésszerii miikodéséért a felhasznalo felelds.

5.6.3 Adathordozdk védelme, taroldsa, hordozasa és karbantartasa

- a munkaasztalon csak azok az adathordozok lehetnek, amelyek az aktualis
feldolgozashoz sziikségesek;

- az adathordozokat jol zarhatd szekrényben kell elhelyezni ugy, hogy tarolas kdzben ne
sériiljenek, karosodjanak;

- az adathordozokat a gyors hozzaférés érdekében azonositdval kell ellatni;

- adathordozot mas intézménynek atadni csak az adatvédelmi felelés engedélyével lehet;

- az adathordozok megodrzésének idejét, ha masképp nincs rendelkezés, a felelds vezetd
hatérozza meg;

- olyan adathordozot, amelyet javithatatlan fizikai karosodas ért, selejtezni kell.
Selejtezendo:
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a) a fizikailag sériilt, javithatatlan;

b) gyari, raktarozasi  hibat kovetden  felhasznilasra  alkalmatlan
(deformalodott);

c) véglegesen elhasznalodott adathordozo.

Az alkalmatlan adathordozokat fizikai roncsolassal haszndlhatatlanna kell tenni. Bizalmas
adatokat, felhasznaldi és rendszerprogramokat tartalmazé adattarolokrol torlé program
segitségével kell az adatokat torolni, vagy fizikailag kell megsemmisiteni az
adathordozot.

A selejtezést a Selejtezési Szabalyzatnak és a tarsasdg Iratkezelési Szabalyzatanak
megfelelden kell lefolytatni, Az adathordozokat a Leltdrozési Szabéalyzatnak megfeleléen kell
leltarozni.

5.6.4 Adatvédelmi feladatok

- az adatbevitel hibatlan miiszaki allapoti berendezésen torténhet;

- csak hibatlan adathordozora lehet adatdllomanyt rogziteni;

- adatrogzité szoftver védelme: a programokat, adatokat ellenérzé funkcidkkal,
amennyiben sziikséges titkositassal kell ellatni;

- a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen hozzaférési
szinten férhet hozza a programokhoz és adatokhoz (alapelv: a tarolt adatokhoz csak az
illetékes szervezeti egységek személyei férjenek hozza);

- az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését ugyanaz a
személy nem végezheti.

Az adatalloményok file-védelme soran gondoskodni kell arrol, hogy azok ne karosodjanak. A
fontosabb file-okat tartalmazé adattdrolokrol masolatot kell idonként késziteni. A maésolt
lemezek csak az illet¢kes vezetd engedélyével adhatok ki.

5.6.5 Virusvédelem

A munkaallomasokon és szervereken, ha masképp nincs rendelkezés, heti rendszerességgel
virusellenérzést és virusirtast kell tartani.

A virusvédelmi programok adatbazisat naprakészen kell tartani.

Virusfertdzés okozta hiba gyanuja esetén azonnal szolni kell az illetékes szakembernek,
informatikusnak. Amennyiben nincs erre lehetdség (pl. munkaidén kiviil), a
feldolgozasban 1évd adatokat el kell menteni, majd a programbdl kilépve a gépet ki kell
kapcsolni. A gépet addig bekapcsolni nem szabad, amig azt az arra illetékes szakember,
informatikus meg nem vizsgalta. A virusfert6zést jelenteni kell a tarsasag ligyvezetdjének,
még akkor is, ha semmi hiba nem tortént a fertdzés folyaman, valamint a tarsasag
iigyvezetdjének ki kell deriteni a fertézés lehetséges okait, és a sziikséges védelmi
intézkedést meg kell hoznia.
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5.6.6 Szoftvervédelem

Az {lizemeltetésért felelds informatikusnak biztositani kell, hogy a rendszerszoftver
naprakész allapotban legyen ¢és a segédprogramok, programkonyvtarak mindig
hozzaférhetdk legyenek az illetékes felhasznalok szamara.

Rendszerszoftver védelem:
a) arendszerszoftver modositasdhoz az illetékes engedélye sziikséges;
b) a modositassal egy idoben a dokumentacidban is at kell a valtoztatasokat vezetni,
c) a rendszerszoftver-eseményekrdl és a valtoztatasokrol nyilvantartdst kell vezetni
(eseménynaplo).

Programhoz valo hozzaférés, programvédelem:
a) A kezelés folyaman az illetéktelen hozzaférést és probalkozast ki kell zarni.
b) Gondoskodni kell arrdl, hogy a tarolt programok, adatallomanyok ne karosodjanak, a
kovetelményeknek megfeleléen miikodjenek
c) A feldolgozas biztonsaganak megvalositasahoz naprakész allapotban kell tartani a
program dokumentaciot.

5.7Hardver védelem

- A szamitogépeket ovni kell folyadéktol, tulzott paratartalomtdl és hdigénybevételtol,

- a szamitogép kozelében ételt és italt fogyasztani tilos;

- a szerverszobaban klimaberendezés hasznalata ajanlott;

- szervereknél biztositani kell a sziinetmentes fesziiltségforrast és rack szekrényben
vagy szerverszobaban kell elhelyezni;

- a szamitogép-halozat csatorndit lehetdség szerint kiilon kabelcsatornaban kell vezetni,
melyre jol lathatd helyekre ra kell irni a halozat tipusat;

- a fali csatlakozok megbontasa szigortian tilos;

- csak foldelt aljzatokat lehet hasznalni szamitogép iizemeltetéséhez;

- a lengd kabeleket tigy kell elhelyezni, hogy azok balesetet ne okozhassanak, alapelv:
stirtin hasznalt utat szabadon kell hagyni;

- a szamitogépek belsejébe nyulni, és ott bArminemii valtoztatast okozni tilos, csak az
illetékes szakember (tarsasdg informatikusa), illetve a szervizek szakemberei
nyulhatnak bele;

5.8Halézatvédelem
Alapelvek

Csak olyan eszk6zok kapcsolhatok a szervezet haldzatdba, melyek a szervezet
biztonsagi architekturajaval 6sszehangban vannak. Tilos olyan munkadllomas, mobil
eszk0z hasznalata, amely rendelkezik nem bizalmas héaldzati kapcsolattal.

Naprakész nyilvantartast kell vezetni az engedélyezett protokollokrol, illetve a
halézatvédelem informatikai biztonsagi architektira elemeinek beallitasarol.

A szervezet szamitdogép haldzatanak vezeték nélkiili szegmensein, valamint nem
bizalmas csatorndn keresztiil csak titkositott adatkapcsolatot lehet kialakitani.

Haloézat biztonsaga
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A belsé hélozatokon csak az engedélyezett protokollok hasznalhatoak. A belsd
halézaton engedélyezett protokollokat az iizemeltetok javaslata, illetve az informatikai
vezetd hatarozza meg. Hordozhatdo eszkézoket — notebookokat, tableteket,
okostelefonokat csak a rendszergazda altal elvégzett és jovahagyott ellenérzés utan
lehet a szervezet szamitégép haldzatdra kapcsolni. A szamitogép halézatban a
felhasznalok hitelesitési adatait (bejelentkezd nevek, jelszavak) csak titkositva lehet
tovabbitani.

Feleldsseg

A halézat ¢és az adattovabbitds biztonsagi eljarasaival kapcsolatos feladatok az
informatikai vezet6 felel6ssége.

5.9Informatikai védelem

1. A szerverszobaban a tarsasag informatikusan, valamint az informatikai rendszer
lizemeltetését végzd gazdalkodd szervezet munkatdrsadn kiviil méas nem tartézkodhat.
Mas személyek benntartozkodasat a tarsasag ligyvezetdje engedélyezheti.

2. Uzemiddn kiviil az ajtokat zarva kell tartani. A szerverszoba kulcsat a hivatali
informatikus tarolja, onnan csak az arra feljogositottak vehetik fel. Munkaidén kiviil
idegen személy csak feliigyelet mellett tartozkodhat a gépteremben.

3. Az iroddkban/szerverszobaban a folyamatos, higiénikus munkavégzés feltételeit
kell megdrizni.

4. A szerverszobaba ételt, italt bevinni és ott elfogyasztani szigortian TILOS!

5. A szerverszobaba égd cigarettaval belépni és ott dohdnyozni, valamint tiizet
okozo6 tevékenységet folytatni szigoruan TILOS!

6. A szerverszoba takaritasat csak a tarsasag informatikusanak feliigyelete mellett,
legalabb havonta egyszer, a kijelolt személy végezheti.

7. A berendezések belsejébe nyulni TILOS! Barmilyen nem a gépkezeléssel
Osszefiiggd beavatkozast csak a tarsasag informatikusa €s a szervizek szakemberei
végezhetik.

8. A szamitogépeket csak rendeltetésszerlien és az litemezett munkak elvégzésére
lehet hasznalni. Tilos a szamitogépeken jatszani, illetve az informatikai rendszer
biztonsagat veszélyeztetd tevékenységet végezni.

9. Adathordozokat csak a tarsasag informatikusa engedélyével lehet be- és kivinni
a szerverszobabol.
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10. Az elektromos haloézatba mas — nem a rendszerekhez, illetve azok
kiszolgalasahoz tartozo — berendezéseket csatlakoztatni nem lehet.

11. A szamitogép javitdsoknak, illetve barmilyen beavatkozasoknak minden
esetben ki kell elégiteni a sziikséges miiszaki feltételeken kiviil a balesetmentes
hasznalat, a szakszerliség, a vonatkozd érintésvédelmi szabdlyok ¢s az esztétikai
kovetelményeket. Nem végezhetd olyan javitds, szerelés, atalakitds vagy barmely
beavatkozas, amely nem elégiti ki a balesetvédelmi eldirasokat. A fenti rendelkezések
megsértése esetén az elkovetdvel szemben az adatvédelmi felelds fegyelmi
felelosségre vonast kezdeményezhet

12. Védelmi el6irasok:

A szamitogeépeket csak inditdjelszoval lehessen elinditani, az inditojelszavat 90

naponta meg kell valtoztatni.

® Kiilon figyelmet kell forditani az IT adminisztratori hozzaférésekre, amelyek
jellemzdéen széleskorli jogosultsdgot jelentenek. Olyan esetekben, amikor a
rendszerbdl az adatok le is tolthetdk, indokolt tovabbi intézkedéseket is megtenni,
illetve adott esetben a letdltések technikai blokkolasa is indokolt lehet.

® [ndulaskor minden esetben virus-ellen6rz6 programot kell elinditani; A megfeleld
anti - virus szoftver telepitése és a tlizfalak megfeleld alkalmazasa és konfiguralasa
mellett a rendszeres frissités is kiemelten fontos, illetve a megfeleld belso
szabalyozas és a tudatossag novelése is (pl. a gyanus csatolmanyok megnyitdsdnak
mell6zése).

® A feldolgozashoz sziikséges programok elinditasdhoz és az adatok hozzaféréséhez
jelszovédelem kell.

® A LIBRA Integralt Pénziigyi Gazdasdgi Rendszer felhaszndloi csak jelszavas
azonositast kovetden Iéphetnek be a rendszerbe. A felhasznaldéi névnek és a
jelszonak minden esetben egyedinek kell lennie.
Minden esetben a jelszavaknak kiilonbozniiik kell.
Az adatallomanyokrdl napi mentést kell késziteni, ezeket a heti mentésekig kell
meg0rizni;

® A teljes anyagrol heti mentéseket kell késziteni, a mentések készitése esetén nem

szabad megfeledkezni arrol, hogy a mentésben 1évd adatokat ugyanolyan magas

szinten kell védeni, mint az éles rendszerben 1évo adatokat.

A teljes anyagrdl a targyévet kovetd év elsd munkanapjan mentést kell végezni.

Hasznalt eszk6zok lecserélése esetén gondoskodni kell az adatok torlésérdl, amely

torténhet formdzassal, egyszerli torléssel, vagy egyesesetekben fizikai

megsemmisitéssel. Ez a kotelezettség mindenféle eszkozre vonatkozik, amely

cseréje elott személyes adatot tartalmazott.

6. Az IBSZ biztonsagi fokozata

A hivatal adatai kiilonb6z6 biztonsagi fokozatba tartozhatnak. (lizleti titkok, pénziigyi
adatok, illetve a hivatal belsd szabalyozasaban hozzaférés-korlatozas ala esé (pl. egyes
feladatok végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara, tarolasara
alkalmas adatok).



et

(T}
By

DUNA PAPIR Termel8, Kereskedelmi és Szolgéltaté Kft.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz
sziiksége van.

7. Védelmet igényld, az informatikai rendszerre
haté elemek

Az informatikai rendszer egymassal szervesen egyiittmiikodo és kdlcsonhatasban 1évo elemei
hatarozzdk meg a biztonsagi szempontokat és védelmi intézkedéseket.

- Az informatikai rendszerre az alabbi tényezok hatnak:
- a kdrnyezeti infrastruktura,

- a hardver elemek,

- az adathordozok,

- a dokumentumok,

- a szoftver elemek,

- az adatok,

- a rendszerelemekkel kapcsolatba keriilo személyek.

7.1 A védelem targya

A védelmi intézkedések kiterjednek:

- az alkalmazott hardver eszkdzokre és azok miikddési biztonsagara,

- az informatikai eszk6zok lizemeltetéséhez sziikséges okmanyokra és dokumentaciokra,

- az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

- az adatfeldolgozé programrendszerekre, valamint a feldolgozast tamogatd rendszer
szoftverek  tartalmi  és  logikai  egységére,  eldirasszerii  felhasznalésara,
reprodukalhatdsagara

7.2 A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld muszaki, szervezeti, programozasi, jogi
intézkedések azok az eszk6zok, amelyek a védelem targyanak kiilonb6zo veszélyforrasokbol
szarmaz6 kart okozo hatdsokkal, szandékokkal szembeni megoévasat eldsegitik, illetve
biztositjak.

8. A védelem felelose

A jelen szabalyzatban foglaltak szakszerii végrehajtasarol a tarsasag ligyvezetdjének kell
gondoskodnia.
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8.1 Adatvédelmi feleldsok feladatai

a) Adatvédelmi képviseld feladatai:

b)

= figyelemmel kiséri az adatbiztonsaggal és informacidszabadsaggal kapcsolatos
valtozasokat, amelyek alapjan indokolt esetben kezdeményezi jelen szabalyzat
modositasat;-

= javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolasara. -

= cllatja az adatkezelés és adatfeldolgozas feliigyeletét,

= ellendrzi a védelmi elbirasok betartasat,

= az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,

= az adatvédelmi feladatok ismertetése

= ellendri tevékenységét adminisztralja

= cllendrzi a szoftverek hasznalatanak jogszertiségét

= ¢vente egy alkalommal részletesen ellendrzi az informatikai vezetdvel az IBSZ
eldirasainak betartasat-

= a rendszergazda jelenlétében, el6zetes bejelentési kotelezettség nélkiil ellendrizheti
az informatikai munkafolyamatok adatvédelmet érintd részeit.

Informatikus/rendszergazda feladatai:

= arendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli

= felelés az informatikai rendszerek lizembiztonsagaért, szerverek adatairdl biztonsagi
masolatok készitéséért és karbantartasaért,

= az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,

= rendszeresen ellendrzi a védelmi eszkozokkel valo ellatottsagot,

= gondoskodik a rendszer kritikus részeinek ujra indithatdsagardl, illetve az tjra
inditashoz sziikséges paraméterek reprodukalhatdsagarol,

= feladata a védelmi eszk6zok mitkodésének folyamatos ellendrzése,

= felelos a hivatal informatikai rendszer hardver eszk6zeinek karbantartasaért,

= nyilvantartja a beszerzett, illetve lizemeltetett hardver és szoftver eszkdzoket,

= gondoskodik a folyamatos virusvédelemrdl

= avirusfertdzés gyantija esetén gondoskodik a fert6zott rendszerek virusmentesitésérol,

= folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikodésére és biztonsaga
szempontjabdl a l1ényeges paraméterek alakuldsat,

e ey
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8.2 Az informatikai biztonsagi vezetd jogai

= az eldirasok ellen vétokkel szemben feleldsségre vonasi eljarast kezdeményezhet a hivatal
vezetdjénél,

= barmely érintett szervezeti egységnél jogosult ellendrzésre,

= Dbetekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

= javaslatot tesz az 0j védelmi, biztonsagi eszkozok és technoldgidk beszerzésére, illetve
bevezetésére,

= adatvédelmi szempontbol az informatikai beruhdzasokat véleményezi

8.3 Felhasznaldk

Felhasznalo:
a szervezet 0sszes, elektronikus informacids rendszert hasznalé munkatarsa.

Specialis felhasznalo:

adminisztratori, root, stb. specialis jogosultsaggal rendelkezé felhasznalok. Minden
adminisztrator egy felhasznalo is egyben, csak egy specialis fiok abban a tekintetben, hogy
6 teljes joggal rendelkezik az adott rendszer felett.

Kiilso felhasznalo:

a szervezettel kapcsolatban allo kiilsd felek a Szervezet biztonsagi szabalyainak és
elvarasainak betartdsa mellett férhetnek hozza a Szervezet elektronikus informacios
rendszeréhez.

A kiils6 felhasznalok hozzaférését a hozzaférés indokanak megszlinte utan azonnal, ill. az
egyiittmitkddés lejartakor automatikusan meg kell sziintetni. A megsziintetésrdl késedelem
nélkiil az Informatikai osztalyt értesiteni kell, hogy a megfeleld 1épéseket el tudjak
végezni.

9. Az Informatikai Biztonsagi Szabalyzat
alkalmazasanak modja

Az IBSZ megismerését az érintett munkavallalok és beosztottak részére a vezetOk oktatas
forméajaban biztositjak. Errdl nyilvantartast kotelesek vezetni.
Az Informatikai Biztonsagi Szabalyzatban érintett munkakorokben az egyes munkakori
leirasokat ki kell egésziteni az IBSZ eldirasainak megtelelden.

9.1 Az Informatikai Biztonsagi Szabalyzat karbantartasa

2316 Tokol, Rackevei ut 6. 06-24-531-845 info@dunapapir.hu
www.dunapapir.hu



Az IBSZ-t az informatikdban - valamint a tarsasagnal - a fejlddés soran bekovetkezd
valtozasok miatt idokozonként aktualizalni kell. Az IBSZ folyamatos karbantartasa az
informatikus/rendszergazda feladata.

10. Jogosultsagkezelés

A jogosultsagkezelés célja az eréforrasokhoz és informacidokhoz vald hozzaférési jogok
megadasanak és megvonasanak szabalyozasa.

10.1 Alapelvek

Minden felhasznal6 csak azokhoz az eréforrasokhoz, informaciokhoz jut hozza, amely a
munkavégzéséhez feltétlen sziikséges. A felhasznaldk a szervezet tulajdonaban vagy
hasznélatdban 1évd szamitogépeken tarolt valamennyi informéacidohoz csak a megfeleld
jogosultsag ellendrzését kovetden férhetnek hozza, ezzel megvédve az adatokat a
jogosulatlan hozzaféréstol.

Az informatikai biztonsagi felelds ellendrzi és dokumentalja az allomany megosztasokat,
hogy elkertiljék az esetleges szerzoi joggal védett tartalmak megosztasat, megjelenitését,
végrehajtasat, reprodukalasat.

10.2 Hozzaférési jogok

A szervezet csak felhasznalonevet €s jelszo parost haszndl az informatikai rendszereinek
hozzaféréséhez.

10.3 JelszOkezelés szabalyai

A felhasznaloi jelszavak kezelését szabalyozni kell, kiilonos tekintettel arra, hogy
e a felhasznalok titokba tartsak azokat, illetve
¢ megfelelé idokozonként azokat megvaltoztassak
* biztositani jelsz6 kiadasakor csak a jelszo tulajdonosa szerezzen réla tudomast.

A felhasznal6i jelszavaknak:
¢ legalabb 8 karakterbdl kell, hogy alljanak,
e lehetdség szerint kis és nagybetiikbdl alljanak, illetve szamokat és irasjeleket is
tartalmazzanak,
e akezdeti jelszavakat els6 belépés utan mielébb meg kell valtoztatni
e ajelszavakat legalabb 6 havonta cserélni kell.

10.4Tavoli elérés szabalyai

Szabalyozni kell a szervezet informatikai rendszerihez val6 tavoli hozzaférést. A tavoli
hozzaférést csak indokolt esetben lehet alkalmazni, a hozzaférés és az adatcserét
biztonsagos csatornan keresztiil kell megvaldsitani.

A kiilsé rendszerekbdl a Szervezet belsd halozatira csatlakozas csak a szervezet
igyvezetdjének elozetes engedélyével Ilehetséges. A megvalosulas feltételit az
Informatikai Biztonsagi felelds hatarozza meg.
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Tavoli munka esetén a szolgaltatisok megkezdése ellott végre kell hajtani a hitelesitési
eljarast (VPN kapcsolat). A megosztott er6forrasok csak a hitelesités utdn érhetdk el.
Csak megfelelden biztositott kdrnyezettel, technikai feltételekkel biztositott helyen lehet
a tavoli elérést biztositani. Nyilvanos halézatokrol, jelszo nélkiili wifi halozatokrol a
tavoli elérést tilos inditani.

A tavoli eléréshez kiilon felhasznaldi csoportot kell 1étrehozni. Lehetdség szerint csak
olyan rendszerekbdl engedélyezhetd a tavoli elérés, amely sordn a felhasznald csak
adatellendrzésre, adatfeldolgozasra képes, adatmésoléds, tarolds, tovabbitds tavoli
rendszerekbe nem lehetséges

11.Adatmentések

Az adatmentések célja az elviselhetetlen adatvesztések megakadalyozésa, illetve az elvart
1don beliili adatvisszaallitas.

11.1 Altaldnos rendelkezések

Minden szervezet kezelésében vagy hasznélatdban 1évo, elektronikus forméban tarolt
informaciokrol biztonsagi mentést kell késziteni. Olyan mentési rendet kell kialakitani,
ami biztositja az adatok visszaallitasat az elvart visszadllitdsi idén belill, illetve ami
meghatarozza a maximalisan elviselhetd adatvesztést.

A mentések gyakorisdgat, a felhasznalt adathordozodkat, tarolasi helyiiket a fentiek
figyelembevételével kell kivalasztani, illetve olyan eljarasrendet kell alkalmazni, ami
megfelel azon feltételeknek.

11.2 Mentési eljarasrend

Adatmentéseknek kell késziilniiik a szervezet szamitogépein tarolt dokumentumokrol
(Word / Excel tablazatokrol) Tovabba, mentést kell készteni a szervezet szamlazasi
programjairdl. A mentéseket minden nap el kell végezni automatikusan barmiféle
felhasznal6i beavatkozas nélkiil. A mentési folyamatokat munkaidon kiviilre kell
iitemezni, hogy a mentendd adatallomanyok ne legyenek hasznalatban, mikézben a
mentési folyamat tart, mert ez inkonzisztenciat fog okozni a mentett allomanyokban.
Ezért a mentéseket 22:00-ra kell {itemezni. A mentés eredményét a mentés masnapjan
ellendriznie kell az Informatikai Biztonsagi Felel6snek.

11.3 Archivalasi eljarasrend

Minden héten hétfoén a pénteken késziilt napi mentést archivalni kell. Archivalni az erre
kivalasztott azonositoval ellatott merevlemezre kell, amit az archivalas utan vissza kell
helyezni tlizvédett pancélszekrénybe. Az archivalasra hasznalt merevlemezeket évente
selejtezni kell
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11.4 Visszatoltés mentési allomanybdl

A mentések visszatoltésénél meg kell hatdrozni, hogy milyen datumui visszaallitasi
allomanyra van sziikség, melyik allomanyra van sziikséges, illetve milyen célbdl van
sziikség a visszatoltésre. Az Informatikai Biztonsagi Felelos feladata megvizsgalni a
visszatoltés okait, ami lehet:

- programhiba altal bekdvetkezett adatvesztés
- felhasznal6i rogzitési hiba
- virus, kartevo altal okozott adatvesztés

Béarmilyen adatvesztés torténik a szervezetnél, értesiteni kell a szervezet tulajdonosat /
igyvezetot. Amennyiben az adatvesztés esetén vélhetden magéanszemélyek adatai is
sériiltek, értesiteni kell az adatvédelmi tisztvisel6t, ennek hianyaban az adatvédelmi
feleldst.

12.Napldézas

A szervezet elektronikus rendszereiben automatikus naplot kell vezetni, a biztonsagi
szempontbol Iényeges tevékenységekrol.

Ugy kell kialakitani ezeket a naplobejegyzéseket, amikbol egyértelmiien kideriil

- milyen események torténnek
- mibdl szarmaztak az események
- mik voltak az események kimenetelei

Az automatikusan késziilé naplofajlokban az kovetkezd események koriil a lehetd
legtobbet rogziteni kell:

* be- ¢és kijelentkezéseket

* jogosulatlan hozzaférési kisérleteket

¢ rendszerriasztasokat, meghibasodasi jelentéseket

e felhasznalok felvitelét, torlését, modositasat

* jogosultsagi csoportokban torténd valtozasokat

¢ a felhasznaldk jogosultsdgaiban bedllo valtozasokat.

* napldzasi funkciok inditasat és leallitasat

* naploallomanyok létrehozasat, torlését

* naplozasi konfiguracidban torténd valtozasokat

¢ nyilvanos halézaton valo tavoli kapcsolddasi kisérleteket, kapcsolatok 1étrehozasat,
kapcsolatok bontéasat

A naplé fajlokhoz a felhaszndloknak irdsi jogosultsaggal nem férhetnek hozza, a
naplofajlokbol torlés nem engedélyezett.
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13.Képzés, tudatositas

Folyamatosan biztositani kell, hogy szervezet tagjai tudataban legyenek az informatikai
biztonsadg fenyegetettségeivel, motivalni kell dket a szervezet informatikai biztonsagi
szabalyzatanak betartdsara. Oktatni kell a szervezet tagjait a biztonsagi eljarasokrol, a
felhasznalni informatikai eszk6zok helyes haszndlatdr6l annak érdekében, hogy
lecsokkentse a szervezet biztonsagi kockazatokat.

13.1 Szamitogép hasznalati elvek

A felhasznalok jogosultak a munkakoriikhéz kapcsolodd adathozzaférésekhez, azok
karbantartasdhoz.

A szervezethez 1j belépd kollégdnak kotelessége a belépéssel egyiitt a jelen
Informatikai Biztonsagi Szabalyzatot elolvasni, megismerni, tudomasul venni.

A szervezet az adatokat feldolgozo eszkdzoket /szamitdgépek, nyomtatok, szkennerek/
koteles munkavégzés céljabol biztositani az azokat hasznalé munkavallaloknak.

A felhasznalok nem telepithetnek semmilyen szoftvert (sem ingyenes, se jogtiszta) a
Rendszergazda / Informatikai felelds jovahagyasa nélkiil. Nem legalis szoftver telepités
a szervezet informatikai eszkdzeire szigoruan tilos.

Az informatikai biztonsagi vezetonek kotelessége értesiteni a vallalat vezetdjét,
amennyiben a Szervezet munkatarsai, vagy kiils6 munkatarsak a cég Informatikai
Biztonsagi Szabalyzatat megsértik. A szervezet vezetdjének kotelessége intézkedéseket
kezdeményezni, esetleg szankcidval élni a szabalyzatot megsértd személyekkel
szemben

13.2 E-mail hasznalati elvek

A szervezet levelezérendszerében minden munkatars rendelkezik személyes, kizardlag
altala kezelhetd postafiokkal, amelyet csak és kizarolag céges munkavégzésre lehet
hasznalni. A levelezd rendszer haszndlata soran be kell tartani a vonatkozo
jogszabalyokat, illetve a szervezet szabdlyzatait. Az el6irasok megszegése, be nem
tartasa mértékétdl fiiggden munkajogi vagy egyéb szankciok alkalmazhatok.

13.3 Internet hasznalati elvek

A szervezet felhasznaloinak a kdvetkezd szabalyokat kell betartaniuk:
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¢ Tilos a szervezet tevékenységéhez kapcsolodod profitszerzést célzo direktmarketing
tevékenység.

e Tilos a halozat, illetve annak er6forrdsait indokolatlan mértékben igénybe vevod
tevékenység végzése (pl. torrent programok hasznalata).

¢ A szervezethez méltatlan weblapok latogatasa.

¢ Tilos olyan internetes tevékenység végzése, ami ellentétben van a szervezet
Informatikai Biztonsagi Politikajaval, egyéb szabalyzataval.

¢ Tilos masokra nézve sértd, masokat zaklatd tevékenységek végzése.

¢ Tilos az internetrdl letoltott, barminemi szoftver telepitése a szervezet informatikai
eszkoOzeire az Informatikai Biztonsagi felelds engedélye nélkiil.

e A szervezet vezetdinek, kozvetlen vezetOknek, az informatikai biztonsagi
felelosnek, vagy az altaluk megbizott személyeknek jogéban all a felhasznalok
elézetes értesitése nélkiil barmely weboldal meglatogatasanak tiltasa.

13.4 K6zosségi média hasznalata

A koz0sségi médidkon valé kommunikécio szervezet eszkdzein, munkaidében csak
munkaval kapcsolatos lehet. A kozosségi média hasznalata nem torténhet a munkaval
kapcsolatos munkavégzés rovasara.

A koz0sségi oldalakon tilos olyan tartalom kozlése, ami a szervezet jo hirnevét,
gazdasagi érdekeit veszélyezteti.

A kozosségi média feliiletei tilos masok zaklatasa, ragalmazasa, megfenyegetése.
Tilos a kozdsségi média feliiletein bArminemd, a szervezet 4ltal iizleti titoknak
mindsitett, a szervezet belsé miikodésére, belso folyamataival kapcsolatos, a szervezet
munkavallaloival kapcsolatos informaciok kozlése, megosztasa.

Tilos a szervezet székhelyén, telephelyén, irodaiban késziilt fénykép, hang-és
videofelvétel megosztasa.

14.Zaro rendelkezések

Jelen szabalyzat 2020. december 01. napjan 1ép hatalyba.

A 2014. 01.01-t6l hatalyban 1évé Informatikai Biztonsagi szabalyzat hatalyat veszti.
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