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Figyelemmel az  Európai  Parlament  és  a  Tanács  2022.  december  14-én  elfogadott,  az
Unió  egész  területén  egységesen  magas  szintű  kiberbiztonságot  biztosító
intézkedésekről  szóló  (EU)  2022/2555  irányelve,  a  Magyarország  kiberbiztonságáról
szóló  2024.  évi  LXIX.  törvény  rendelkezései,  7/2024.  (VI.  24.)  MK  rendelet  a
biztonsági osztályba sorolás követelményeiről, valamint az egyes biztonsági osztályok
esetében  alkalmazandó  konkrét  védelmi  intézkedésekről  előírásaira  a  következő
ügyvezetői utasítást adom ki:
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I. ÁLTALÁNOS RENDELKEZÉSEK


I.1 A Szabályzat célja


1. A Duna Papír  Termelő,  Kereskedelmi és  Szolgáltató Kft.  (a  továbbiakban:  DUNA
PAPÍR Kft.)  az  általa  folytatott  adatkezelések  jogszabályi  megfelelése,  valamint  a
kezelt adatok bizalmasságának, sértetlenségének és rendelkezésre állásának biztosítása
érdekében  jelen  Információbiztonsági  Szabályzatban  (a  továbbiakban:  IBSZ  vagy
Szabályzat) rendelkezik az adatok biztonságos kezelésének elveiről és szabályairól.


2. Jelen  Szabályzat  célja  a  DUNA PAPÍR  Kft.  információbiztonsággal  kapcsolatos
követelményeinek dokumentálása, az elvárt, megvalósítandó folyamatok és betartandó
magatartásformák  meghatározása  az  üzleti  elvárásoknak  megfelelően,  a  vonatkozó
jogszabályok és szakmai ajánlások figyelembevételével.


I.2 A Szabályzat hatálya


I.2.1 Tárgyi hatály


3. Jelen Szabályzat tárgyi hatálya kiterjed


a) a DUNA PAPÍR Kft.  által  kezelt  és  tárolt  adatokra (a  továbbiakban:  társasági
adatok),


b) a társasági adatok feldolgozását végző informatikai rendszerekre,
c) a  Felhasználók  számára  rendelkezésre  bocsátott,  általuk  használt  informatikai


eszközökre  (különösen  munkaállomások,  laptopok,  mobil  telefonok,
adathordozók), valamint


d) a  DUNA  PAPÍR  Kft.  által  nyújtott  informatikai  és  kommunikációs
szolgáltatásokra és az azokat biztosító eszközökre, rendszerekre (a DUNA PAPÍR
Kft. informatikai hálózata).


4. Amennyiben a DUNA PAPÍR Kft. az általa nyújtott informatikai szolgáltatásokat nem
saját  tulajdonú  rendszereken  (hardver,  szoftver,  hálózat)  keresztül  biztosítja,  akkor
fenntartja  a  jogot  arra,  hogy  a  szolgáltató(k)nál  a  jelen  Szabályzatban  foglalt
követelmények betartását – rendszeresen, vagy eseti jelleggel, az adott informatikai
szolgáltatásra vonatkozóan – ellenőrizze.


I.2.2 Személyi hatály


5. Jelen Szabályzat személyi hatálya kiterjed


a) a  DUNA PAPÍR  Kft.  valamennyi  munkavállalójára  (a  továbbiakban:  „belső
felhasználó”), valamint


b) a DUNA PAPÍR Kft. számára szerződés alapján szolgáltatást nyújtó szervezet
munkavállalóira, illetve független személyekre („külső felhasználó”).


6. A  Szabályzatot  a  személyi  hatálya  alá  tartozó  személyeknek  ismerniük  kell.  A
Titkársági  csoportvezető  felelőssége,  hogy  a  Szabályzathoz  csak  a  személyi
hatályában megadott személyek férhessenek hozzá. 
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I.3 A Szabályzat karbantartása, felülvizsgálata


7. A  Szabályzat  karbantartása  és  éves  rendszerességű  felülvizsgálata  az
Információbiztonsági felelős (továbbiakban: IBF) feladata.


8. Az IBF feladata a Szabályzat rendkívüli felülvizsgálata minden olyan változás esetén,
amelyek  a  Szabályzatban  foglaltak  alkalmazhatóságát,  megfelelőségét  vagy
hatékonyságát érintik, különösen amennyiben


a) jogszabályi változás következik be,
b) olyan változás következik be az információbiztonsági fenyegetettségi, kockázati


környezetben, amely érinti a társasági adatok kezelésének módját,
c) új informatikai rendszer, rendszermodul bevezetése esetén,
d) hálózati  fejlesztés  (különösen  új  alhálózat  kialakítása,  új  épületben  hálózat


kiépítése) esetén.


I.4 Felügyeleti, ellenőrzési jogkör


9. A Szabályzatban  előírtak  betartására  vonatkozó  ellenőrzések  koordinálása  az  IBF
feladata.


10. Az IBF ennek érdekében éves ellenőrzési tervet szükséges készít, amely tartalmazza:


a) az ellenőrizendő biztonsági területeket,
b) az ellenőrzést végrehajtó személy(eke)t,
c) az ellenőrzések gyakoriságát,
d) a biztonsági ellenőrzés, értékelés szempontjait (lehetőség szerint mérőszámokat,


jelen Szabályzat alapján).


I.5 A Szabályzat kapcsolatai jogszabályokkal, szabványokkal és szabályzatokkal


11. Kapcsolódó jogszabályok:


a) Az  Európai  Parlament  és  a  Tanács  (EU)  2016/679  Rendelete  a  természetes
személyeknek a személyes adatok kezelése tekintetében történő védelméről és az
ilyen adatok szabad áramlásáról,  valamint  a  95/46/EK irányelv hatályon kívül
helyezéséről (általános adatvédelmi rendelet, General Data Potection Regulation,
a továbbiakban: GDPR)


b) 2011.  évi  CXII.  törvény  az  információs  önrendelkezési  jogról  és  az
információszabadságról (a továbbiakban: Info tv.)


c) AZ EURÓPAI  PARLAMENT ÉS A TANÁCS (EU) 2022/2555 IRÁNYELVE
(2022.  december  14.)  –  az  Unió  egész  területén  egységesen  magas  szintű
kiberbiztonságot biztosító intézkedésekről, valamint a 910/2014/EU rendelet és az
(EU) 2018/1972 irányelv módosításáról és az (EU) 2016/1148 irányelv hatályon
kívül helyezéséről (a továbbiakban: NIS 2 irányelv)


d) 2024.  évi  LXIX.  törvény  Magyarország  kiberbiztonságáról  (a  továbbiakban:
Kiberbiztonsági tv.)


e) 418/2024.  (XII.  23.)  Korm.  rendelet  Magyarország  kiberbiztonságáról  szóló
törvény végrehajtásáról (a továbbiakban: Kiberbiztonsági tv. Vhr.)
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f) 7/2024. (VI. 24.) MK rendelet a biztonsági osztályba sorolás követelményeiről,
valamint az egyes biztonsági osztályok esetében alkalmazandó konkrét védelmi
intézkedésekről (a továbbiakban: MK rendelet)


g) 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsági audit lefolytatásának rendjéről
és a kiberbiztonsági audit legmagasabb díjáról (a továbbiakban: 1/2025. SZTFH
rendelet)


h) 2012. évi I. törvény a munka törvénykönyvéről (a továbbiakban: Mt.)


12. Kapcsolódó szabványok:


a) NIST Special  Publication  800-53 (Rev.  4):  Security  and  Privacy  Controls  for
Federal Information Systems and Organizations (a továbbiakban: NIST SP 800-
53)


b) MSZ ISO/IEC 27001:2023: Információbiztonság, kiberbiztonság és a magánélet
védelme.  Információbiztonság-irányítási  rendszerek.  Követelmények  (a
továbbiakban: ISO 27001)


13. Kapcsolódó szabályzatok:


a) Információbiztonsági Kockázatkezelési Szabályzat
b) Üzletmenet-folytonossági Szabályzat
c) Felhasználói Rendszerhasználati Szabályzat
d) Adatvédelmi és Adatbiztonsági Szabályzat (vállalatcsoport szintű)
e) Beszerzési Szabályzat
f) Munkavédelmi Szabályzat
g) Selejtezési Szabályzat
h) Tűzvédelmi Szabályzat


I.6 Értelmező rendelkezések


14. A jelen Szabályzat alkalmazásában:


15. Adat: Az  információ  hordozója,  a  tények,  fogalmak  vagy  utasítások  formalizált
ábrázolása,  amely  az  emberek  vagy  automatikus  eszközök  számára  közlésre,
megjelenítésre vagy feldolgozásra alkalmas.


16. Adatfeldolgozás: Az adatkezeléshez kapcsolódó technikai feladatok elvégzése.


17. Adatfeldolgozó: Az a természetes személy,  jogi  személy,  jogi  személyiséggel nem
rendelkező gazdasági társaság vagy egyéni vállalkozó, aki vagy amely az adatkezelő
részére adatfeldolgozást végez.


18. Adatkezelés: Az  alkalmazott  eljárástól  függetlenül  az  adatokon  végzett  bármely
művelet vagy a műveletek összessége,  így különösen gyűjtése,  felvétele,  rögzítése,
rendszerezése,  tárolása,  megváltoztatása,  felhasználása,  lekérdezése,  továbbítása,
nyilvánosságra  hozatala,  összehangolása  vagy  összekapcsolása,  zárolása,  törlése  és
megsemmisítése, valamint az adatok további felhasználásának megakadályozása.


19. Adatkezelő: az  a  természetes  vagy  jogi  személy,  illetve  jogi  személyiséggel  nem
rendelkező szervezet, aki vagy amely – törvényben vagy az Európai Unió kötelező
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jogi aktusában meghatározott keretek között – önállóan vagy másokkal együtt az adat
kezelésének célját  meghatározza,  az adatkezelésre  (beleértve  a  felhasznált  eszközt)
vonatkozó  döntéseket  meghozza  és  végrehajtja,  vagy  az  adatfeldolgozóval
végrehajtatja.


20. Adatvédelem: A személyes adatok jogszerű kezelését, az érintett személyek védelmét
biztosító  alapelvek,  szabályok,  eljárások,  adatkezelési  eszközök  és  módszerek
összessége.


21. Auditálás: előírások teljesítésére vonatkozó megfelelőségi vizsgálat, ellenőrzés.


22. Bizalmasság: Az elektronikus információs rendszer azon tulajdonsága, hogy a benne
tárolt adatot, információt csak az arra jogosultak és csak a jogosultságuk szintje szerint
ismerhetik meg, használhatják fel, illetve rendelkezhetnek a felhasználásáról.


23. Biztonsági osztály: Az elektronikus információs rendszer védelmének elvárt erőssége.


24. Biztonsági  osztályba  sorolás: A kockázatok  alapján  az  elektronikus  információs
rendszer védelme elvárt erősségének meghatározása.


25. Demilitarizált zóna (DMZ): A DUNA PAPÍR Kft. hálózatának az Internet és a belső
hálózat közé eső, logikailag (és fizikailag) elhatárolt része. Azoknak a rendszereknek
ad  helyt,  amelyek  az  Internetről  elérhetőek,  az  Internettel  kapcsolatban  vannak
(például web szerver, levelező szerver).


26. Elektronikus  információs  rendszer  (a  továbbiakban:  EIR): Olyan  informatikai
„absztrakció”, amely magában foglalja a közös cél érdekében használt alkalmazásokat,
adatbázisokat  és  operációs  rendszer  elemeket  (szoftverek),  valamint  az  előbbiek
működtetésében résztvevő informatikai infrastruktúra elemeket (hardver).


27. Életciklus: Az  elektronikus  információs  rendszer  tervezését,  fejlesztését,
üzemeltetését és megszüntetését magába foglaló időtartam.


28. Észlelés: A kiberbiztonsági incidens bekövetkezésének felismerése.


29. Felhasználó: Egy adott elektronikus információs rendszert jogosultan igénybevevők
köre.


30. Fenyegetés: Olyan lehetséges művelet vagy esemény, amely sértheti az elektronikus
információs rendszer vagy az elektronikus információs rendszer elemei védettségét,
biztonságát,  továbbá olyan mulasztásos  cselekmény,  amely  sértheti  az  elektronikus
információs rendszer védettségét, biztonságát.


31. Folytonos  védelem: Az  időben  változó  körülmények  és  viszonyok  között  is
megszakítás nélkül megvalósuló védelem.


32. Információ: Bizonyos  tényekről,  tárgyakról  vagy  jelenségekről  hozzáférhető
formában megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudását,
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ismeretkészletét,  annak  rendezettségét  megváltoztatja,  átalakítja,  alapvetően
befolyásolja, bizonytalanságát csökkenti vagy megszünteti.


33. Információbiztonság: Az  információs  (informatikai)  rendszer  olyan  –  az  érintett
számára  kielégítő  mértékű  –  állapota,  amelyben  annak  védelme  az  informatikai
rendszerben  kezelt  adatok  bizalmassága,  sértetlensége  és  rendelkezésre  állása,
valamint  a  rendszer  elemeinek  sértetlensége  és  rendelkezésre  állása  szempontjából
zárt, teljes körű, folytonos és a kockázatokkal arányos.


34. Információbiztonsági architektúra: Egy EIR informatikai infrastruktúrája, beleértve
az alkalmazott információbiztonsági kontrollokat.


35. Kapcsolattartó  vezető: A külső  szervezettel  a  kapcsolatot  tartó  szervezeti  egység
vezető.


36. Kiberbiztonsági  incidens: olyan  esemény,  amely  veszélyezteti  az  elektronikus
információs rendszereken tárolt, továbbított vagy kezelt adatok vagy az e rendszerek
által  kínált  vagy  azokon  keresztül  elérhető  szolgáltatások  rendelkezésre  állását,
sértetlenségét vagy bizalmasságát.


37. Kiberbiztonsági  incidens  kezelése: Az  elektronikus  információs  rendszerben
bekövetkezett  kiberbiztonsági  incidens,  kiberbiztonsági  incidensközeli  helyzet  vagy
üzemeltetési  kiberbiztonsági  incidens  (a  továbbiakban:  kiberbiztonsági  incidens)
értékelése, dokumentálása, elhárítása (megoldása) következményeinek felszámolása, a
bekövetkezés  okainak  és  felelőseinek  megállapítása,  és  a  hasonló  kiberbiztonsági
incidensek  jövőbeni  előfordulásának  megakadályozása  érdekében  végzett
tevékenységek összessége.


38. Kiberbiztonsági  incidensközeli  helyzet: olyan  esemény,  amely  veszélyeztethette
volna az elektronikus információs rendszereken tárolt, továbbított vagy kezelt adatok
vagy  az  e  rendszerek  által  kínált  vagy  azokon  keresztül  elérhető  szolgáltatások
rendelkezésre állását, sértetlenségét vagy bizalmasságát, de amelynek bekövetkezését
sikerült megakadályozni, vagy amely nem következett be;


39. Üzemeltetési  kiberbiztonsági  incidens: olyan  kiberbiztonsági  incidens,  amely  az
elektronikus információs rendszereken tárolt, továbbított vagy kezelt adatok vagy az e
rendszerek által  kínált,  vagy azokon keresztül elérhető szolgáltatások rendelkezésre
állását nem szándékoltan csökkenti vagy megszünteti;


40. Megelőzés: A fenyegetés hatása bekövetkezésének elkerülése.


41. NIST: National  Institute  of Standards  and Technology;  technológiai  szabványokért
felelős szerv az Egyesül Államokban (a „U.S. Department of Commerce”, az USA
Kereskedelmi Minisztériumának alárendelt szervezete).


42. Nyilvánosságra  hozatal: Az  a  folyamat,  melynek  során  az  adatot  bárki  számára
hozzáférhetővé teszik.
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43. Reagálás: A bekövetkezett kiberbiztonsági incidens terjedésének megakadályozására
vagy késleltetésére, a további károk mérséklésére tett intézkedés.


44. Rendelkezésre állás: Annak biztosítása, hogy az elektronikus információs rendszerek
az  arra  jogosult  személy  számára  elérhetőek  és  az  abban  kezelt  adatok
felhasználhatóak legyenek.


45. Sértetlenség: Az adat tulajdonsága, amely arra vonatkozik, hogy az adat tartalma és
tulajdonságai az elvárttal megegyeznek, ideértve a bizonyosságot abban, hogy az az
elvárt  forrásból  származik  (hitelesség)  és  a  származás  ellenőrizhetőségét,
bizonyosságát (letagadhatatlanságát)  is,  illetve az elektronikus információs rendszer
elemeinek  azon  tulajdonságát,  amely  arra  vonatkozik,  hogy  az  elektronikus
információs rendszer eleme rendeltetésének megfelelően használható.


46. Sérülékenység: Az elektronikus információs rendszer olyan része vagy tulajdonsága,
amelyen keresztül valamely fenyegetés megvalósulhat.


47. Sérülékenység-vizsgálat: Az elektronikus információs rendszerek gyenge pontjainak
(biztonsági rések) és az ezeken keresztül fenyegető kiberbiztonsági incidenseknek a
feltárása.


48. Szervezeti architektúra: A szervezet teljes informatikai infrastruktúrája, beleértve az
alkalmazott információbiztonsági követelményeket, kontrollokat.


49. Szolgáltatási  szint  megállapodás  (Service  Level  Agreement,  SLA): Az  adott
szolgáltatás minőségére, tartalmára vonatkozó (szerződéses) előírás.


50. Teljeskörű  védelem: Az  elektronikus  információs  rendszer  valamennyi  elemére
kiterjedő védelem.


51. Üzemeltető: Az  a  természetes  személy,  jogi  személy,  jogi  személyiséggel  nem
rendelkező gazdasági társaság vagy egyéni vállalkozó, aki vagy amely az elektronikus
információs rendszer, vagy annak részei működtetését végzi és a működésért felelős.


52. Védelmi  feladatok: Megelőzés  és  korai  figyelmeztetés,  észlelés,  reagálás,
eseménykezelés.


53. Zárt védelem: Az összes számításba vehető fenyegetést figyelembe vevő védelem.
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II. AZ INFORMÁCIÓBIZTONSÁGI SZERVEZET


54. A DUNA PAPÍR Kft. a kezelt információ biztonságának fenntartása érdekében jelen
Szabályzatban  határozta  meg  az  egyes  érintett  területek  (az  informatikai
üzemeltetésért,  az  információbiztonságért,  a  fizikai  biztonságért,  valamint  az
üzletmenet/ügymenet-folytonosságért felelős területek) feladatait és felelősségeit – a
DUNA PAPÍR Kft. SZMSZ-ével, működési feladataival összhangban.


55. Az információbiztonsági szereplők feladatait és felelősségeit részletesen a következő
alfejezetek definiálják.


II.1 Az Ügyvezető


56. Az Ügyvezető felelőssége az elektronikus információs rendszer (a továbbiakban: EIR)
információbiztonságának biztosítása.


57. Az Ügyvezető feladata:


a) a  DUNA  PAPÍR  Kft.  információbiztonsági  rendszerének  kiépítéséhez  és
fenntartásához szükséges erőforrások biztosítása,


b) a DUNA PAPÍR Kft. (biztonsági) szabályzatainak kiadása,
c) a  DUNA PAPÍR  Kft.  információbiztonsággal  kapcsolatos  dokumentumainak,


terveinek  (különösen:  kockázatelemzés,  intézkedési  tervek)  elbírálása,
jóváhagyása,


d) az  elektronikus  információs  rendszer  biztonságáért  felelős  személy
(Információbiztonsági felelős) kinevezése vagy megbízása,


e) a  Kockázatelfogadási  Szint  (kockázatok  elfogadható  szintjének,  elfogadható
kockázatok)  jóváhagyása  (lásd  még:  Információbiztonsági  Kockázatkezelési
Szabályzat),


f) kiberbiztonsági  incidens  bekövetkezésekor  minden  szükséges  erőforrás
biztosítása annak mielőbbi elhárítása érdekében.


II.2 Az információbiztonsági felelős (IBF)


58. Az IBF felel:


a) az  EIR-ek  védelméhez  kapcsolódó  feladatok  ellátásáért,  az
információbiztonsággal kapcsolatos tevékenységek koordinálásáért.


59. Az IBF feladata:


a) Az informatikai rendszer védelmének irányítása, koordinálása.
b) Információbiztonsági  kockázatelemzés  lefolytatása  a  szabályzatokban  előírt


módon és rendszerességgel.
c) Az információbiztonsági kockázatok kezelését (csökkentését) célzó intézkedések


(kontrollok) tervezése.
d) A  biztonsági,  kockázatcsökkentő  feladatok  végrehajtásának  támogatása  és


ellenőrzése.
e) Információbiztonsági szabályzatok karbantartása, felülvizsgálata.
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f) A  DUNA  PAPÍR  Kft.  biztonsági  folyamatainak,  megoldásainak,
nyilvántartásainak ellenőrzése, szükség esetén javaslattétel a módosításokra.


g) Informatikai/információbiztonsági  beszerzések,  beruházások,
rendszerfejlesztések, a kapcsolódó szerződések szakmai véleményezése.


h) Információbiztonsági projektek szakmai irányítása.
i) Információbiztonsági tananyag készítése, az oktatások megtartása.
j) A belső  és  külső  szakmai  vizsgálatok  előkészítése,  lefolytatása  (részvétel)  és


értékelése.
k) Az  informatikai  rendkívüli  és  kiberbiztonsági  incidensek  (incidensek)


elhárításának, illetve kivizsgálásának koordinálása.
l) Információbiztonsági szabályszegés esetén a kivizsgálás koordinálása.


60. Az  IBF  jogosult  a  DUNA  PAPÍR  Kft.  információbiztonsága  vonatkozásában
ellenőrzésre,  véleményezésre,  javaslattételre,  kezdeményezésre,  betekintésre  és
hozzáférésre (különösen a vonatkozó dokumentumokba, nyilvántartásokba, valamint
az információbiztonságot támogató védelmi rendszerekbe).


II.3 Az Ügyvezető, mint fizikai biztonságért felelős vezető


61. Az  Ügyvezető,  mint  fizikai  biztonságért  felelős vezető felel  az  elektronikus
információs  rendszerek  és  az  azoknak  helyt  adó  telephelyek,  épületek,  helyiségek
fizikai biztonságáért.


62. Az Ügyvezető, mint fizikai biztonságért felelős vezető feladata:


a) a DUNA PAPÍR Kft. székhelyén és telephelyein a biztonsági zónák kialakítása
és a zónákhoz kapcsolódó biztonsági követelmények meghatározása,


b) a  biztonsági  követelményeknek  eleget  tevő  biztonsági  berendezések
telepítésének, kialakításának tervezése,


c) a biztonsági berendezések üzemeltetésének irányítása,
d) a biztonsági berendezések műszaki dokumentációjának tárolása, őrzése,
e) a biztonsági berendezések felülvizsgálatának, ellenőrzésének megszervezése,
f) az  észlelt  nem  kívánatos  cselekmények  (például  bűncselekmény)  esetén  a


szükséges intézkedések meghozatala (például feljelentés megtétele).


II.4 Az adatvédelmi tisztviselő


63. Az adatvédelmit tisztviselő felelőssége:


a) az adatvédelmi nyilvántartások naprakészen tartása,
b) az adatgazdákról naprakész nyilvántartás vezetése,
c) tanácsadás,  javaslattétel  a  munkatársak  részére  adatvédelmi  témákban,


kérdésekben,
d) munkatársak támogatása az adatvédelmi incidens észlelésében és kezelésében.


II.5 Az Ügyvezető: kockázatkezelésért felelős személy és kockázati vezető


64. Az Ügyvezető, mint a kockázatkezelésért felelős személy (kockázatmenedzser) felel a
szervezeti  információbiztonsági  irányítási  rendszer  kockázatkezelési  folyamataiért,
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valamint  ezen  folyamatoknak  a  stratégiai,  működési  és  költségvetéstervezési
folyamatokkal történő összehangolásáért.


65. Az Ügyvezető kockázatkezelési felelősi feladata:


a) az  integrált  kockázatmenedzsment  keretrendszer  folyamatainak  működtetése,  a
felelősök meghatározása, 


b) a kockázatmenedzsment szabályozása, 
c) a  vezetők  legalább  éves  rendszerességű  tájékoztatása  az  integrált


kockázatmenedzsment  keretrendszer  működésének  eredményeiről,  a  következő
időszak feladatiról, 


d) annak előmozdítása, hogy a kockázatkezelés beépüljön a szervezeti kultúrába. 


66. Az  Ügyvezető,  mint  kockázati  vezető felel  a  kockázatok  szervezeti  szintű
áttekintéséért és elemzéséért, valamint az integrált kockázatmenedzsment szervezeten
belüli egységes működéséért. 


67. Az Ügyvezető kockázati vezetői feladata: 


a) szervezet egészére kiterjedő kockázatkezelési tevékenységek összehangolása, 
b) az egyes kockázati területek – különösen: információbiztonság, fizikai biztonság,


tűzvédelem, épület/létesítményüzemeltetés – felelőseivel való együttműködés az
integrált kockázatmenedzsment céljainak teljesítése, a folyamatok megvalósítása
érdekében, 


c) a kockázatkezelési szabályok, mérési skálák egységes alkalmazásának biztosítása.


68. A kockázatkezelési feladatokat részletesen az Információbiztonsági Kockázatkezelési
Szabályzat tartalmazza.


II.6 A Titkársági csoportvezető


69. A  Titkársági  csoportvezető  felel  a  DUNA  PAPÍR  Kft.  IT  infrastruktúrájának
biztonságos üzemeltetéséért.


70. A Titkársági csoportvezető feladata:


a) az  üzemeltetéshez  kapcsolódó  biztonsági  feladatok  ellátásának,  intézkedések
bevezetésének irányítása, ellenőrzése,


b) a  DUNA  PAPÍR  Kft.  számára  rendelkezésre  álló  licenszek  kezelése,
nyilvántartása,


c) az  információs  rendszerek  biztonsági  megfelelésének  felülvizsgálata  (az  IBF
koordinálása mellett),


d) a Titkársági csoport munkatársainak oktatásáról való gondoskodás,
e) gondoskodás  az  elektronikus  információs  rendszer  eseményeinek  nyomon


követhetőségéről,
f) az  érintettek  haladéktalan  tájékoztatása  a  kiberbiztonsági  incidensekről  és  a


lehetséges fenyegetésekről,
g) az információbiztonsági incidens során az elhárítás irányítása az IBF koordinálása


mellett,
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h) kapcsolattartás a DUNA PAPÍR Kft.  számára IT szolgáltatást  nyújtó harmadik
felekkel,


i) IT szolgáltatás (adatfeldolgozási tevékenység) esetében a vonatkozó szerződésben
és jogszabályokban foglaltak teljesítésének ellenőrzése, valamint


j) kapcsolattartás  az  információbiztonsági  hatósággal  és  a  kormányzati
eseménykezelő központtal műszaki-technikai kérdésekben.


II.7 A Titkársági csoportvezető, mint a humánerőforrás terület vezetője


71. A Titkársági csoportvezető, mint a humánerőforrás terület vezetőjének felelőssége:


a) a  munkaügyi  rendszer  naprakészen  tartása,  a  munkatársakról  naprakész
nyilvántartás vezetése,


b) a  Titkársági  csoport  időben  történő  tájékoztatása  az  újonnan belépő és  kilépő
munkatársakról és az áthelyezésekről,


c) új  munkatársak  belépése  esetén  gondoskodás  az  oktatásokról,  a  szükséges
nyilatkozatoknak  (Titoktartási  nyilatkozat,  Információbiztonsági  Nyilatkozat  –
lásd: 1. számú melléklet) a belépő munkavállaló részéről történő aláírásáról.


II.8 A szervezeti egység vezető


72. Az adott szervezeti egység vezetője („adatgazda”) felel:


a) a  hatáskörébe,  szakmai  kompetenciájába  tartozó  rendszerek  adatainak
teljességéért és pontosságáért,


b) hatáskörében az információbiztonsági szabályok betartásának számonkéréséért,
c) annak biztosítása, hogy a beosztottjai csak azokhoz az adatokhoz, funkciókhoz


férhessenek hozzá, amelyek a munkavégzésükhöz szükségesek.


73. A szervezeti egység vezetőjének feladata:


a) az  informatikai  fejlesztések  szakmai  irányainak,  a  vonatkozó  (szakmai)
követelmények meghatározása,


b) a (szakmai) hatáskörébe tartozó rendszerek esetében a hozzáférések jóváhagyása,
c) vizsgálatok, felmérések esetén a hatáskörébe és szakmai kompetenciájába tartozó


információk megadása (interjúk).


II.9 A Rendszergazda


74. A Rendszergazda, mint a Titkársági csoport munkatársa felel a DUNA PAPÍR Kft.
elektronikai és informatikai rendszereinek, eszközeinek üzemeltetéséért.


75. A Rendszergazda szerepkörfüggő feladata:


a) a  rábízott  elektronikai  és  informatikai  rendszerek  üzemeltetési,  felügyeleti
tevékenységeinek elvégzése, a rendszerek üzembiztonságának fenntartása,


b) a rendszerek üzemeltetéséhez kapcsolódó dokumentálás elvégzése,
c) a DUNA PAPÍR Kft. információbiztonsági eszközeinek üzemeltetése,
d) a DUNA PAPÍR Kft. hálózati szolgáltatásaink biztosítása,
e) a DUNA PAPÍR Kft. hardver eszközeinek karbantartása,
f) jogosultságok kezelése,
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g) informatikai nyilvántartások – különösen az EIR Nyilvántartás és a Rendszerelem
leltár – naprakész vezetése,


h) az informatikai rendszerek naplózásának beállítása,
i) a  felhasználók  informatikai  igényeinek  teljesítése,  a  felhasználók  támogatása,


valamint
j) kapcsolattartás az informatikai rendszerekhez kapcsolódó harmadik felekkel (pl.


szállítók, szolgáltatók).


II.10 A munkavállaló


76. A munkavállaló felel:


a) az általa használt társasági eszközök, rendszerek munkacélú, rendeltetésszerű és
biztonságos használatáért,


b) az érzékeny adatok bizalmasságának, sértetlenségének és rendelkezésre állásának
megóvásáért.


77. A munkavállaló feladata:


a) információbiztonsági incidens vagy annak gyanújának jelzése a Rendszergazda
felé,


b) információbiztonsági sérülékenység, gyengeség jelzése a Rendszergazda felé,
c) együttműködés az információbiztonsági incidens kivizsgálásában elhárításában,
d) az  1.  számú  melléklet  által  tartalmazott  Információbiztonsági  Nyilatkozatban


foglaltak megismerése,  aláírással igazolva annak elfogadása,  mielőtt  a DUNA
PAPÍR Kft. információs rendszereinek használatát megkezdheti.


78. A munkavállaló számára büntetőjogi, illetve munkajogi felelősségre vonás terhe
mellett tilos a DUNA PAPÍR Kft. információbiztonsági szabályzataiban foglaltak
megszegése,  különösen  illetéktelenül  más  felhasználó  jogosultságainak
használata, a hálózat monitorozása, felderítése, az előbbiekre vonatkozó kísérlet,
jelszavak kipróbálása is.


79. A fenti  előírások  a  DUNA PAPÍR  Kft.  szerződéses  partnereinek  munkatársaira  is
kiterjednek („külső” felhasználók, lásd: Szabályzat személyi hatálya).


II.11 Az információbiztonsággal kapcsolatos biztonsági munkakörök


80. Az információbiztonsággal kapcsolatos kiemelt, biztonsági munkakörök a következők:


a) vezetők,
b) az Információbiztonsági felelős,
c) a Rendszergazda.


81. A  további  munkakörök  esetében  nem  szükséges  „kiemelt”  besorolás,  általános
biztonsági besorolásúnak tekintendők.


82. A  Titkársági  csoportvezető  köteles  nyilvántartani  az  információbiztonsággal
kapcsolatos biztonsági munkaköröket ellátó személyek esetében:


a) a biztonsági munkakört,
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b) a biztonsági munkakört betöltő személy nevét,
c) az  információbiztonsági  képesítést  igazoló  bizonyítvány,  oklevél  azonosító


számát,
d) a szükséges képzések, oktatások elvégzését.


II.12 A külső IT szolgáltatók


83. A külső IT szolgáltatók információbiztonsági feladatai és felelősségei:


a) a  DUNA PAPÍR  Kft.  által  használt  EIR  IT  üzemeltetési  és/vagy  fejlesztési
feladatainak ellátása a vonatkozó szolgáltatási szerződés szerint,


b) az információbiztonsági incidensek vagy azok gyanújának jelzése (bejelentése) a
DUNA PAPÍR Kft. felé,


c) információbiztonsági  incidens  megoldásában  együttműködés  a  DUNA PAPÍR
Kft. munkatársaival.


II.13 A külső személyek


84. A külső személyek (felhasználók) információbiztonsági feladatai és felelősségei:


a) a  DUNA  PAPÍR  Kft.  és  a  vonatkozó  szerződés  biztonsági  szabályainak
megismerése és betartása,


b) a DUNA PAPÍR Kft. biztonsági megoldásainak alkalmazása,
c) a  DUNA  PAPÍR  Kft.  által  kezelt  információk  és  informatikai  eszközök


biztonságának, használhatóságának megóvása,
d) az információbiztonsági incidensek vagy azok gyanújának bejelentése,
e) együttműködés  a  DUNA PAPÍR Kft.  munkatársaival  az  információbiztonsági


incidens megoldásában.


II.14 Kapcsolattartás a hatóságokkal


85. Az  információbiztonság  területén  a  különféle  hatósági  szervekkel  történő
kapcsolattartásra kijelölt személy az IBF. A kapcsolattartás különösen a Szabályozott
Tevékenységek  Felügyeleti  Hatóságával  (a  továbbiakban:  SZTFH),  továbbá  a
Nemzetbiztonsági Szakszolgálat – Nemzeti Kiberbiztonsági Intézet, mint felügyeleti
hatóságokkal szükséges. A kapcsolattartási feladat a jogszabályokban elvárt feladatok
teljesítésén felül  a hatóság(ok)tól  –  különösen a  Nemzetbiztonsági  Szakszolgálat  –
Nemzeti  Kiberbiztonsági  Intézettől  (a  továbbiakban:  NKI)  –  érkező  fenyegetési
információk figyelésére és felhasználására is kiterjed (lásd: Fenyegetettség tudatosító
program („threat intelligence”) fejezet).


II.15 Kapcsolattartás szakmai szervezetekkel


86. Az  IBF  köteles  éves  szinten  kapcsolatot  tartani  a  speciális  érdekcsoportokkal  és
szakmai szövetségekkel. Ezek a csoportok a DUNA PAPÍR Kft. számára az ISACA
(Information  Systems  Audit  and  Control  Association)  nemzetközi  és  hazai
szervezetei / az „Információbiztonsági Szakosztály – EIVOK” (EIVOK: Elektronikus
Információbiztonsági Vezetők Okosan Klubjából)  szervezete.  Az IBF-nek részt kell
vennie a megrendezésre kerülő biztonsági szakfórumok eseményein. A kapcsolattartási
feladat  szakmai  csoportoktól  érkező  fenyegetési  információk  figyelésére  és
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felhasználására  is  kiterjed  (lásd:  Fenyegetettség  tudatosító  program  („threat
intelligence”) fejezet).


87. Előbbiekről az IBF beszámol az Ügyvezető felé, valamint tájékoztatást ad a Titkársági
csoportvezető felé, és a tapasztalatokat a működésbe beilleszti.
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III. INFORMÁCIÓBIZTONSÁGI PROGRAMMENEDZSMENT


88. Az Információbiztonsági Irányítási Rendszer (a továbbiakban IBIR) felépítéséhez és
működéséhez  a  jelen  fejezetben  tárgyalt  alapvető  folyamatok,  nyilvántartások
szükségesek.


89. Az  információbiztonsági  célok  elérése  érdekében  biztosítani  szükséges  az
információbiztonságot  szolgáló  erőforrások  tervezését,  rendelkezésre  állását  és  a
szükséges információbiztonsági beszerzéseket. Ennek során figyelembe kell venni a
DUNA PAPÍR Kft.  beszerzéseire  vonatkozó  jogszabályokat  (lásd:  Az  informatikai
rendszerek beszerzése, fejlesztése fejezet).


90. A  felmerült,  azonosított  kockázatokat  kezelni  szükséges  az  Információbiztonsági
Kockázatelemzés  során  elkészített  Intézkedési  Terv  és  mérföldkövei  alapján
(részletesen lásd: Intézkedési Terv és mérföldkövei fejezet).


91. Az IBIR biztonsági teljesítményének méréséhez mutatószámokat kell kidolgozni és a
méréseket  rendszeresen  el  kell  végezni  (lásd:  Biztonságértékelés,  engedélyezés  és
monitorozás fejezet).


92. A biztonságelemzés során azonosított biztonsági követelmények teljesítését tervezni
szükséges,  el  kell készíteni a DUNA PAPÍR Kft. működése szempontjából kritikus
infrastruktúra biztonsági tervét (lásd: Rendszerbiztonsági Terv fejezet).


93. A személyi állomány mellett a biztonsági személyzet információbiztonsági képzéséről
is gondoskodni szükséges (lásd: Szerepkör alapú biztonsági képzés fejezet).
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III.1 A Duna Papír Termelő,  Kereskedelmi  és  Szolgáltató  Kft.  Információbiztonsági
Politikája


94. Az Duna Papír Termelő, Kereskedelmi és Szolgáltató Kft. (a továbbiakban: DUNA
PAPÍR  Kft.)  felsővezetése  elkötelezett  az  információbiztonság,  az  információs
rendszereiben  kezelt  adatok  bizalmasságának,  sértetlenségének  és  rendelkezésre
állásának folyamatos fenntartása iránt, az információbiztonság minden területén.


95. A  DUNA  PAPÍR  Kft.  felsővezetése  továbbá  kifejezi  elkötelezettségét  a
kockázatarányos egyenszilárdságú információbiztonsági környezet megvalósításához
szükséges,  anyagi  és  nem anyagi  jellegű,  a  kor  technológiai  szintjének  megfelelő
erőforrások folyamatos biztosítása iránt.


96. A  DUNA  PAPÍR  Kft.  információbiztonsági  tevékenységeinek  célja  az
információbiztonság kialakítása,  folyamatos  fenntartása és  fejlesztése  a  nemzetközi
szabványok által ajánlott, valamint a nemzetközi és hazai jogszabályok szerint előírt
biztonsági követelmények maradéktalan teljesítése mellett.


97. A DUNA PAPÍR Kft. informatikai infrastruktúrája egyik stratégiai tényezője a DUNA
PAPÍR  Kft.  magas  színvonalon  történő  szolgáltatásnyújtásának.  A felsővezetés  a
Kiberbiztonsági  tv.  által  meghatározott  „Alap”  biztonsági  osztály  és  a  társadalmi
biztonsági elvárások magas szintű teljesítését elsődleges célnak tekinti, ezért kiemelt
hangsúlyt  helyez  a  feltárt  kockázatok  csökkentésére,  az  információbiztonsági
infrastruktúra  és  kontrollkörnyezet  kockázatalapú,  kockázatokkal  arányos
fejlesztésére.


98. A felsővezetés  a  jelen  Politikában  meghatározott  alapelvek  és  célok  maradéktalan
teljesítését várja el a DUNA PAPÍR Kft. vezetőitől és valamennyi munkatársától.


99. Jelen Információbiztonsági Politika az Információbiztonsági Szabályzattal együtt kerül
kihirdetésre, és a kihirdetést követő munkanapon lép hatályba.


2026. ……………………………


Ügyvezető
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III.2 Szervezeti működés és üzleti folyamatok meghatározása


100. A DUNA PAPÍR Kft. folyamataiért felelős szakterületi vezető felelős a DUNA
PAPÍR Kft. céljainak és folyamatainak (beleértve az alapfunkciókat) meghatározásáért
(lásd: Szervezeti és Működési Szabályzat, a továbbiakban: SZMSZ).


101. Az  IBF  feladata  meghatározni  és  dokumentálni  a  szervezeti  célokból  és
alapfunkciókból adódó információvédelmi igényeket. Ennek érdekében felel a DUNA
PAPÍR Kft. által használt EIR-ek biztonsági besorolásáért (lásd: Az EIR-ek biztonsági
osztályba sorolása fejezet), ami alapján a biztonsági követelmények meghatározhatók
(lásd: Biztonságtervezés fejezet).


III.3 Az elektronikus információs rendszerek nyilvántartása


102. Az  EIR-ek  nyilvántartásának  elsődleges  célja,  hogy  naprakész  információt
szolgáltasson  a  DUNA  PAPÍR  Kft.  kezelésében  vagy  tulajdonában  található
informatikai erőforrásokról, így folyamatosan meghatározott legyen a védelem tárgya.


103. A Titkársági  csoportvezető  felelőssége  az  EIR  Nyilvántartás  elkészítése  és
vezetése,  amely  minimálisan  az  alábbi  információkat  tartalmazza  (lásd:  3.  számú
melléklet: NIS2 Kockázatelemzés táblázat – EIR meghatározás munkalap):


a) az EIR (rendszer) neve,
b) az EIR által kezelt (legérzékenyebb) adatok köre,
c) az EIR által támogatott (legkritikusabb) folyamatok,
d) az EIR biztonsági besorolása,
e) a biztonsági besorolás indoklása,
f) az EIR-hez kapcsolódó rendszerelemek (kapcsolat a Rendszerelem Leltárral),
g) az EIR-ért felelős vezető – engedélyező,
h) az EIR-ért felelős vezető elérhetősége,
i) az EIR üzemeltetője – Rendszergazda vagy külső szervezet és üzemeltető neve,
j) az üzemeltető elérhetősége,
k) az EIR fejlesztője –külső Fejlesztő neve,
l) a fejlesztő elérhetősége.


104. Az EIR nyilvántartásban bekövetkezett változások dokumentálása a Titkársági
csoportvezető felelőssége, az alábbiak szerint:


a) a  beszerzés  vagy fejlesztés  során elkészült  új  EIR felvétele  a  nyilvántartásba
(lásd még: Engedélyezés fejezet),


b) az Ügyvezető döntése alapján a továbbiakban már nem használt EIR kivezetése a
nyilvántartásból.


105. A Titkársági csoportvezető az EIR Nyilvántartást az Adatgazdák (szakterületi
vezetők) és valamennyi Rendszergazda közreműködésével kell elkészítse. Valamennyi
Adatgazda  és  Rendszergazda  felelős  az  általa  adott  információk  hitelességéért  és
pontosságáért.
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106. A  Titkársági  csoportvezető  felelőssége  az  EIR  Nyilvántartás  éves
rendszerességű  felülvizsgálata,  amelyben  felhívására  valamennyi  Adatgazda  és
Rendszergazda közre kell  működjenek.  (Az EIR nyilvántartás  és az EIR besorolás
felülvizsgálatának időszaka eltérhet egymástól.)


III.3.1 Az EIR-ek biztonsági osztályba sorolása


107. Az EIR-eket biztonsági osztályba kell sorolni annak érdekében, hogy a védelmi
intézkedések tervezésekor a kockázatarányosság elve érvényesülhessen.


108. Az IBF az EIR biztonsági besorolását és azok indoklását az MK Rendelet által
meghatározott  Alap,  Jelentős  és  Magas  osztályok  szempontjai  alapján  végzi  el.  A
biztonsági besorolás eredményét az IBF az EIR Nyilvántartásban rögzíti (a besorolást
lásd  még:  3.  számú  melléklet:  NIS2  Kockázatelemzés  táblázat  –  EIR  besorolás
munkalap).


109. A DUNA PAPÍR Kft. számára – az EIR-ek biztonsági besorolása alapján – a
teljesítendő követelményeket az MK rendelet által definiált „Alap” biztonsági osztály
követelményei jelentik.


110. Az  IBF  felelőssége  az  EIR  besorolás  felülvizsgálata  –  a  Titkársági
csoportvezető bevonásával – az alábbiak szerint:


a) kétéves rendszerességgel, vagy
b) amennyiben az EIR fejlesztésének eredményeként


i. az EIR-ben új, érzékeny adatok jelennek meg,
ii. az EIR-ben új, kritikus folyamatok jelennek meg.


111. Az  EIR  biztonsági  besorolását  (az  EIR  Nyilvántartással  együtt)  és  annak
dokumentált felülvizsgálatát az Ügyvezető felelőssége írásban jóváhagyni.


III.4 A Szervezeti architektúra


112. Az  IBF  feladata  a  Szervezeti  architektúra  és  biztonsági  követelményeinek
meghatározása.  Ehhez  meg  kell  határoznia  az  EIR-ek  legmagasabb  biztonsági
osztályát (a továbbiakban: legmagasabb biztonsági osztály, lásd: Az EIR-ek biztonsági
osztályba  sorolása  fejezet).  A  Szervezeti  architektúra  meghatározásához  az  IBF
megadja  az  MK  Rendelet  alapján  a  legmagasabb  biztonsági  osztályba  tartozó
biztonsági követelményeket (védelmi intézkedések). A Szervezeti architektúrához az
IBF  meghatározza,  hogy  az  előírt  követelmények  teljesülnek-e  vagy  sem  (“GAP
elemzés”). A Szervezeti architektúrát az IBF dokumentálja (lásd: 3. számú melléklet:
NIS2 Kockázatelemzés táblázat – Részletes elemzés munkalap).


113. Az  IBF  a  Szervezeti  architektúrát  rendszeresen  felülvizsgálja  –  a
Biztonságértékelés felülvizsgálatához kapcsolódóan –, és szükség esetén frissíti.







26


III.5 A kritikus infrastruktúra biztonsági terve


114. Az  IBF  felelőssége  –  a  Titkársági  csoportvezető  bevonásával  –  annak
meghatározása, hogy melyek a DUNA PAPÍR Kft. működése szempontjából kritikus
infrastruktúrák és kulcsfontosságú erőforrások. 


115. Az  IBF  ennek  érdekében  üzleti  hatáselemzést  végez  a  működési  (üzleti)
folyamatokra vonatkozóan (lásd: Üzletmenet-folytonossági Szabályzat). Az ezalapján
kritikusnak minősített folyamatokat támogató infrastruktúrát, erőforrásokat szükséges
kritikusnak tekinteni.


116. A Titkársági csoportvezető – az IBF bevonásával – ki kell dolgozza az EIR-ek,
beleértve  az  egyes  infrastruktúrák  biztonsági  tervét  a  Rendszerbiztonsági  Terv
keretében (lásd: Rendszerbiztonsági Terv fejezet).


117. A Titkársági csoportvezető felel – az IBF bevonásával – a DUNA PAPÍR Kft.
működése  szempontjából  kritikus  infrastruktúrák  biztonsági  terveinek
(Rendszerbiztonsági Terv) rendszeres felülvizsgálatáért és frissítéséért, és az IBF felel
– szükség esetén – a vonatkozó (jelen Szabályzatban rögzített) biztonsági stratégiák
frissítéséért.


III.6 Engedélyezési folyamatok


118. Az EIR-ekben változtatás csak dokumentált igénylés és engedélyezés alapján
történhet.


119. Az  egyes  rendszerek  szakmai  engedélyeit  az  illetékes  szervezeti  egység
vezetője adja (különösen új rendszer, modul bevezetése esetén).


120. Az  informatikai  infrastruktúrára  vonatkozó  változtatásokra  a  Titkársági
csoportvezető adhat engedélyt (a változáskezelést lásd még: Változáskezelés fejezet).


121. A  jogosultságigények  jóváhagyási  szabályait  lásd  a  Hozzáférés-kezelés
fejezetben.


III.7 Biztonsági tesztelés, képzés és felügyelet


122. Az  IBF  felelőssége,  hogy  az  EIR-ekhez  kapcsolódó  biztonsági  tesztelések,
képzések  és  felügyeleti  tevékenységek  folyamatosan  végrehajtásra  kerüljenek.  Ez
magában  foglalja  a  tesztelési,  képzési  és  felügyeleti  tervek  kidolgozását  és
karbantartását  (lásd:  Biztonságtudatosság,  információbiztonsági  oktatás,
Biztonságértékelés,  engedélyezés  és  monitorozás  fejezetek,  valamint
Információbiztonsági  Kockázatkezelési  Szabályzat).  Gondoskodnia  kell  ezen
tevékenységek összehangolásáról.


123. Az  IBF  köteles  gondoskodni  a  tesztelési,  képzési  és  felügyeleti  tervek
felülvizsgálatáról  és  frissítéséről,  különösen a  kockázatelemzések,  a  fenyegetés-  és
sérülékenység-vizsgálatok eredményei alapján. 
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124. Az  IBF  gondoskodik  az  említett  terveknek  a  szervezeti  kockázatkezelési
stratégiával  és  a  kockázatkezelési  intézkedésekre  vonatkozó,  az  egész  szervezetre
kiterjedő prioritásokkal történő összehangolásáról.


125. A tesztelések, képzések és felügyeleti terveket az Ügyvezető jóváhagyásának
alapján szükséges végrehajtani.


126. Az  IBF  feladata  a  tesztelési,  képzési  és  felügyeleti  tevékenységek
végrehajtásának dokumentálása, hogy biztosítva legyen a folyamatok átláthatósága és
a felelősség vállalása.


III.7.1 Folyamatos felügyeleti stratégia


127. A DUNA PAPÍR  Kft.  biztonsági  intézkedéseit,  azok  hatékonyságát  az  IBF
évente értékeli („GAP-elemzés”).


128. A DUNA PAPÍR  Kft.  a  felügyeleti  és  biztonsági  teljesítmények  mérésére
„KPI” mutatókat használ.


129. A DUNA PAPÍR Kft.  a mutatók és mérési  módszerek kiválasztásánál  szem
előtt tartja az alábbi, mérésre vonatkozó alapelveket:


a) objektív  módszer:  a  mérést  végző  személytől,  az  illető  személy  akaratától,
szándékától  független  legyen  a  módszer,  a  mérést  végző  személye  ne
befolyásolja az eredményt,


b) megismételhető módszer: a mérés, vizsgálat ismételt lefolytatása – adott helyen
és időben – ugyanazt az eredményt hozza,


c) releváns  mutató:  a  választott  mutató  feleljen  meg  az  adott
(információbiztonsági) mérési célnak.


130. A felügyeleti stratégiát megvalósító biztonságértékelési feladatokat részletesen
a Biztonságértékelés, engedélyezés és monitorozás fejezet szabályozza.


III.7.2 A biztonsági teljesítmény mérése


131. Az  IBF  köteles  a  felügyeleti  folyamatokat  Biztonságfelügyeleti  mutatók
alapján  értékelni  és  dokumentálni,  amelynek  részletes  szabályait  a  Folyamatos
felügyelet fejezet tartalmazza. 


132. Az  IBF  feladata  a  biztonsági  mérési  rendszer  (KPI-k)  évente  történő
felülvizsgálata és frissítése annak érdekében, hogy annak relevanciája és hatékonysága
a változó kiberbiztonsági környezetben is biztosítva legyen.
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IV. BIZTONSÁGTERVEZÉS


IV.1 A biztonsági követelmények kiválasztása (meghatározása)


133. Az  IBF  feladata  az  EIR  biztonsági  követelményeinek  meghatározása  és
dokumentálása  (lásd:  3.  számú melléklet:  NIS2 Kockázatelemzés  táblázat  –  Elemi
követelmények  munkalap).  Ennek  során  az  IBF  megadja  –  az  EIR  biztonsági
besorolása alapján – az MK rendelet által előírt biztonsági követelményeket (védelmi
intézkedések). Ez az „Információbiztonsági architektúra leírás”.


134. Az IBF felelőssége az EIR esetében a biztonsági követelmények testre szabása.
Ennek  során  figyelembe  kell  vennie  az  EIR környezetét,  ahol  működik,  és  annak
specifikus igényeit.  A követelmények testre szabásának keretében az IBF javaslatot
tesz  azon  biztonsági  követelményekre,  amelyeket  az  MK  Rendelet  „kiegészítő”
védelmi intézkedésekként jelenít meg. A javasolt kiegészítő védelmi intézkedéseket az
IBF az Információbiztonsági architektúra leíráshoz (GAP-elemzés) hozzáfűzi.


135. Az IBF felelőssége  az  EIR-ek  Információbiztonsági  architektúra  leírásainak
(EIR biztonsági követelmények) éves rendszerességű, dokumentált felülvizsgálata – a
Biztonságértékelés felülvizsgálatához kapcsolódóan –, és szükség szerinti  frissítése,
rendkívüli  felülvizsgálata  abban  az  esetben  is,  ha  a  Szervezeti  architektúra
megváltozik.


136. A Szervezeti architektúra általános megoldásai, védelmi intézkedései az egyes
EIR-ekre (azok Információbiztonsági architektúra leírásaira) is vonatkoznak. 


IV.2 Rendszerbiztonsági terv


137. A Titkársági csoportvezető felelőssége és a rendszergazda feladata az EIR-re
vonatkozó Rendszerbiztonsági terv kidolgozása az IBF bevonásával.


138. A Rendszerbiztonsági terv a következőket kell tartalmazza:


a) az EIR-t alkotó rendszerelemek,
b) az  EIR  alapfeladatai/alapfolyamatai  és  biztosítandó  szolgáltatásait  az


ügymeneti és üzleti folyamatok szempontjából,
c) az EIR felelősei,
d) az EIR által feldolgozott, tárolt és továbbított információtípusok (adatkörök),
e) az EIR jogszabály szerinti biztonsági osztálya,
f) az EIR-t érintő fenyegetések,
g) az EIR működési környezete, (adat)kapcsolatai és függőségei,
h) Az  EIR-re  vonatkozó  biztonsági  követelmények  (lásd  korábban:  GAP-


elemzés):  alapkövetelmények  és  –  szükség  esetén  –  kiegészítő  védelmi
intézkedések,


i) az aktuális és a tervezett védelmi intézkedések (lásd még: Intézkedési terv),
j) az EIR-hez kapcsolódó koordinációs és/vagy tervezési feladatok.


139. A Rendszerbiztonsági terv jóváhagyása az Ügyvezető felelőssége.
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140. A Titkársági  csoportvezető  feladata  a  jóváhagyott  Rendszerbiztonsági  terv
megküldése a következő személyek részére:


a) Ügyvezető,
b) IBF,
c) Rendszergazda.


141. A Titkársági csoportvezető felelőssége, hogy Rendszerbiztonsági tervet a fenti
személyeken kívül más ne ismerhesse meg.


142. A  Titkársági  csoportvezető  felelőssége  és  a  rendszergazda  feladata  a
Rendszerbiztonsági  terv  éves  rendszerességű,  dokumentált  felülvizsgálata  –  a
Biztonságértékelés  felülvizsgálatához kapcsolódóan –,  és  szükség szerinti  frissítése
abban az esetben is, ha a Szervezeti architektúra megváltozik.


IV.3 Viselkedési szabályok


143. A  DUNA  PAPÍR  Kft.  az  informatikai  eszközöket  (szolgáltatásokat)
munkavégzés  céljából  bocsátja  a  felhasználók  rendelkezésére.  A  felhasználó
felelőssége az informatikai eszközök munkacélú és rendeltetésszerű használata.


144. A felhasználókra vonatkozó viselkedési szabályokat részletesen – beleértve a
közösségi  média  használatát  –  a  Felhasználói  Rendszerhasználati  Szabályzat
tartalmazza.
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V. BIZTONSÁGÉRTÉKELÉS, ENGEDÉLYEZÉS ÉS MONITOROZÁS


V.1 Engedélyezés


145. Az EIR működéséért a Rendszergazda felel.


146. Az  EIR  biztonságához  szükséges  intézkedésekre  az  IBF  kötelessége
javaslatokat tenni.


147. A beszerzett  vagy  fejlesztett  EIR  használatára  –  a  sikeres  funkcionális  és
biztonsági  tesztek  alapján  (lásd:  Az informatikai  rendszerek  beszerzése,  fejlesztése
fejezet) – a Rendszergazda és a Titkársági csoportvezető együttesen tesz javaslatot,
amit az Ügyvezető hagyhat jóvá.


148. A  továbbfejlesztések,  hibajavítások  (a  frissítéseket,  „patch-eket”  kivéve)
használatba  vételét  a  Rendszergazda  javaslata  alapján  a  Titkársági  csoportvezető
engedélyezi.


149. A  továbbiakban  már  nem  használatos  EIR  kivezetésére  a  Titkársági
csoportvezető tesz javaslatot, amit az Ügyvezető hagyhat jóvá.


150. Amennyiben a Társaság más EIR-eket integrál valamely saját EIR-be, akkor a
saját EIR-ek biztonsági osztályára vonatkozó követelmények irányadóak az áthozott
EIR-re  vonatkozóan  is.  Az  áthozott  EIR  esetében  az  adott  biztonsági  osztály
követelményeinek  való  megfelelését  –  az  IBF  kezdeményezésére  –  biztonsági
értékelés keretében szükséges megvizsgálni (lásd: Biztonsági értékelések fejezet).


151. Egyébiránt  az  EIR-t  érintő  engedélyezésekre  vonatkozóan  az  Engedélyezés
fejezet az irányadó.


V.2 Biztonsági értékelések


152. Az  IBF  feladata  a  biztonsági  értékelés  elvégzése,  melynek  keretében  a
Szervezeti architektúra és az egyes EIR-ek Információbiztonsági architektúra leírása,
mint „értékelési terv” alapján, „GAP-elemzés” keretében értékeli a DUNA PAPÍR Kft.
információbiztonsági  kontrolljait  (védelmi  intézkedések;  lásd:  3.  melléklet:  NIS2
Kockázatelemzés táblázat – Értékelés munkalap).


153. Az IBF a szükséges információkat a DUNA PAPÍR Kft. (információbiztonsági)
szabályzataiból, valamint az illetékes vezetőkkel folytatott  interjúk keretében gyűjti
össze.  Az  információk  birtokában  értékel  minden  releváns  kontrollt,  hogy  azok
megfelelnek-e  az  MK rendelet  vonatkozó követelményeinek.  Az IBF az  értékelést
dokumentálja.


154. Azon  kontrollokhoz,  amelyek  nem  felelnek  meg  a  vonatkozó
követelményeknek,  a  megfelelés  érdekében  az  IBF  intézkedést  javasol,  melyeket
Intézkedési Tervben rögzít.


155. Az Intézkedési Tervnek legalább az alábbi információkat kell tartalmaznia:
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a) Hiányosság/kockázat,
b) Javasolt intézkedés – mérföldkövek,
c) Javasolt felelős,
d) Javasolt határidő.


156. Az IBF az Intézkedési Tervet a felelősökkel egyezteti, amely során véglegesítik
az intézkedéseket, a felelősöket és a határidőket.


157. Az  Intézkedési  Terv  (dokumentált)  jóváhagyása  –  a  szükséges  erőforrások
figyelembevételével  –  az  Ügyvezető  felelőssége.  A jóváhagyott  Intézkedési  Terv
végrehajtása a Felelősökre nézve – a megadott határidőre –kötelező.


158. Az  IBF  a  Biztonságértékelést  és  az  Intézkedési  Tervet  írásban  köteles
megküldeni a következő személyeknek:


a) Ügyvezető,
b) Titkársági csoportvezető,
c) Felelősök.


159. A Titkársági  csoportvezető  felelőssége,  hogy  a  Biztonságértékeléshez  és  az
Intézkedési Tervhez a fenti személyeken kívül más személyek ne férhessenek hozzá.


160. A biztonságértékelést és a kapcsolódó Intézkedési Tervet az IBF köteles évente
dokumentáltan felülvizsgálni.


161. A  sérülékenység-vizsgálat  szabályait  részletesen  az  Információbiztonsági
Kockázatkezelési Szabályzat tartalmazza.


162. A  rendszerfelügyelet  (naplóelemzés)  szabályait  részletesen  a  Naplózás  és
elszámoltathatóság fejezet tartalmazza.


V.3 Folyamatos felügyelet


163. A felügyeleti stratégia keretében a biztonságértékelés (GAP-elemzés) és annak
felülvizsgálata alapján az IBF értékeli a biztonságértékelési folyamatok hatékonyságát,
erre – biztonsági osztály szerinti bontásban – legalább a következő biztonságértékelési
mutatószámokat használja (lásd: 3. számú melléklet: NIS2 Kockázatelemzés táblázat):


a) Értékelt NIS2 kontrollok (követelmények) száma,


i. ebből teljesített kontroll,
ii. ebből nem teljesített kontroll,


b) NIS2 kontrollok teljesítésének aránya,
c) Követelménycsoportok értékelése – megfelelő,
d) Követelménycsoportok értékelése – részben megfelelő,
e) Követelménycsoportok értékelése – nem megfelelő,
f) NIS2 követelmények teljesítésének átfogó értékelése.


164. Az IBF a  Biztonságértékelés  mutatószámairól  írásban köteles  tájékoztatni  a
következő személyeket:
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a) Ügyvezető,
b) Titkársági csoportvezető,
c) Rendszergazda.


165. Amennyiben  a  Biztonságértékelési  mutatószámok  nem változtak,  vagyis  az
információbiztonsági kontrollok javításában, fejlesztésében nem volt előrelépés, akkor
az Ügyvezető kötelessége megtenni a szükséges intézkedéseket.


166. A  Titkársági  csoportvezető  felelőssége,  hogy  a  Biztonságértékelés
mutatószámaihoz a fenti személyeken kívül más személyek ne férhessenek hozzá.


V.4 Kockázatmonitorozás


167. Az  IBF  köteles  a  kockázatkezelési  folyamatokat  Kockázatkezelés-értékelési
mutatók alapján értékelni és dokumentálni,  figyelembevéve a mutatószámokra és a
mérésekre vonatkozó alapelveket (lásd: Folyamatos felügyelet fejezet).


168. A  kockázatmonitorozásra  vonatkozó  szabályokat  és  mutatószámokat
részletesen az Információbiztonsági Kockázatkezelési Szabályzat tartalmazza.


V.5 Belső rendszerkapcsolatok


169. A Titkársági csoportvezető felel a belső rendszerkapcsolatok jóváhagyásáért.


170. Felel  továbbá  azért,  hogy  a  belső  és  külső  rendszerkapcsolatok  esetében
dokumentálva legyenek a következők (rendszerkapcsolat paraméterei):


a) az interfész jellemzői, beállításai (protokoll, port stb.), 
b) az  adatátvitel  megkezdése  csak  a  kezdeményező  felhasználó  kifejezett


szándékára  történhet  (különösen:  belépés,  adatátvitel  megerősítése,  adatátvitel
engedélyezése; a véletlen adatátvitel megakadályozása céljából),


c) a kommunikáció megvalósításáért felelős személyek, felelősségi körök,
d) a  kommunikációban  részt  vevő  információ  jellege,  legmagasabb  biztonsági


besorolása (incidens esetén a várható hatásszint), valamint
e) a biztonsági követelmények, különösen https protokoll alkalmazása.


171. Az érintett szervezeti egység vezető köteles jelezni a Titkársági csoportvezető
számára,  amennyiben  üzleti/szakmai  szempontból  egy  belső  rendszerkapcsolat
feleslegessé  válik.  A  feleslegessé  vált  rendszerkapcsolatok  megszüntetése  a
Rendszergazda feladata.


172. A  Titkársági  csoportvezető  felel  a  belső  és  külső  rendszerkapcsolatok
interfészei dokumentációjának éves rendszerességű felülvizsgálatáért.


173. A  Titkársági  csoportvezető  felel  a  belső  rendszerkapcsolatok  éves
rendszerességű  felülvizsgálatáért.  A  feleslegessé  vált  rendszerkapcsolatok
megszüntetése a Rendszergazda feladata.
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V.6 Információcsere, külső rendszerkapcsolatok


174. A Titkársági  csoportvezető  felelőssége  az  EIR  és  más  rendszerek  között
információcsere  (külső  rendszerkapcsolatok)  jóváhagyása,  valamint  a  vonatkozó
biztonsági  megállapodások  belefoglalása  a  vonatkozó  informatikai  szerződésbe,
továbbá  a  szerződés  (megállapodás)  rendszeres  felülvizsgálata  (lásd  még:  Az
informatikai rendszerek beszerzése, fejlesztése fejezet).


175. A külső  interfészekre  is  vonatkozó  dokumentálási  kötelezettséget  a  Belső
rendszerkapcsolatok fejezet tartalmazza.


176. A kapcsolódó  információcsere  megállapodásnak  tartalmaznia  kell  a  külső
rendszerkapcsolat paramétereit.


177. Az esetleg felmerülő beszállítói (külső) kockázatok kezelésére a Beszállítói és
szolgáltatási  kockázatelemzést  kell  végezni  (lásd:  Információbiztonsági
Kockázatkezelési Szabályzat).


178. Az érintett szervezeti egység vezető köteles jelezni a Titkársági csoportvezető
számára,  amennyiben  üzleti/szakmai  szempontból  egy  külső  rendszerkapcsolat
feleslegessé  válik.  A  feleslegessé  vált  rendszerkapcsolatok  megszüntetése  a
Rendszergazda feladata.


179. A  Titkársági  csoportvezető  felel  a  külső  rendszerkapcsolatok  éves
rendszerességű  felülvizsgálatáért.  A  feleslegessé  vált  rendszerkapcsolatok
megszüntetése a Rendszergazda feladata.


V.7 Független értékelés, kiberbiztonsági audit


180. Az Ügyvezető  a  Kiberbiztonsági  tv.  és  az  1/2025.  (I.  31.)  SZTFH rendelet
szerint köteles kétévente az SZTFH, mint illetékes hatóság által nyilvántartásba vett,
független auditorral (a továbbiakban: auditor) információbiztonsági auditot végeztetni.
Az  Ügyvezető  ezen  felül  további  (információbiztonsági)  vizsgálatokat
kezdeményezhet,  amelyek  során  az  értékelő  lehet  a  szervezeten  belüli  vagy  azon
kívüli  személy.  Az auditoroknak, értékelő személyeknek függetlennek kell  lenniük,
vagyis  nem  lehetnek  érdekeltek  az  értékelés  alatt  álló  EIR  fejlesztésében,
működtetésében,  fenntartásában  vagy  kezelésében.  A  szervezeten  kívüli  auditor
(értékelő  személy)  megbízása  esetén  a  DUNA  PAPÍR  Kft.  mindenkor  hatályos
Beszerzési  Szabályzatának rendelkezéseit,  beszerzési  eljárásra  vonatkozó szabályait
kell alkalmazni.


181. A  külső  értékelés  és  audit  (a  továbbiakban:  külső  értékelés)  esetén  a
vizsgálaton legalább a következő személyek vesznek részt:


a) Ügyvezető,
b) IBF,
c) Titkársági csoportvezető,
d) Rendszergazda.
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182. A külső  értékelés  eredményeit  tartalmazó  Jelentésben  szereplő,  szükséges
intézkedések bevezetésére – a Jelentésben szereplő határidőkkel – az IBF Intézkedési
Tervet  készít  és  megküldi  az  Ügyvezető  részére.  Az  Ügyvezető  által  jóváhagyott
Intézkedési Terv végrehajtása a megadott határidőkre a kijelölt felelősök feladata (lásd
még: Intézkedési Terv és mérföldkövei fejezet).
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VI. KOCKÁZATMENEDZSMENT


VI.1 Kockázatmenedzsment keretrendszer


183. A  kockázatkezelési  célok  érvényesítése  érdekében  a  DUNA  PAPÍR  Kft.
kockázatmenedzsment  keretrendszert  működtet,  amelynek  keretében
információbiztonsági  kockázatelemzést  végez  (lásd:  3.  számú  melléklet:  NIS2
Kockázatelemzés táblázat – Kockázatok munkalap).


184. A  kockázatmenedzsment  keretrendszert  az  Információbiztonsági
Kockázatkezelési Szabályzat tartalmazza.


VI.2 Kockázatmenedzsment Stratégia


185. A DUNA PAPÍR Kft. kockázatmenedzsment stratégiája a következő célokból
épül fel:


a) az informatikai rendszerek teljes életciklusára vonatkozó kockázatmenedzsment
működtetése,


b) a DUNA PAPÍR Kft. felsővezetésének elkötelezettsége arra vonatkozóan, hogy
a  DUNA PAPÍR  Kft.  elfogadható  kockázati  szinten  működjön  (lásd  még:
Kockázatelfogadási Szint),


c) a  Társaság  valamennyi  működési  területét  átfogó  integrált  kockázatkezelési
folyamatok működtetése,


d) az  adott  szakterületre  vonatkozó,  kockázatkezeléssel  kapcsolatos  jogszabályi
előírások teljesítése,


e) a DUNA PAPÍR Kft. működését veszélyeztető valamennyi kockázat feltárása és
kezelése,


f) az  egyes  védelmi  intézkedések  és  a  felmerülő  kockázatok  arányosságának
biztosítása (kockázatarányosság elve),


g) a  hatékony  kockázatkezelési  folyamatok  végrehajtása  a  rendelkezésre  álló
erőforrásokkal,


h) a védelmi intézkedések kiválasztási, megvalósítási és felügyeleti folyamatainak
strukturált és átlátható megvalósítása, valamint szisztematikus végrehajtása,


i) a  DUNA  PAPÍR  Kft.  felsővezetése  számára  a  szükséges  információk
rendelkezésre  állása  az  optimális  döntéshozatal  és  beavatkozások  érdekében
(lásd: Kockázatelemzés Jelentés),


j) a kockázatmenedzsment beépülése a szervezeti kultúrába.


VI.3 Ellátási lánc kockázatmenedzsment stratégiája


186. A  DUNA  PAPÍR  Kft.  informatikai  beszerzései,  alkalmazásfejlesztései  (a
továbbiakban:  informatikai  beszerzés)  során  az  alábbi,  Ellátási  láncra  vonatkozó
kockázatmenedzsment stratégiát követi:


a) a  DUNA  PAPÍR  Kft.  –  a  kockázatok  minimalizálása  érdekében  –  csak
megbízható, referenciákkal rendelkező vagy minősített beszállítótól, értékesítőtől
szerez be informatikai eszközt, alkalmazást vagy szolgáltatást,
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b) a  DUNA PAPÍR  Kft.  csak  széles  körben  alkalmazott,  támogatott  és  gyártói
támogatással rendelkező termékeket, informatikai márkákat alkalmaz (és szerez
be) informatikai infrastruktúrájában,


c) a  DUNA  PAPÍR  Kft.  kiemelt  figyelmet  fordít  az  informatikai  eszközök,
rendszerek garanciájára, a garancia tartalmára és időtartamára; kifejezetten tilt
minden  olyan  tevékenységet,  ami  a  garancia  igénybevételét  korlátozza  vagy
megakadályozza,


d) a  DUNA PAPÍR Kft.  minden informatikai  szoftverbeszerzés  vagy -fejlesztés,
vagy  szolgáltatásbeszerzés  előtt  kockázatelemzést  végez  a  szoftver  vagy  a
szolgáltatás által hordozott kockázatok feltérképezése és kezelése érdekében,


e) a  DUNA PAPÍR Kft.  az  informatikai  beszerzések  során  a  beszerzett  termék,
szolgáltatás műszaki, funkcionális tartalma mellett figyelmet fordít a biztonsági
követelmények definiálására, azok szerződésben történő kikötésére,


f) a DUNA PAPÍR Kft. a leszállított termék, szolgáltatás átvételekor – az átvett
műszaki, funkcionális tartalom mellett – ellenőrzi a biztonsági követelmények
teljesülését is; 


g) a  DUNA PAPÍR  Kft.  csak  azt  az  informatikai  beszerzést  veszi  át,  amely  a
műszaki,  funkcionális  követelmények mellett  a  biztonsági  követelményeket  is
teljesíti,


h) a DUNA PAPÍR Kft. kiköti, hogy a beszállító alvállalkozót csak a DUNA PAPÍR
Kft. engedélyével alkalmazhat,


i) a  DUNA PAPÍR  Kft.  kiköti,  hogy  a  beszállító  alvállalkozójára  ugyanazok  a
szerződéses (és jogszabályi) követelmények vonatkoznak, mint a beszállítóra,


j) a  DUNA PAPÍR  Kft.  fenntartja  a  jogot,  hogy  beszállítónál  ellenőrizze  az
informatikai  termék,  szolgáltatásnyújtás  szerződésben  foglalt  és/vagy
jogszabályban  előírt  biztonsági  követelményeinek  teljesítését,  a  beszállító
vonatkozó információbiztonsági irányítási rendszerének működését, beleértve a
beszállító alvállalkozóinak ilyen jellegű ellenőrzését is (audit jog),


k) a  DUNA  PAPÍR  Kft.  informatikai  (információbiztonsági)  szolgáltatás
igénybevétele  esetén  szerződésben  kiköti,  hogy  a  beszállító  számoljon  be  az
előző  időszak  (hónap)  teljesítéséről,  szem  előtt  tartva  annak  szerződéses
kritériumait, különös tekintettel az előírt SLA értékekre,


l) a DUNA PAPÍR Kft. fenntartja a jogot, hogy az informatikai szerződésben előírt
műszaki,  funkcionális  és/vagy  információbiztonsági  követelmények  nem
teljesítése  esetén  a  beszállító  figyelmét  felhívja  annak  szerződéses
kötelezettségeinek teljesítésére; amennyiben a beszállító a felhívás ellenére sem
teljesíti  az  informatikai  termékre,  szoftvere  és/vagy  szolgáltatásra  vonatkozó
(szerződéses) követelményeket, akkor a DUNA PAPÍR Kft. érvényesíti jogait és
érdekeit a szerződés és az irányadó jogszabályok alapján,


m) a DUNA PAPÍR Kft. az IT szolgáltatás vagy IT Beszállító megszűnése esetén az
IT Beszállító  által  kezelt  adatok legutolsó verziójának másolatát  bekéri  az IT
Beszállítótól, és – ennek megtörténte után – kötelezi az IT Beszállítót a DUNA
PAPÍR Kft. adatainak teljeskörű törlésére,


n) az IT szolgáltatás vagy IT Beszállító megszűnése esetén az IT Beszállító köteles
a Társaság adatainak és rendszereinek migrálását támogatni.
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VI.3.1 Üzletmenet  (ügymenet)  szempontjából  kritikus  termékek/szolgáltatások
beszállítói


187. Az Ügyvezető felelőssége azonosítani és dokumentálni azokat az informatikai
beszállítókat,  akik  a  DUNA  PAPÍR  Kft.  működése  szempontjából  kritikus
technológiákat, termékeket és szolgáltatásokat szállítanak, azaz meg kell határoznia és
dokumentálnia  kell,  hogy  mely  beszállítók  termékei  és/vagy  szolgáltatásai
nélkülözhetetlenek  (kritikusak)  a  DUNA  PAPÍR  Kft.  alapvető  (értékteremtő)
tevékenységeinek ellátásához.


188. Az Ügyvezetőnek éves rendszerességgel felül kell vizsgálnia, értékelnie kell a
beszállítókat, hogy a termékük vagy szolgáltatásuk kritikus-e a DUNA PAPÍR Kft.
működésére, a szervezeti tevékenységekre nézve.


189. Az IBF – az Ügyvezető bevonásával – elemzést kell végezzen az ellátási lánc
kockázatairól, hogy azonosítani lehessen azokat az EIR-eket vagy rendszerelemeket,
amelyeknél – az ellátási  láncra vonatkozó – kockázatcsökkentő intézkedésekre van
szükség (lásd: Információbiztonsági Kockázatkezelési Szabályzat).


VI.4 Intézkedési terv és mérföldkövei


190. Kockázatcsökkentés esetén az IBF javaslatot kell adjon a szükséges védelmi
intézkedés megtételére annak érdekében, hogy az adott kockázat (maradványérték) az
elfogadási  szintre  (vagy  az  alá)  csökkenjen.  Az  intézkedés  kiválasztása  során
figyelembe kell venni, hogy


a) az  adott  intézkedés  (kontroll)  alkalmas-e  az  adott  kockázat  csökkentésére  (a
kontroll hatásossága),


b) az adott kontroll milyen mértékben képes a kockázat csökkentésére (a kockázat
hatékonysága),


c) a várható maradványkockázat az elfogadási szintre vagy az alá csökken-e,
d) mekkora az adott kockázat mértéke, a várható károk nagysága (nagyságrendje)


és  mekkora  a  kontroll  bevezetésének  ráfordításigénye  (együttes
figyelembevétele: kockázatarányosság elve).


191. A kockázatok  kezelésének  szakaszában  a  kockázatcsökkentési  intézkedések
alapján  az  IBF  Intézkedési  tervet  készít  (lásd:  3.  számú  melléklet:  NIS2
Kockázatelemzés táblázat – Intézkedési Terv munkalap).


192. Az  IBF  legalább  éves  rendszerességgel  értékeli  a  Biztonságelemzés
(Kockázatelemzés)  hatékonyságát  is  a  Biztonságértékelés,  engedélyezés  és
monitorozás fejezetben ismertetett mutatószámok alapján.


193. Az  IBF  a  Kockázatelemzés  eredményeiről  –  beleértve  a  Kockázatkezelési
folyamat mutatószámait – legalább éves rendszerességgel Jelentést készít és megküldi
az Ügyvezető és a Titkársági csoportvezető részére (lásd: 3. számú melléklet: NIS2
Kockázatelemzés táblázat – Kockázat munkalap és Jelentés dokumentum).


194. A kockázatok kezelését  (a védelmi intézkedések bevezetését)  az Intézkedési
tervnek az Ügyvezető általi jóváhagyása alapján szükséges elvégezni.
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195. A  kockázatmenedzsment  részletes  szabályait  az  Információbiztonsági
Kockázatkezelési Szabályzat tartalmazza.
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VII. HUMÁNBIZTONSÁG


VII.1 Munkakörök biztonsági besorolása


196. A DUNA PAPÍR Kft.  a vezetői,  az informatikai (rendszergazdai)  és az IBF
munkaköröket (lásd: Az információbiztonsággal kapcsolatos biztonsági munkakörök
fejezet)  kiemelt  munkakörnek  (magas  kockázatúnak),  a  többi  munkakört  normál
(alacsony kockázatú) munkakörnek tekinti.


197. A DUNA PAPÍR Kft. kiemelt munkakört betöltő munkatársaktól magas szinten
várja  el  a  biztonsági  követelmények  teljesítését.  A besorolás  vonatkozik  mind  a
személyi  állományba  tartozó  (munkavállaló,  belső  felhasználó),  mind  a  külső
személyekre (szolgáltató, külső felhasználó).


198. A különösen teljesítendő biztonsági elvárások a kiemelt munkakörben dolgozó
személyekkel szemben:


a) biztonságtudatossági oktatás és teszt legalább éves rendszerességű teljesítése,
b) mobil  eszközökre vonatkozó szabályok betartása,  különösen a  DUNA PAPÍR


Kft. telephelyén kívül,
c) a  munkatársak  figyelmének  felhívása  az  információbiztonsági  szabályok


betartására,
d) a mobil eszköz biztonsági követelményeinek ellenőrzése (lásd: Mobil eszközök


hozzáférés-ellenőrzése  fejezet),  és  az  esetleges  hiányosságok  haladéktalan
jelzése a Titkársági csoport részére,


e) A Titkársági  csoportvezető  felelőssége  és  a  Rendszergazda  feladata,  hogy  a
kiemelt munkakörben dolgozó munkatársak (és külső személyek) részére kiadott
mobil  eszközökön  a  biztonsági  megoldások  folyamatosan  működjenek  és
naprakészek legyenek.


199. A DUNA PAPÍR Kft. a fegyelmi eljárás (lásd: Fegyelmi eljárás fejezet) nem
tesz  különbséget  aszerint,  hogy  fegyelmi  vétséget  kiemelt  munkakörben
foglalkoztatott munkavállaló követte-e el (lásd: Fegyelmi eljárás fejezet).


VII.2 Teendők a belépést megelőzően


200. Az  alkalmazást  megelőzően  biztosítani  szükséges,  hogy  olyan  személyek
felvétele  történjen  a  meghirdetett  pozíciókra,  akik  képesek  (és  hajlandóak)  az
információbiztonsági elvárásoknak is megfelelni.


VII.2.1 Háttérvizsgálat


201. A hatályos jogszabályok keretein belül,  a  jogszabályok és  az etikai  normák
figyelembevételével  ellenőrizni  kell  valamennyi  leendő  munkavállaló  hátterét,
különös  tekintettel  a  vezetői,  informatikai  és  biztonsági  munkakörökben
(háttérvizsgálat, átvilágítás).


202. A  háttérvizsgálatot  a  Titkársági  csoport  Munkaügyi  szakterület  végzi.  A
háttérvizsgálat része:







40


a) önéletrajz és motivációs levél (személyiség) vizsgálata,
b) erkölcsi bizonyítvány bemutatása.


203. A Titkársági csoport Munkaügyi szakterület az IBF munkakör esetében köteles
a  jelentkezőtől  Erkölcsi  bizonyítvány  bemutatását  kérni  a  418/2024.  (XII.23.)
Magyarország kiberbiztonságáról szóló törvény végrehajtásáról szóló Korm. rendelet
11. § (2) a) pontjában foglaltak alapján. A jogszabályi előírásoknak való megfelelés
folyamatos  biztosítása  érdekében  a  Titkársági  csoport  Munkaügyi  szakterület  a
kiválasztást követően is, majd 2 évente ismételten bekéri az IBF büntetlen előéletét
igazoló friss erkölcsi bizonyítványt.


204. Amennyiben a háttérvizsgálat nemkívánatos körülményt tár fel – különösen:
bűncselekmény,  büntetett  előélet,  nem  megfelelő  munkahelyi  viselkedés,  elégtelen
munkamorál  –,  akkor  a  Titkársági  csoportvezető  vagy  a  Munkaügyi  szakterület
kötelessége erről az álláshelyet meghirdető („pályáztató”) vezetőt tájékoztatni,  és a
pályázatot elutasítani.


205. A háttérvizsgálatot és eredményeit, a kapcsolódó döntést (felvétel/elutasítás) a
Titkársági csoport Munkaügyi szakterület dokumentálja.


206. Kiemelt  munkakörökbe  csak  olyan  személy  vehető  fel,  akinek  a  korábbi
munkahelyi  referenciái  („ajánlólevél”)  –  a  munkaköri  kompetenciák  mellett  –
megerősítik  a  biztonság  melletti  elkötelezettséget,  a  biztonsági  követelmények
teljesítésére vonatkozó motivációt is.


207. Más – különösen a kiemelt – munkakörbe történő áthelyezés esetén ismételten
meg kell vizsgálni, hogy az adott munkavállaló biztonsági szempontból is alkalmas-e
az  új  munkakör  betöltésére,  vagyis  alkalmazni  szükséges  a  fenti  háttérvizsgálati
szabályokat (lásd még: Áthelyezésről szóló fejezet).


VII.2.2 Hozzáférési megállapodások


208. A  munkaszerződés,  illetve  az  egyéb  munkavégzésre  irányuló  jogviszonyt
megalapozó  szerződés,  illetve  egyéb  megállapodás  részeként  a  Titkársági  csoport
Munkaügyi szakterület minden esetben aláírat az érintettel egy olyan nyilatkozatot,
amely egyértelműen tartalmazza mind a DUNA PAPÍR Kft.,  mind a  munkavállaló
vagy külső személy  (a  továbbiakban:  személy)  információbiztonsággal  kapcsolatos
felelősségét  (lásd:  1.  számú  melléklet:  Információbiztonsági  Nyilatkozat).
Amennyiben a DUNA PAPÍR Kft. alapvető információbiztonsági (különösen az EIR-
ekhez  történő  hozzáférési)  szabályai  változnak,  akkor  az  IBF  ennek  megfelelően
módosítani  köteles  az Információbiztonsági  Nyilatkozatot.  Az Információbiztonsági
Nyilatkozat változása esetén azt minden érintett személlyel újra alá kell íratni.


209. Az adott személy részéről a nyilatkozatnak tartalmaznia kell az alábbiakat:


a) az  adott  személy  korlátlan  időre  szóló  titoktartási  kötelezettségét,  beleértve  a
jogviszony (munkaviszony, szerződés) lezárását követő időszakot is,
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b) az  adott  személy  megismerte  és  tudomásul  veszi  a  DUNA PAPÍR  Kft.  rá
vonatkozó információbiztonsági szabályait  (beleértve a hozzáférésre vonatkozó
szabályokat), valamint


c) tudomásul veszi, hogy a DUNA PAPÍR Kft. adatai és rendszerei biztonságának
fenntartása,  valamint  jogszabályi  kötelezettségeinek  teljesítése  érdekében
ellenőrizheti  az  adott  személy  tevékenységeit  a  DUNA  PAPÍR  Kft.  által
rendelkezésre  bocsátott  szoftver  és  hardver  eszközökön,  akár  technológiai
megoldásokkal (monitoring) is.


VII.3 Teendők a szerződéses jogviszony ideje alatt


VII.3.1 Vezetői felelősség


210. A DUNA PAPÍR  Kft.  minden  vezető  beosztású  munkatársának  feladata  és
felelőssége annak megkövetelése, hogy minden munkavállaló a DUNA PAPÍR Kft.
biztonsági  szabályzataiban  és  eljárásrendjeiben  foglaltaknak  megfelelően  járjon  el.
Ebben a vezetők kötelesek beosztottjaik számára jó példával elöl járni.


VII.3.2 Felhasználói felelősség


211. A DUNA PAPÍR Kft.  munkavállalói  (belső felhasználók),  valamint  a  külső
felhasználók kötelesek a szerződéses jogviszonyuk ideje alatt a DUNA PAPÍR Kft.
által  rendelkezésükre  bocsátott  információs  eszközöket  rendeltetésszerűen,  a
munkavégzés  céljából  használni.  Kötelesek  az  eszközök,  rendszerek  állapotát,
működőképességét  megóvni.  A  felhasználók  kötelesek  az  általuk  kezelt  adatok
bizalmasságára, sértetlenségére és rendelkezésre állására ügyelni, továbbá kötelesek a
tudomásukra jutott kiberbiztonsági incidenseket (vagy azok gyanúját) haladéktalanul
jelezni a Rendszergazda felé (e-mailen).


212. A felhasználónak jeleznie kell a használatában lévő rendszer nem megfelelő,
hibás  működését  (hibabejelentés:  informatika@dunapapir.hu  vagy  informatikai
ticketing rendszer).


213. A  felhasználónak  haladéktalanul  jeleznie  kell  a  vezetője  és  a  Titkársági
csoportvezető és a Rendszergazda részére, ha a használatában lévő eszköz elveszett
vagy ellopták.


214. A munkavállaló információbiztonsági kötelezettségeit a Munkaköri leírásban is
elő  kell  írni.  A Titkársági  csoportvezető  felelőssége  és  a  Munkaügyi  szakterület  a
feladata,  hogy  Az  információbiztonsági  szervezetről  szóló  fejezetben  szereplő
információbiztonsági feladatok, kötelezettségek a vonatkozó Munkaköri leírásokban is
elő  legyenek  írva,  valamint  –  jelen  IBSZ  felülvizsgálata,  módosulása  esetén  –  a
Munkaköri leírások módosítása is megtörténjen.


215. Az  információbiztonsággal  kapcsolatos  biztonsági  munkaköröket  és  a
vonatkozó  nyilvántartásokat  Az  információbiztonsági  szervezetről  szóló  fejezet
tartalmazza.
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VII.3.3 Áthelyezés


216. A  Titkársági  csoport  Munkaügyi  szakterület  az  illető  személy  szervezeti
egységében (áthelyezés), munkakörében bekövetkező változásról – amint a változásról
szóló döntésről értesül – értesíti


a) az új szervezeti egység vezetőjét,
b) a korábbi szervezeti egység vezetőjét, valamint
c) a Rendszergazdát.


217. A munkakör megváltozásakor (áthelyezés) a korábbi vezetőnek haladéktalanul
kezdeményeznie  kell  a  korábbi  (nem  szükséges)  jogosultságok  visszavonását  a
Titkársági csoport bevonásával. Az új vezető feladata haladéktalanul a felhasználó új
munkakörének  ellátásához  szükséges  jogosultságok  megigénylése  (lásd  még:
Hozzáférés-kezelés fejezet).


218. Az  új  vezetőnek  tájékoztatnia  kell  a  felhasználót  jogosultságainak
megváltozásáról, az új munkakörhöz szükséges jogosultságok beállításáról.


VII.3.4 A külső személyekre vonatkozó biztonsági szabályok


219. A  külső  személyek  belépésére  és  a  telephelyen  történő  tartózkodására  a
látogatókra vonatkozó szabályok érvényesek (lásd: Fizikai Biztonság Fejezet).


220. A külső szolgáltató köteles haladéktalanul jelezni a Titkársági csoportvezető
részére,  ha  olyan külső személy áthelyezése vagy kilépése  történt,  aki  az  EIR-hez
kapcsolódó  hitelesítő  eszközzel,  belépőkártyával  vagy  EIR  jogosultsággal
rendelkezett.


221. A külső felhasználóra vonatkozó biztonsági szabályokat a Hozzáférés-kezelés
fejezet tartalmazza.


VII.3.5 Biztonságtudatosság, információbiztonsági oktatás és képzés


222. A  biztonságtudatossági  oktatásra  vonatkozó  előírásokat  részletesen  a
Biztonságtudatosság, információbiztonsági oktatás fejezet tartalmazza.


VII.3.6 Fegyelmi eljárás


223. A DUNA PAPÍR Kft. szabályainak (beleértve a biztonsági szabályokat) durva
megsértése, anyagi, nem anyagi és erkölcsi károk okozása esetén az illető (belső vagy
külső)  személlyel  szemben  az  illetékes  vezetőnek  fegyelmi  eljárást  kell
kezdeményeznie az eset és az okozott károk leírásával. A fegyelmi eljárásra vonatkozó
indítványt az Ügyvezető részére kell írásban megküldenie.


224. Információbiztonsági szabályok megsértése esetén a fegyelmi eljárást az IBF
kezdeményezi. Az információbiztonsági szabálysértés esetén az IBF az eljárás minden
lépésében részt kell vegyen.
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225. A fegyelmi eljárás lefolytatása az Ügyvezető feladata. A kivizsgálás érdekében
bizottság  kerül  felállításra.  A bizottság  meghallgatja  a  vétkes  kötelezettségszegést
elkövető munkavállalót, melyről jegyzőkönyv készül. Ezt követően a bizottság tesz
javaslatot az Ügyvezető részére a jogkövetkezményre vagy az eljárás megszüntetésére
Az eljárásba – az érintett szakterületi vezetőkön felül – a következő személyeket kell
bevonni:


a) IBF,
b) Jogi vezető.


226. A fegyelmi eljárás alatt álló személy felhasználói azonosítóját (hozzáféréseit)
az IBF kezdeményezésére, az Ügyvezető jóváhagyásával fel kell függeszteni.


227. Az Ügyvezető feladata minden információt, bizonyítékot összegyűjteni, illetve
gyűjtetni,  amely  az  eset  megítéléséhez,  a  megfelelő  szankcióról  szóló  döntés
meghozatalához szükséges.


228. A rendelkezésre  álló  információk,  bizonyítékok  alapján  az  eljárásba  bevont
bizottság javaslatot tesz a vétkes személlyel szemben érvényesítendő szankcióra az
Ügyvezető  részére,  melyek  lehetnek:  írásbeli  figyelmeztetés,  Társaság  által
egyoldalúan biztosított kedvezmények megvonása vagy kizárás a következő esedékes
bérfejlesztésből.


229. Az  Ügyvezető  írásban  dönt  az  érvényesítendő  szankcióról.  Az  alkalmazott
szankciónak  az  okozott  kárral  arányosnak  és  objektívnek  kell  lennie  (hasonló
károkozásért hasonló szankciót kell kiszabni).


230. A Titkársági csoport Munkaügyi szakterület felelőssége a fegyelmi eljárások
nyilvántartása.


231. A  Fegyelmi  eljárások  nyilvántartásának  minimálisan  a  következőket  kell
tartalmaznia:


a) az érintett (szabálysértő) személyek(et),
b) az eljárás okát,
c) az eljárás időintervallumát (kezdete, vége),
d) az alkalmazott szankciót,
e) az  érintett  személynek  a  döntésről  (szankcióról)  szóló


értesítésének/érvényesítésének dátuma.


232. Amennyiben a szabálysértés információbiztonsági incidenst okozott, akkor az
incidens kezelése érdekében az Információbiztonsági incidenskezelés fejezet előírásait
kell követni.


VII.4 Teendők a munkaviszony megszűnése (kilépés) esetén


233. A  munkaviszony  megszűnése,  továbbá  a  munkakör  megváltozása  esetén
gondoskodni kell arról, hogy az érintettek a változást követően csak azon adatokhoz
férhessenek  hozzá,  amelyek  megismerésére,  kezelésére  a  változást  követően
jogosultak.
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234. Kilépő  munkavállaló  esetén  legkésőbb  az  utolsó  munkában  töltött  napon  a
következő fejezetekben rögzített teendők szükségesek biztonsági szempontból.


VII.4.1 A felhasználói fiók és hozzáférési jogosultságok megszüntetése


235. A munkaviszony vagy egyéb munkavégzésre irányuló szerződéses jogviszony
megszűnésével  egyidejűleg  a  munkavállaló  vagy  külső  felhasználó  azonosítóját  és
hozzáférési  jogosultságait  haladéktalanul  meg  kell  szüntetni  (részletesen  lásd:
Felhasználói fiók megszüntetése fejezet).


VII.4.2 Az eszközök visszaszolgáltatása


236. A vonatkozó  jogviszony  (szerződés)  megszűnésekor  a  (belső  vagy  külső)
felhasználónak  vissza  kell  adnia  minden  számára  átadott  informatikai  és  egyéb
eszközt, beleértve a hitelesítő eszközöket és a kulcsokat is. Az adott eszközt kibocsátó
vezető köteles


a) aláírásával  igazolni  a  Titkársági  csoport  által  a  kilépő  felhasználó  számára
kiadott Sétálópapíron az adott eszköz visszavételét, valamint


b) tételes  Átadás-átvételi  jegyzőkönyvet  készíteni,  aláírni,  valamint  a  kilépő
felhasználóval aláíratni.


237. A kilépő munkavállaló számára a kilépéshez kapcsolódó papírok addig nem
adhatóak ki, amíg a munkavállaló számára átadott eszközökkel el nem számolt.


238. A kilépő munkavállaló a Sétálópapíron köteles az alábbiakról is nyilatkozni:


a) a társasági adatokból, dokumentumokból nem tartott meg semmilyen példányt,
b) tudomása  van  arról,  hogy  a  titoktartási  kötelezettsége  a  jogviszony


(munkaviszony) megszűnése után is fennáll,
c) hozzájárul  ahhoz,  hogy  az  e-mail  fiókjára  érkező  munkacélú  levelekhez  a


DUNA PAPÍR Kft. (a vezető által kijelölt munkavállaló) hozzáférjen.


VII.4.3 A kilépő személy által kezelt adatok, végzett feladatok kezelése


239. A vonatkozó szervezeti egység vezetője megtartja a hozzáférés lehetőségét a
kilépő  munkavállaló  által  korábban  használt,  kezelt  elektronikus  információs
rendszerekhez és  szervezeti  információkhoz.  A szervezeti  egység vezetője  a  kilépő
munkavállaló által  kezelt  adatok további  kezelésére,  feladatainak további  ellátására
kijelöli a megfelelő munkatársat (felhasználót), a következők szerint:


a) az e-mail fiókhoz való hozzáférés 12 hónapig a kilépéstől számítva,
b) az alkalmazásokhoz, mappákhoz való hozzáférés.


VII.4.4 A kilépő személy tájékoztatása


240. A Titkársági csoport írásban tájékoztatja a Sétálópapíron a kilépő személyt a rá
vonatkozó, jogi úton is kikényszeríthető,  a jogviszony megszűnése után is fennálló
kötelezettségeiről, különös tekintettel a titoktartásra.
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VIII. BIZTONSÁGTUDATOSSÁG, INFORMÁCIÓBIZTONSÁGI OKTATÁS


241. A  DUNA  PAPÍR  Kft.  elektronikus  információs  rendszereit  csak  olyan
munkavállaló  használhatja,  aki  dokumentáltan  megismerte  a  DUNA PAPÍR  Kft.
információbiztonsági előírásait.


VIII.1Biztonságtudatossági oktatás


242. Az IBF felelőssége a DUNA PAPÍR Kft. információbiztonsági tudatosságának
fejlesztése és szinten tartása.


243. Az IBF köteles gondoskodni a biztonságtudatossági oktatás:


a) tananyagának kidolgozásáról,
b) tananyagának karbantartásáról, felülvizsgálatáról,
c) évenkénti dokumentált megtartásáról,
d) dokumentált visszaméréséről (az oktatást követő tesztről).


244. A  tananyagnak  a  DUNA  PAPÍR  Kft.  által  alkalmazott  online  oktatási
rendszerbe történő betöltéséért a Rendszergazda felel.


245. A biztonságtudatossági oktatás tematikáját és visszamérésének módját az IBF
hagyja jóvá.


246. A biztonságtudatossági oktatás kötelező tartalmi elemeit a 2. számú melléklet
tartalmazza.


VIII.1.1 A biztonságtudatossági tananyag felülvizsgálata


247. A biztonságtudatossági tananyag dokumentált felülvizsgálatáról az IBF évente
köteles gondoskodni, valamint az alábbi esetekben (rendkívüli felülvizsgálat):


a) kiberbiztonsági incidensek értékelését követően,
b) jogszabályi környezet változása,
c) kockázati környezet jelentős változása,
d) amennyiben elvégzett audit, felülvizsgálat eredménye azt indokolja,
e) az Ügyvezető erre vonatkozó döntése alapján.


VIII.1.2 A biztonságtudatossági oktatás lefolytatása


248. A  biztonságtudatossági  oktatás  mindennemű  költségét  a  Titkársági
csoportvezető az éves pénzügyi tervben köteles szerepeltetni.


249. A Titkársági csoportvezető – az IBF bevonásával – köteles gondoskodni évente
a Felhasználók számára biztonságtudatossági oktatás megtartásáról.


250. A biztonságtudatossági oktatás időpontját a Titkársági csoportvezető határozza
meg.
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251. A  Titkársági  csoportvezető  köteles  gondoskodni  a  személyes
biztonságtudatossági  oktatás  megszervezéséről,  lebonyolításáról,  jelenléti  ív
vezetéséről  és  a  biztonságtudatossági  oktatás  dokumentumainak  5  évig  történő
megőrzésről. 


252. A Rendszergazda  a  Titkársági  csoportvezető  iránymutatása  szerint  köteles
gondoskodni  –  a  vonatkozó  mentési  rendnek  megfelelően  –  az  online  oktatási
rendszerben betöltött tananyagok mentéséről, valamint az online oktatási rendszerben
az oktatás elvégzését igazoló naplózás beállításáról.


253. A felhasználó  feladata  és  felelőssége,  hogy a meghirdetett  időpontban részt
vegyen az oktatáson, és – személyes oktatás esetén – a részvételét a Jelenléti íven
aláírásával igazolja.


254. Egy felhasználó esetében az oktatás akkor tekinthető teljesítettnek, ha online
oktatás során a tananyag összes oldalát átnézte, vagy személyes oktatás keretében a
Jelenléti  íven  történő  aláírással  igazolta  az  oktatáson  való  részvételét,  továbbá  az
oktatást követő tesztet1 legalább 50%-os eredménnyel teljesítette.


255. A közvetlen felettes felelős az oktatás résztvevőinek az elért  eredményekről
szóló tájékoztatásáért.


256. Az oktatást és/vagy a tesztet nem teljesítő felhasználók kötelesek az oktatást
és/vagy a tesztet 2 hónapon belül megismételni. Az ismételt oktatásra (és tesztre) a
normál oktatásra vonatkozó előírások az irányadóak.


257. Az előírt biztonságtudatossági oktatás egymást követő két alkalommal történő
nem teljesítése esetén a Titkársági csoportvezető fegyelmi eljárását kezdeményezhet.


VIII.2Új belépők képzése


258. Az  adott  szervezeti  egység  vezetőjének  felelőssége  a  belépő  munkavállaló
tájékoztatása  –  annak  munkába  állása  előtt  –  az  információbiztonsági
követelményekről.


259. A Rendszergazda  felelőssége  az  IBF-fel  együttműködésben  az  új  belépők
számára az információbiztonsági oktatások megtartása lehetőleg a belépést követően
azonnal,  de legkésőbb a belépéstől  számított  3  hónapon belül,  erre  vonatkozóan a
Biztonságtudatossági oktatás fejezet az irányadó.


VIII.3Informatikai szolgáltatóval szembeni képzési kötelezettség


260. A Rendszergazda felelőssége – az IBF bevonásával – gondoskodni arról, hogy
az  IT  szolgáltató  a  szolgáltatás  biztosításában  résztvevő  személyek  részére
dokumentáltan  információbiztonsági  oktatást  tartson,  és  az  oktatásról  készített
jegyzőkönyvet (tematika/tananyag, Jelenléti ív) a szolgáltató a DUNA PAPÍR Kft. (a
Titkársági csoportvezető, IBF) részére megküldje.


1
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VIII.4Szerepkör alapú biztonsági képzés


261. A DUNA PAPÍR Kft.  –  A biztonságtudatossági  oktatás  fejezet  előírásainak
figyelembevételével  –  a  következő  szerepkör  alapú  biztonsággal  összefüggő
oktatásokat biztosítja:


a) üzletmenet-folytonossági  oktatás  a  DUNA  PAPÍR  Kft.  vezető  beosztású
munkavállaló  személyeinek  részére,  valamint  a  Titkársági  csoport
munkatársainak részére,


b) incidenskezelés  oktatása,  tesztelése  a  Titkársági  csoport  munkatársainak
részére,


c) emelt szintű információbiztonsági képzés a biztonsággal foglalkozó valamennyi
munkavállaló („biztonsági személyzet”) és külső személyek részére.


VIII.5Belső fenyegetés megelőzése


262. A Felhasználó köteles bejelentést tenni közvetlen felettese és az IBF részére, ha
a következőket észleli:


a) a felhasználó számára nem hozzáférhető rendszerekbe történő gyakori belépési
kísérletek,


b) a felhasználó részéről szokatlan információkérések,
c) munkavállaló szokatlan viselkedése, viselkedésének megváltozása,
d) a munkavégzési szabályok megsértése gyakoriságának növekedése,
e) a munkavégzés minőségének tartós csökkenése, a munkamorál tartós negatív


változása,
f) visszaélés vagy annak gyanúja.


263. A Felhasználó által tett bejelentést az IBF köteles kivizsgálni, a kivizsgálásba
bevonni az érintett, valamint a kivizsgáláshoz szükséges további szakterületeket.


264. A Felhasználó köteles:


a) betartani a tiszta asztal szabályt,
b) zárolni a számítógépét, mobiltelefonját, ha azt felügyelet nélkül hagyja,
c) a jelszavát titokban tartani.


VIII.6Információbiztonsági felhívás


265. Az IBF – az Ügyvezető jóváhagyásával – e-mailben rendszeresen, de legalább
6 havonta köteles tájékoztatni a felhasználókat:


a) az aktuális információbiztonsági kihívásokról, fenyegetésekről és trendekről,
b) a  hatályos  biztonsági  szabályzatokban  és  eljárásokban  bekövetkező


változásokról,
c) az információbiztonsággal kapcsolatos jogszabályok változásáról.
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IX. FIZIKAI BIZTONSÁG


IX.1 Fizikai biztonsági zónák


266. A DUNA PAPÍR Kft. tulajdonát képező, illetve kizárólagos használatában álló
épület(ek),  irodák,  illetve  az  ott  tárolt,  kezelt  adatokhoz történő illetéktelen  fizikai
hozzáférés, az esetleges károkozások, a bizalmasság, sértetlenség, rendelkezésre állás
követelményeinek védelme okán korlátozza a belépésre jogosultak körét.


267. A DUNA PAPÍR Kft.  által  meghatározott  biztonsági  zónákat  (területeket)  a
kulcskezelés  szabályait,  a  be-  és  kiléptetési  folyamatokat,  a  fizikai  biztonsági
előírásokat és feladatokat a mindenkor hatályos Ügyvezetői utasítások, BVH és/vagy
BVOP utasítások, illetve a Bv. intézetek utasításai szabályozzák.


268. A vonatkozó utasítástok felülvizsgálatába az IBF bevonása szükséges.


269. A jelen Szabályzatban előírt intézkedésekért – kivéve eltérő előírás esetén – az
Ügyvezető felel.


270. A DUNA PAPÍR  Kft.  székhelyén  és  telephelyein  (a  továbbiakban  együtt:
telephely) az alábbi biztonsági zónákat szükséges létrehozni, a megadott biztonsági
követelményekkel  (a  magasabb  szintű  zónákra  az  összes  alacsonyabb  szintű  zóna
követelményei vonatkoznak):


a) Nyilvános zóna: Az épületek (telephelyek) azon része, ahova külön engedély
nélkül is be lehet lépni (előtér, porta). Biztonsági követelmények:


i. Az  épületeknek,  helyiségeknek  szilárd  falazattal  és  tetőzettel  kell
rendelkezniük.


ii. A  bejáratoknak  és  a  nyílászáróknak  (ablakok)  zárhatónak  kel
lenniük.


iii. A bejáratokat biztonsági zárral kell ellátni.
iv. A földszinti nyílászárókat (ablak) rácsozattal kell ellátni.


b) Alap védelmi zóna: Az alap védelmi zóna helységeibe csak azok léphetnek be,
akik  erre  felhatalmazással,  engedéllyel  rendelkeznek.  Biztonsági
követelmények:


i. A  helyiségbe  csak  engedéllyel,  névre  szóló  hitelesítő  eszközzel
(belépőkártya)  vagy  eseti  engedéllyel  (látogatók,  vendégek)
rendelkezők léphetnek be (erre a célra szolgáló berendezés, például
forgóvillás kapu segítségével).


ii. A be- és kilépéseket naplózni szükséges.
iii. A helyiséget zárva kell tartani, amennyiben nem tartózkodik benne


senki (távozás után be kell zárni).
iv. A helyiséget tűz- vagy füstjelző berendezéssel kell ellátni.


c) Kiemelt védett  zóna:  A  DUNA  PAPÍR  Kft.  adatainak,  informatikai
eszközeinek,  rendszereinek  tárolására  szolgáló  helyiségek  (különösen:
szerverszoba, Irattár). Biztonsági követelmények:
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i. A helyiségbe  csak  külön  engedéllyel  lehetséges  a  belépés  (külön
hitelesítő eszköz vagy külön jogosultság, vagy egyedi kulcs).


ii. A helyiségnek  víz  és  tűzbiztosnak  kell  lennie,  zárható  tűzbiztos
ajtóval kell rendelkeznie.


iii. A  helyiséget  automata  tűzoltó  berendezéssel  kell  ellátni.  Az
oltóanyag  csak  olyan  anyag  lehet,  amely  a  berendezéseket
(informatikai eszközöket) nem károsítja (szén-dioxid).


iv. A  helyiséget  riasztórendszerrel  és/vagy  mozgásérzékelőkkel  kell
biztosítani.  A riasztórendszer  kezelőfelületének  külön  helyiségben
kell lennie.


v. A helyiség bejáratát és magát a helyiséget is megfigyelő (kamera)
rendszerrel kell felügyelni.


vi. A  biztonsági  rendszerek  kijelzőit  a  portaszolgálatnál  szükséges
telepíteni,  és  ezeket  a  portaszolgálatot  teljesítő  személynek  kell
figyelnie.


IX.2 Fizikai belépési engedélyek, a fizikai belépés ellenőrzése


271. A  biztonsági  zónákat  a  DUNA  PAPÍR  Kft.  megfelelő  hozzáférésvédelmi
kontrollokkal, fizikai védelemmel (kártyás beléptető rendszer, kamerarendszer, riasztó,
élőerős védelem) látta el a kezelt adatok, valamint az informatikai rendszerek védelme
érdekében. 


272. A  DUNA PAPÍR  Kft.  Műszaki  Kapuja  Szolgálati  Hely,  ezért  az  érintett
szolgálati helyen szolgálatban lévő állományi tagok biztosítják az élőerős őrzést.


273. A belépésekre és a beléptető rendszerek üzemeltetésére, amely biztosítja, hogy
a  Védett  és  Kiemelt  zónákba  csak  azok  a  személyek  léphessenek  be,  akik  arra
jogosultsággal  rendelkeznek,  a  vonatkozó  a  mindenkor  hatályos  Ügyvezetői
utasításokat, BVH és/vagy BVOP utasításokat kell alkalmazni.


274. A DUNA PAPÍR Kft. személybejáratán munkaidő terminál került telepítésre.
Valamennyi személyi állományi tag részére mágneskártya kerül kiadásra, a Tököli BV.
Intézet (továbbiakban: TOBVI) biztonsági szakterületétől. A mágneskártya igényeket a
DUNA PAPÍR Kft. Titkársági csoportja terjeszti elő a TOBVI parancsnoka részére. A
mágneskártyák visszavétele szintén a TOBVI biztonsági szakterületének a feladata. A
visszavett  mágneskártyák  nem  kerülnek  megsemmisítésre,  azok  szükség  esetén
ismételten kiadásra kerülnek.


IX.3 Vendégek belépése


275. Állandó  belépési engedéllyel nem rendelkező vendégek kizárólag előzetesen
engedélyezett  szolgálati  jegy  alapján  léphetnek a  DUNA PAPÍR Kft. területére.  A
szolgálati  jegy  elkészítéséhez  szükség  van  a  belépni  kívánó  személy  személyes
adataira. A DUNA PAPÍR Kft. Területére kizárólag akkor engedhető be, ha a kísérő
állományi tag a Műszaki Kapura megérkezett, a  DUNA PAPÍR Kft. teljes területén
kizárólag kísérő személyi állományi tag jelenlétében mozoghat, a kísérési  feladat a
kiléptetésig tart. A DUNA PAPÍR Kft. területére belépő személyek a Főnix3 belépő
személyek és gépjárművek nyilvántartásában kerül rögzítésre.
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IX.4 A fizikai hozzáférések felügyelete


276. Az  Ügyvezető  felelőssége,  hogy  a  DUNA  PAPÍR  Kft.  telephelyén  és
épületeiben fizikai hozzáférés felügyelet működjön. Ennek érdekében gondoskodnia
kell kamerarendszer, tűzvédelmi rendszer és beléptetőrendszer üzemeltetéséről és éves
rendszerességű  karbantartásáról  a  vonatkozó  mindenkor  hatályos  Ügyvezetői
utasítások, BVH és/vagy BVOP utasítások, illetve a Bv. intézetek utasításai szerint.


277. Az  Üzemfenntartási  osztályvezető  felelőssége  annak  koordinálása,  hogy  az
adatátviteli  eszközökhöz  és  csatornákhoz  csak  az  IT munkatársai  (Rendszergazda)
férhessenek hozzá. 


278. A DUNA  PAPÍR  Kft. szerverszobája  a  TOBVI  területén  található.  A
szerverszobába  a  Rendszergazdák  csak TOBVI engedélyével  léphetnek  be,  melyet
előzetesen a RobotZsaru rendszeren keresztül szükséges igényelni.


279. A  Duna  Papír  Kft.  munkaterületeinek,  illetve  az  irodaházak  bejáratainak
kulcsai  az  erre  a  célra  rendszeresített  kulcsdobozokban  vannak  elhelyezve.
Valamennyi kulcsdobozra fel van tüntetve azon személyi állományi tagok köre, akik
jogosultak annak felvételére.  A kulcsdobozok a TOBVI személybejáratán,  illetve a
DUNA PAPÍR Kft. Műszaki Kapuján vannak elhelyezve. A kulcsdobozok felvétele és
leadása az erre a célra rendszeresített szolgálati okmányban kerül dokumentálásra. 


280. A DUNA PAPÍR Kft. munkaterületeinek, illetve irodaházainak zárása kizárólag
a munkavégzést követően kerül végrehajtásra. A kulcskezelést helyi szinten a 33/2025
Intézetparancsnoki Intézkedés szabályozza.


281. A  DUNA PAPÍR  Kft.  Irodaépületeiben  és  a  Műszaki  Kapun  a  takarítást
takarítói munkakörbe beosztott személyi állomány végzi. 


282. A DUNA PAPÍR Kft. Munkaterületein a takarítási feladatokat a munkaterületre
beosztott  fogvatartottak  végzik.  A  munkaterületeken  a  takarítási  munkálatok
végrehajtásakor a fogvatartottak folyamatos felügyelet alatt vannak.


IX.5 A nyilvánosság számára hozzáférhető helyiségek, szervizterületek


283. Az Ügyvezető felelőssége mindazon belépési pontok védelme, ahol illetéktelen
személyek  bejuthatnak  a  DUNA PAPÍR  Kft.  épületeibe  (a  továbbiakban:  szerviz
bejáratok). A lehetőségekhez mérten az ilyen területeket el kell választani azoktól a
helyiségektől, ahol adatkezelés történik.


284. A szerviz  bejáratokat  csak  a  munkavégzés  idejére  szükséges  ideig  szabad
kinyitni,  egyébként  zárva  kell  tartani.  Ez  a  szerviz  bejáratot  a  DUNA PAPÍR  Kft.
részéről használó (kinyitó) személy felelőssége.


IX.6 Védett helyiségekben történő munkavégzés


285. Az  Ügyvezető  felelőssége  gondoskodni  az  irodák,  tárgyalók,  kiemelt
helyiségek és valamennyi egyéb helyiség fizikai biztonságáról, mind a tervezés, mind
a használat során, a helyiség biztonsági zónájának követelményei alapján.
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286. A kiemelten védett területek (kiemelt helyiségek) illetékes vezetői:


a) szerverszoba: TOBVI,
b) irattár: Titkársági csoportvezető,
c) raktár: Üzemfenntartási osztályvezető.


287. A védett területek fizikai lezárásáról és rendszeres ellenőrzéséről az illetékes
vezető  felelőssége  gondoskodni.  A kiemelten  védett  zónák  helyiségeibe  csak  azon
személyek  léphetnek  be,  akik  erre  az  illetékes  személytől  engedélyt  kaptak.  Az
illetékes  vezető  felelőssége,  hogy  a  kiemelt  helyiségekbe  történő  belépés
kártyahasználattal/kulcsok alkalmazásával és naplózás biztosításával történjen.


288. A  Rendszergazda  felelőssége  a  nagyértékű  berendezések,  informatikai
eszközök  zárható  helyen  történő  tárolása  (beleértve  az  irodahelyiségeket  és  a
szerverszobát is). 


289. Az  Üzemfenntartási  osztályvezető  felelőssége  a  helyiségek  (a  nyilvános
helyiségeket  is  beleértve)  olyan  kialakítása,  hogy  a  bizalmas  információk  vagy
tevékenységek onnan ne legyenek láthatóak vagy hallhatóak.


290. A DUNA PAPÍR  Kft.  kiemelten védett  helyiségeiben tilos  az étkezés és az
italfogyasztás, az alap védelmi zóna helyiségeiben is kerülni kell az étkezést és az
ivást az IT eszközök mellett. A DUNA PAPÍR Kft. esetében csak a kijelölt helyeken
engedélyezett a dohányzás, minden más területen, helyiségben tilos.


291. Az  illetékes  vezető  felelőssége  a  védett  helyiségek  esetében  a
takarítószemélyzetről (lista) és annak munkájáról (munka kezdete/vége) nyilvántartás
vezetése. A takarítószemélyzet munkájának felügyeletét biztosítania kell. Amennyiben
ez  nem oldható  meg,  akkor  is  gondoskodnia  kell  a  helyiségbe  történő  ellenőrzött
belépésről (kártyahasználat/kulcskezelés).


292. A munkavégzés során a munkavédelmi és tűzvédelmi előírásokat be kell tartani
(lásd: Munkavédelmi Szabályzat, Tűzvédelmi Szabályzat).


IX.7 Fizikai biztonsági monitoring


293. Az Ügyvezető felelőssége gondoskodni a  DUNA PAPÍR  Kft. telephelyeinek
felügyeletéről,  monitorozásáról  annak  érdekében,  hogy  az  illetéktelen  bejutásokat,
illetve  nemkívánatos  cselekményeket  (különösen:  lopás,  rongálás)  meg  lehessen
előzni, vagy legalább csökkenteni lehessen az okozott károkat.


294. A telephelyen  olyan  biztonsági  rendszert  szükséges  működtetnie,  melynek
részei:


a) riasztórendszer,
b) beléptetőrendszer,
c) megfigyelőrendszer (kamerák),
d) tűzjelző (és -oltó) rendszer.
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295. Az  épületek  bejáratainál,  átjáróinál,  különösen  a  főbejáratnál,  valamint  a
szerverszoba  ajtajánál  és  a  szerverszobában  kép  és  video  rögzítésére  alkalmas
megfigyelőrendszert  (kamerarendszer)  kell  működtetnie.  A  felvételek  tárolásánál,
felhasználásánál és megőrzési idejénél figyelembe kell vennie a hatályos adatvédelmi
jogszabályokat.


296. Az épületek, területek védelme érdekében a főbejáratnál 0-24 órás ügyeletet
szükséges  alkalmaznia  a  Portaszolgálat  (őrszolgálat)  által.  Jelenleg  ez  a  TOBVI
személyi bejáratánál biztosított, a Műszaki kapunál nem.


297. A Központban  nemkívánatos  tevékenység  észlelése  esetén  a  Portaszolgálat
meg  kell  tegye  a  szükséges  intézkedéseket,  továbbá  informálnia  kell  az  illetékes
vezetőt.  Az illetékes  vezető  feladata  megtenni  a  szükséges  további  intézkedéseket,
különösen


a) a  tevékenység  megismétlődésének  megakadályozása  (amennyiben  erre  mód
van),


b) be- és kilépések ellenőrzése a beléptető rendszerben,
c) a rendelkezésre álló kamerafelvételek ellenőrzése, valamint
d) a rendőrség értesítése.


298. Tűzriasztás esetén a Tűzvédelmi Szabályzat előírásait szükséges követni.


IX.8 Védelem a külsődleges és környezeti hatások és fenyegetések ellen


299. Az Ügyvezető  felelőssége  gondoskodni  a  helyiségek  védelméről  tűz,  árvíz,
földrengés,  robbanás,  zavargások  és  egyéb  természeti  csapások  és  ember  által
előidézett  káros  hatások  ellen,  továbbá  gondoskodnia  kell  a  releváns  kockázatok
felméréséről  (lásd:  Kockázatelemzés),  és  a  védelemnek a kockázatokkal  arányosan
történő kialakításáról.


IX.9 Vészkikapcsolás


300. Az  Üzemfenntartási  osztályvezető  felelősége  lehetőséget  biztosítani  az  EIR
vagy  egyedi  rendszerelemek  áramellátásának  kikapcsolására  vészhelyzetben.
Gondoskodnia  kell  a  vészkikapcsoló  berendezések  biztonságos  és  könnyű
megközelíthetőségéről  az  arra  jogosult  személyek  –  a  Rendszergazda  és  egyéb
feljogosított  személyek  –  számára,  továbbá  a  jogosulatlan  vészkikapcsolás
(hozzáférés) megakadályozásáról.


IX.10Vészhelyzeti tápellátás, vészvilágítás


301. A  Üzemfenntartási  osztályvezető  felelőssége  az  elektromos  hálózat
meghibásodása,  az  energiaellátás  megszűnése  esetére  szünetmentes  tápegységek
(UPS) üzemeltetéséről gondoskodni.


302. Az  Üzemfenntartási osztályvezető  felelőssége  az  épületekben  vészvilágítás
működéséről gondoskodni.
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IX.11Környezeti védelmi intézkedések, tűzvédelem, vízvédelem


303. A  Titkársági  csoportvezető  felelőssége,  a  Rendszergazda  feladata  a
szerverszobában  a  hőmérsékletet  (és  a  páratartalom)  mérésének  biztosítása,  és
túlságosan magas érték esetén a szükséges intézkedések megtétele.


304. Az Üzemfenntartási osztályvezető felelőssége a DUNA PAPÍR Kft. üzemeiben
tűz-/füstjelző berendezések külön, saját akkumulátorról történő üzemeltetése és éves
rendszerességű karbantartása.


305. Az  Üzemfenntartási  osztályvezető  köteles  gondoskodni  tűzoltó
berendezésekről  az  irodahelyiségekben  (vagy  legalább  a  folyosókon).  A
szerverszobában  lehetőség  szerint  az  oltóanyag  tekintetében  habot  (vagy  szén-
dioxidot)  használó  berendezést  szükséges  üzemben  tartani.  Az  Üzemfenntartási
osztályvezető felelőssége a tűzoltó berendezések éves rendszerességű karbantartása. A
tűzoltó,  illetve  tűzelfojtó  berendezések  tartalék  oltóanyagát  az  épületben,  elérhető
távolságban szükséges tárolni.


306. A  tűzveszély  csökkentése  érdekében  az  egyes  tárgyakat  és  anyagokat
(különösen  papír,  vegyszer,  üzemanyag)  a  nekik  megfelelő  tűzveszélyességű
raktárhelyiségben kell elhelyezni.


307. Az  Üzemfenntartási  osztályvezető  felelőssége  arról  gondoskodni  az
informatikai eszközök lehetőleg a talajszint felett legyenek elhelyezve, valamint, hogy
a környezetükben ne legyenek folyadékcsövek, radiátorok.


308. A  tűzvédelmi  követelményeket,  feladatokat  és  felelőseiket  részletesen  a
Tűzvédelmi Szabályzat tartalmazza.


IX.12Vízkár elleni védelem


309. Az Üzemfenntartási  osztályvezető  felelőssége védeni  az EIR-t  a  csővezeték
esetleges rongálódásából származó károkkal szemben. Biztosítania szükséges, hogy a
főelzárószelepek hozzáférhetőek legyenek,  és  megfelelően működjenek,  valamint  a
kulcsszemélyek számára ismertek legyenek. Ennek érdekében a főelzárószelepek éves
rendszerességű  ellenőrzéséről,  valamint  a  kapcsolódó  dokumentáció  megőrzéséről
gondoskodnia kell.


310. Az  Üzemfenntartási  osztályvezető  felelőssége  biztosítani  az  informatikai
eszközöket  tartalmazó  helyiségek  (különösen:  iroda,  szerverszoba)  tervezése,
kialakítása  vagy  kiválasztása  során,  hogy  az  a  víz-  és  más  hasonló  kártól  védett
legyen,  valamint  gondoskodnia  kell  a  beázás  (különösen:  csővezeték,  fűtőrendszer,
nem megfelelő nyílászárók) elkerüléséről.


IX.13Hőmérséklet és páratartalom ellenőrzése


311. A szerverszobában az eszközök biztonságos működéséhez szükséges szinten
kell tartani a hőmérsékletet.
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312. A  Rendszergazda  felelőssége  biztosítani  a  szerverszobában  a  rendszerek
működéséhez szükséges optimális hőmérsékletet: legfeljebb 26 Celsius fokot. A mérés
megvalósítása  érdekében  hőmérséklet  mérésére  alkalmas  eszközökről  kell
gondoskodnia  a  helyiségben.  Az  optimális  hőmérsékletet  klímaberendezések
megfelelő beállításával és (folyamatos) működtetésével kell biztosítania.


313. Gondoskodnia  kell  a  mérőeszközök  (vagy  a  klímaberendezések)  által  mért
értékek rendszeresen (naponta) történő dokumentált ellenőrizéről.


314. Az  elfogadható  tartományt  meghaladó  (túl  magas)  hőmérséklet  esetében  a
műszaki vezető köteles kezdeményezni a beavatkozást, az eszközök további hűtését.


315. A  rendszeres  (folyamatos)  mérésre  megfelelő  (üzemeltetési)  monitoring
megoldás  is  használható,  ebben az  esetben a  monitoring  rendszer  kell  biztosítsa  a
valós  idejű  riasztást  a  műszaki  vezető  részére.  A riasztási  szabályok  definiálása  a
műszaki vezető felelőssége.


316. A szerverszoba klímaberendezésének hibáját a Rendszergazda haladéktalanul
jelezni köteles az TOBVI részére, aki intézkedik a klímaberendezés javításáról.


317. Az  Üzemfenntartási  osztályvezető  felelőssége,  hogy  a  klímaberendezés  –
lehetőség szerint – szünetmentes áramforrásra (UPS) legyen kötve. Ebben az esetben
gondoskodnia kell az UPS szükséges üzemanyagáról, valamint éves rendszerességű
karbantartásáról (lásd korábban).


IX.14„Tiszta asztal, tiszta képernyő szabály”


318. Az illetéktelenek részéről történő megismerés, használat megelőzése érdekében
a munkaidő végeztével valamennyi munkavállaló köteles az általa használt iratokat,
adathordozókat, bélyegzőket biztonságosan, az illetéktelen hozzáféréstől védett módon
elzárni, amennyiben lehetséges, a számítógépet ki kell kapcsolnia.


IX.15Az informatikai eszközök be- és kiszállítás


319. Informatikai eszközt behozni (különösen munkavégzési és karbantartási céllal)
csak az Ügyvezető engedélyével lehetséges.  A DUNA PAPÍR Kft. tulajdonát képező
informatikai eszközök csak az Ügyvezető engedélyével vihetőek ki a telephelyről.
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X. HOZZÁFÉRÉS-KEZELÉS


X.1 A hozzáférés-kezelés alapelvei


320. A hozzáférés-kezelés során  a  következő  alapelveket  szükséges  szem  előtt
tartani:


a) Legkisebb  jogosultság  elve:  a  felhasználó  a  munkavégzéshez  szükséges
jogosultságokat kaphatja meg.


b) Összeférhetetlenségek  kizárása:  a  felhasználó  nem  kaphat  összeférhetetlen
jogosultságokat.


c) Négy  szem  elv:  egyes  adatmódosításokat  legalább  2  személynek  („rögzítő”,
„jóváhagyó”) szükséges elvégeznie.


321. A tevékenységek és felelősségi körök szétválasztása érdekében a szétválasztás
legalább az alábbi kizáró szerepkörökre kell vonatkozzon:


a) rögzítő – ellenőr,
b) rögzítő – jóváhagyó,
c) igénylő – jóváhagyó,
d) felhasználó – üzemeltető,
e) fejlesztő – üzemeltető.


322. A  kizáró  szerepkörök  nem  kerülhetnek  ugyanahhoz  a  személyhez.  A
munkafolyamatokban a DUNA PAPÍR Kft.  vezető beosztású munkatársai  felelősek
saját területükön az összeférhetetlenségi szabályok meghatározásáért és betartatásáért.


323. A Titkársági  csoportvezető  felelőssége  és  a  Rendszergazda  feladata,  hogy
minden rendszer biztosítsa a DUNA PAPÍR Kft. különböző munkaköreihez illeszkedő,
a  fenti  elveknek  megfelelő  szerepköröket,  valamint  a  Rendszergazda  részére  az
üzemeltetési  funkciókat  –  beleértve  a  jogosultságok  kezelését  –  lehetővé  tevő
rendszergazdai (privilegizált) jogosultságokat.


324. A fenti elveket a jogosultságigénylést jóváhagyó vezetőnek kell érvényesítenie.


325. Minden felhasználói azonosítóra, hitelesítőre vagy hitelesítésre és jogosultságra
vonatkozó  műveletet,  kezelési  tevékenységet  –  különösen:  jóváhagyás,  létrehozás,
módosítás,  aktiválás/inaktiválás,  törlés  –  naplózni  szükséges.  Ez  a  Titkársági
csoportvezető felelőssége, a naplózások beállítása a Rendszergazda feladata.


X.2 Azonosítás – felhasználói azonosítók kezelése


326. A Titkársági csoportvezető felelőssége és a Rendszergazda feladata az alábbi
felhasználói azonosító-kezelési alapelvek alkalmazása:


a) Biztosítani  kell,  hogy  az  informatikai  rendszerekhez  az  arra  feljogosított
felhasználók hozzáférhessenek, az illetéktelen hozzáférést pedig meg kell előzni.


b) Minden felhasználóhoz egyedi azonosítót (felhasználónevet) kell rendelni.
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c) Meg  kell  akadályozni  az  azonosítók  újbóli  felhasználását.  A  felhasználói
azonosítókat  az adott  személy neve alapján szükséges  képezni,  egyező nevek
esetén indexet kell alkalmazni.


d) A névre szóló azonosítót (és a kapcsolódó jelszót) másnak átadni tilos. Minden
személy,  aki  a  DUNA PAPÍR  Kft.  informatikai  rendszereiben  azonosítóval
rendelkezik,  felel  valamennyi,  az  adott  azonosítóval  végzett  tevékenységért,
függetlenül attól, hogy azzal ténylegesen ki végzett műveletet.


e) Tilos más jelszavának használata, vagy bármilyen olyan lépés, amelynek célja
más felhasználók jelszavának megszerzése.


f) A  normál  (nem  privilegizált)  felhasználó  nem  férhet  hozzá  privilegizált
funkciókhoz.


g) A  DUNA  PAPÍR  Kft.  a  felhasználók  számára  belső  felhasználó  és  külső
felhasználó  státuszokat  alkalmazza.  A belső  felhasználók  nem  rendelkeznek
megkülönböztető  jegyekkel,  a  külső  felhasználók  nevében  jelezni  kell,  hogy
külsősök (lásd még: A felhasználók létrehozása és kezelése fejezet).


X.2.1 A felhasználók létrehozása és kezelése


X.2.1.1 A személyazonosság igazolása


327. Új  munkavállaló  felvételekor  a  Titkársági  csoport  Munkaügyi  szakterület
munkatársának  feladata  ellenőrizni  az  adott  személy  személyazonosságát  a
személyazonosító  igazolvány  vagy  más  arcképes  okmány  (a  továbbiakban:
személyazonosító okmány) alapján a munkavállaló hitelesítését dokumentálnia kell.


328. A személy  hitelesítéséhez  szükséges,  hogy  a  Titkársági  csoport  Munkaügyi
szakterület  munkatársa  az  illető  személy  által  megadott  (lak)címet  lakcímkártya
bemutatása alapján ellenőrizze, és a cím hitelesítését dokumentálja.


329. Külső személy munkavégzésére vonatkozó (szolgáltatási) szerződés megkötése
(külső felhasználó  igénylése)  előtt  a  kapcsolattartó  vezető  feladata  meggyőződni  a
külső személy személyazonosságáról, a fenti eljárás szerint.


330. A  Titkársági  csoportvezető  felelőssége,  hogy  a  DUNA  PAPÍR  Kft.
rendszerében csak olyan belső felhasználó kaphat felhasználói azonosítót és fizikai,
valamint logikai hozzáférést a rendszerekhez, akinek a személyazonossága és címének
hitelesítése – a fentiek szerint – dokumentáltan megtörtént.


X.2.1.2 Normál felhasználói fiók kezelése


331. A felhasználó  és  a  (normál)  felhasználói  fiók  összerendelése  a  felhasználó-
regisztrációs folyamat során történik.


332. Új felhasználó regisztrációját  kezdeményezhetik a Titkársági csoport  részére
eljuttatott írásbeli igénnyel, az érvényességi idő (határozatlan vagy határozott dátum)
megadásával:


a) új munkatárs esetén a Titkársági csoport,
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b) szerződéses jogviszony alapján történő munkavégzés érdekében kapcsolattartó
vezető.


333. A Rendszergazda feladata:


a) a felhasználói azonosító felvétele a következő névkonvenció szerint:
vezeteknev.utonev@dp.local


b) a kezdeti jelszó létrehozása és eljuttatása a felhasználóhoz (lásd még: Kezdeti
jelszó, elfelejtett jelszó fejezet),


c) határozott  idejű  szerződés  vagy  megbízás  esetén  az  érvényességi  határidő
beállítása,


d) annak  beállítása,  hogy  a  rendszer  állítsa  inaktív  állapotba  azon  felhasználó
fiókját,  aki  90  napig  nem  lép  be  a  DUNA  PAPÍR  Kft.  rendszereibe
(hálózatába).


X.2.1.3 Megosztott felhasználói azonosító kezelése


334. A DUNA PAPÍR Kft. rendszereiben kerülni kell a megosztott (több személy
által  használt)  azonosítók  használatát.  Amennyiben  elkerülhetetlen  a  megosztott
azonosító  használata,  kompenzációs  kontrollokkal  kell  biztosítani  a  tevékenységek
letagadhatatlanságát.


335. Megosztott  azonosító  létrehozását  a  DUNA PAPÍR  Kft.  vezető  beosztású
munkavállalói  kezdeményezhetik  a  Titkársági  csoportvezető  részére  megküldött
igényléssel, amely tartalmazza:


a) a vonatkozó rendszer megnevezését,
b) a Megosztott felhasználó használatának indoklását,
c) a  Megosztott  azonosítót  használni  kívánó  személyek  listáját  (a  Megosztott


azonosító tagjai): név, beosztás, felhasználói azonosító.


336. Megosztott  azonosítót  a  Titkársági  csoportvezető  hagyja  jóvá  írásban.  Az
igényt benyújtó vezető lesz a Megosztott azonosító felelőse, aki felelősséggel tartozik
a Megosztott felhasználó minden tevékenységéért!


337. A Rendszergazda feladata a Megosztott azonosító és részére új kezdeti jelszó
létrehozása (lásd: Kezdeti jelszó, elfelejtett jelszó fejezet), amit meg kell küldenie a
Megosztott azonosító felelősének részére. A Megosztott azonosító felelősének az új
jelszót  haladéktalanul  meg  kell  változtatnia,  és  az  új  (megváltoztatott)  jelszóról  a
tagokat értesítenie kell személyesen.


338. A  Megosztott  azonosító  tagjainak  nyilvántartása  a  Megosztott  azonosító
felelősének feladata.


339. A Megosztott azonosítóba, mint „csoportba” történő felvételt és eltávolítást a
Megosztott azonosító felelősének feladata kezdeményezni a Titkársági csoport részére
megküldött  írásos  igénnyel,  a  Megosztott  azonosító  és  a  felveendő  vagy  törlendő
felhasználói  azonosító  megadásával.  A Megosztott  azonosító  (Csoport)  esetében  a
felhasználó felvétele és eltávolítása a Rendszergazda feladata.
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340. Egy felhasználónak a Megosztott azonosítóból történő eltávolításának esetében
a  Rendszergazda  köteles  új  Kezdeti  jelszót  generálni,  és  az  új  Kezdeti  jelszót  a
Megosztott azonosító felelőse részére megküldeni (SMS-ben), akinek gondoskodnia
kell  a kezdeti jelszó haladéktalan megváltoztatásáról és a tagok között az új jelszó
biztonságos megosztásáról személyesen.


X.2.1.4 Privilegizált felhasználói azonosító kezelése


341. A  privilegizált  funkciók  végrehajtása  privilegizált  felhasználói  fiókkal
(privilegizált jogosultságokkal) lehetséges.


342. A privilegizált funkciók különösen az alábbiak:


a) az informatikai rendszerek üzemeltetési, karbantartási feladatai,
b) a  rendszerszolgáltatások  („service-ek”)  elindítása,  beállítása/módosítása,


leállítása,
c) felhasználói fiókok létrehozása, módosítása, letiltása,
d) jogosultságok beállítása, visszavonása,
e) naplózás beállításai, leállítása,
f) a  biztonsági  megoldások  elindítása,  leállítása,  beállítása,  módosítása  vagy


letiltása,
g) a kriptográfiai kulcskezelési tevékenységek.


343. Privilegizált  felhasználói fiókkal  a  Rendszergazda rendelkezhet.  Privilegizált
felhasználó a Titkársági csoportvezető jóváhagyásával hozható létre. Új rendszergazda
esetében  a  Titkársági  csoportvezető  ad  utasítást  az  új  privilegizált  felhasználó
létrehozására.


344. A privilegizált  felhasználói  fiókot  a  Rendszergazda hozza  (hozhatja)  létre  a
jóváhagyott jogosultságokkal, a következő névkonvencióval: administrator@dp.local


345. A Rendszergazda a létrehozott privilegizált felhasználói fiók kezdeti jelszavát a
privilegizált  felhasználó  részére  adja  át  személyesen  (lásd  még:  Kezdeti  jelszó,
elfelejtett jelszó fejezet).


346. A privilegizált  felhasználó  a  nem  biztonsági  funkciók  használatához  nem
használhat privilegizált  fiókot.  Ennek érdekében a privilegizált felhasználó számára
létre kell hozni normál felhasználói fiókot is.


347. A privilegizált felhasználók számát a szükséges minimumra kell csökkenteni,
ez a Titkársági csoportvezető felelőssége.


348. A Titkársági  csoportvezető  felelőssége  és  a  Rendszergazda  feladata  annak
beállítása, hogy a privilegizált felhasználói fiók hitelesítése kétfaktoros hitelesítéssel
történjen.
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X.2.1.5 Külső felhasználói azonosítók kezelése


349. A DUNA PAPÍR Kft.  rendszerében külső felhasználói  fiók létrehozása nem
engedélyezett.


X.2.2 Felhasználó kijelentkeztetése, az eszköz zárolása


350. Azon  munkamenetet,  amelyekben  15  percig  felhasználói  aktivitás  nem
történik, meg kell szakítani. Ennek beállítása a Rendszergazda feladata.


351. A munkamenet megszakítása történhet zárolással, vagy amennyiben erre nincs
lehetőség,  a  munkamenet  lezárásával,  a  felhasználó  kiléptetésével.  Az  operációs
rendszer alatt az időzáras, jelszóval védett képernyővédő központi kikényszerítése is
megfelelő eljárás.


352. A meghatározott inaktivitást követő zárolás az irodai számítógépeken kívül a
többi  informatikai  eszközre  nézve  is  kötelező,  ideértve  a  hordozható  eszközöket
(okostelefonok,  tabletek,  laptopok  stb.),  valamint  a  szervereket,  aktív  hálózati
eszközöket, és minden olyan informatikai eszközt vagy rendszert,  ahol a felügyelet
nélkül  hagyott  kezelőfelület  a  zárolás/kiléptetés  nélkül  a  rendszer  jogosulatlan
használatának kockázatával járhat. A zárolás alatt a rendszer képernyőjét el kell rejteni
a felhasználó elől (képernyővédő). Az előbbi informatikai eszközökön az automatikus
zárolás (kiléptetés) beállítása a Rendszergazda feladata.


353. A  felhasználónak  a  (képernyő)  zárolást  magának  kell  kezdeményeznie,
amennyiben felügyelet  nélkül  hagyja  az  informatikai  eszközét.  A zárolás  feloldása
csak a felhasználó részéről történő (újra)hitelesítés alapján történhet (ismételt belépés).


354. A  Rendszergazda  feladata  annak  beállítása,  hogy  a  rendszer  naplózza  a
zárolásokat  (kiléptetést),  valamint  annak  biztosítása,  hogy  a  felhasználó
kijelentkezésekor  a  munkaszakasz  (munkamenet,  „session”)  meg  legyen  szakítva,
beleértve a felhasználói munkaszakaszhoz kapcsolódó rendszerfolyamatok leállítását.


X.2.3 Felhasználói fiók megszüntetése


355. A  Titkársági  csoport  a  kilépő  munkavállaló  utolsó  munkanapján
kezdeményezni  a  felhasználói  azonosítójának  megszüntetését  és  jogosultságainak
visszavonását.  A kilépő munkavállaló  felhasználói  azonosítójának inaktív  állapotba
állítását  és  jogosultságainak  visszavonását  a  Rendszergazda  végzi  el,  amit  a
Sétálópapíron aláírásával igazol.


356. Külsős felhasználó esetén a kapcsolattartó vezető kezdeményezi a Titkársági
csoport felé a külső felhasználó megszüntetését és jogosultságainak visszavonását.


357. A Rendszergazda köteles visszajelezni a külső felhasználói azonosító letiltását
és a kapcsolódó jogosultságok visszavonását. A megszüntetett (letiltott) felhasználói
azonosító nem adható ki más személy részére.
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358. A szerződéses jogviszony lejárta  esetén az eszközök visszaszolgáltatását  Az
Eszközök visszaszolgáltatása fejezet szabályozza.


X.3 Hitelesítés (authentikáció)


359. A hitelesítésre vonatkozó alapelvek:


a) A  felhasználókat  a  DUNA  PAPÍR  Kft.  informatikai  erőforrásaihoz  történő
hozzáférését megelőzően – azonosítást követően – hitelesíteni kell.


b) A  DUNA PAPÍR  Kft.  a  felhasználók  hitelesítésére  egy  faktoros,  jelszavas
hitelesítést alkalmaz.


X.3.1 Jelszavak használata


360. A DUNA PAPÍR  Kft.  a  felhasználók  hitelesítésére  elsősorban  (elsődleges
faktorként) jelszót alkalmaz.


361. A Rendszergazda  felelőssége  az  informatikai  rendszerek  olyan  kialakítása,
hogy  azok  kikényszerítsék  a  megfelelően  erős  jelszavak,  az  elvárt
jelszókövetelmények alkalmazását (lásd alább).


362. A jelszavakra vonatkozó követelmények:


a) minimális jelszóhossz: legalább 7 karakter,
b) minimális  komplexitás:  a  kisbetű,  nagybetű,  szám,  speciális  karakter


karaktercsoportokból legalább 3 különböző csoportba tartozó karaktereket kell
használni,


c) jelszótörténet  (password  history):  a  rendszer  akadályozza  meg  a  korábban
használt jelszavak újbóli megadását, a megelőző 5 jelszó nem használható újra,


d) szótári szavak tiltása: a megadott jelszó nem lehet (legalább angol és magyar)
szótárban megtalálható szó.


363. A jelszó megválasztása során a következő általános szabályoknak megfelelően
kell eljárni:


a) Nem  szabad  jelszóként  a  jelszó  tulajdonosával  kapcsolatba  hozható  vagy
könnyen  kitalálható  ismert  szót,  kifejezést  választani  (például  saját
név/monogram,  születési  dátum,  telefonszám,  gyermek,  házastárs,  kedvenc
háziállat neve…).


b) A  jelszó  nem  lehet  azonos  a  felhasználói  azonosítóval,  az  informatikai
rendszerben ismert paranccsal vagy alkalmazás nevével.


c) Nem szabad sorozatokat használni (például abcdefg, 7654321, asdfghj, aaaaaaa).
d) Nem szabad „általánosan” használt,  könnyen kitalálható jelszavakat választani


(például:  password123,  p4ssw0rd,  jelszo,  Kinder123).  A  jelszóban  célszerű
kerülni az ékezetes betűk, a „0” (nulla), és a „z”, „y” karakterek használatát (a
billentyűzetenként lehetséges felcserélődések miatt).


e) Az új, megváltoztatott jelszó nem hasonlíthat túlzott mértékben az előző jelszóra
(különös tekintettel az „indexelt” mintákra, például Jelszo1, Jelszo2 stb.).
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f) Azon felhasználók, akik különböző rendszerekhez férhetnek hozzá, illetve több
felhasználói  azonosítóval  is  rendelkeznek,  a  különböző  rendszerekhez,
azonosítókhoz különböző jelszavakat kell használjanak.


364. A jelszavakat legfeljebb 90 naponként meg kell változtatni.


365. Fiókvisszaállítás esetén a jelszót azonnal meg kell változtatni (lásd később).


366. A  Titkársági  csoportvezető  köteles  a  jelszókövetelményeket  éves
rendszerességgel felülvizsgálni az IBF bevonásával. Szükség esetén kezdeményeznie
kell a jelszókövetelmények módosítását, aminek elvégzése a Rendszergazda feladata.


X.3.2 Kezdeti jelszó, elfelejtett jelszó


367. Új felhasználói fiók létrehozásakor a Rendszergazda feladata a kezdeti jelszó
létrehozása. A kezdeti jelszó létrehozására ugyanolyan követelmények vonatkoznak,
mint  a  „normál”  jelszóra  (lásd:  Jelszavak  és  más  hitelesítő  eszközök  használata
fejezet).


368. A kezdeti jelszót a Rendszergazda úgy kell létrehozza, hogy a rendszer az első
belépés alkalmával kikényszerítse a jelszó módosítását.


369. A Rendszergazda  feladata  a  kezdeti  jelszó  átadása  az  érintett  felhasználó
részére személyesen.


370. A  felhasználó  a  kezdeti  jelszavát  az  első  belépés  alkalmával  meg  kell
változtassa.


371. Amennyiben  a  felhasználó  elfelejti  a  jelszavát,  akkor  az  Informatikai
szakterülettől köteles (telefonon) új, kezdeti jelszót igényelni.


X.3.3 Kétfaktoros hitelesítés (MFA)


372. A DUNA PAPÍR  Kft.  a  privilegizált  felhasználók  hitelesítésére  2  faktoros
hitelesítést  alkalmaz.  A DUNA PAPÍR  Kft.  a  kétfaktoros  hitelesítésre  a(z)  TOTP
és/vagy Push megoldást alkalmazza. A kétfaktoros hitelesítés működtetése a Titkársági
csoportvezető  felelőssége.  A kétfaktoros  hitelesítés  beállítása  az  egyes  felhasználói
fiókoknál a Rendszergazda feladata.


373. A  2  faktoros  hitelesítés  során  –  a  jelszó  beírása  után  –  a  felhasználó
mobiltelefonjára érkező „PIN kódot” vagy Authentikator  által  generált  kódot,  mint
második faktort kell a felhasználónak megadnia a hitelesítés (belépés) érdekében.


X.3.4 A rendszerhasználat jelzése


374. A Rendszergazda feladata a „Rendszerhasználat jelzésének” beállítása.


375. A rendszerhasználat jelzése keretében a rendszer (EIR) használata előtt meg
kell jeleníteni a felhasználó számára egy rendszerhasználati értesítést vagy üzenetet,
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amely  biztonsági  értesítést  tartalmaz  vonatkozó,  hatályos  jogszabályi  előírásokban
foglaltak szerint és tartalmazza, hogy:


a) a felhasználó a DUNA PAPÍR Kft. EIR-ét használja (ebbe készül belépni),
b) a  rendszer  használatát  a  DUNA  PAPÍR  Kft.  megfigyeli,  rögzíti,  naplózza


(vagyonvédelmi és biztonsági célokból),
c) a rendszer jogosulatlan használata tilos és büntető- vagy polgári jogi felelőssége


vonással jár,
d) a rendszer használata az előbbiekben részletezett feltételek elfogadását jelenti.


376. A rendszerhasználati  értesítést  mindaddig  a  képernyőn  kell  tartani,  amíg  a
felhasználó nem fogadja el a használati feltételeket, és nem tesz egyértelmű lépéseket
a rendszerbe való bejelentkezésre vagy a rendszerhez való további hozzáférésre (vagy
eláll a belépéstől).


377. Nyilvánosan  hozzáférhető  rendszerek  esetén  a  Rendszergazda  köteles
gondoskodni a „Rendszerhasználat jelzésének” megjelenítéséről a belépés előtt vagy a
nyitóoldalon.


X.3.5 Biztonságos hitelesítés


378. A biztonságos  hitelesítés  érdekében  az  alábbiak  megvalósítása,  beállítása  a
Rendszergazda felelőssége:


a) A  hitelesítő  információkat  (jelszó)  csak  kriptográfiailag  védett  csatornákon
keresztül szabad továbbítani.


b) A hitelesítő  információkat  (jelszó)  kizárólag  biztonságos  módon,  „lassú”  hash
algoritmus alkalmazásával  szabad „hash-elni”  (képezni,  pl.  bcrypt(),  PBKDF2,
scrypt()). („Gyors” hash függvények használata nem megengedett.)


c) Minden jelszó mellé külön kell random „salt-ot” generálni, amelyet a jelszó hash
mellett el kell tárolni.


d) A  felhasználói  munkamenetet  meghatározott  idejű  inaktivitás  után  zárolni
szükséges (lásd: Eszköz zárolása fejezet).


e) A hitelesítési  információk  (jelszó)  megadásakor  gondoskodni  szükséges  arról,
hogy  azokat  a  felhasználón  kívül  más  ne  láthassa  („fedett  visszacsatolás”).
Gondoskodni szükséges arról, hogy a felhasználó átmenetileg („egy pillanatra”)
megnézhesse a megadott jelszót (pl. „szem” ikon/gomb).


f) Amennyiben  a  felhasználó  hibásan  adta  meg  a  felhasználónevét  és/vagy  a
jelszavát, akkor az erről szóló hibaüzenetből nem derülhet ki, hogy melyik adat
volt hibás (például: „Hibás felhasználónév vagy jelszó!”).


g) Gondoskodni szükséges a rendszerek (hitelesítés) visszajátszás elleni védelméről.


379. A visszajátszás  elleni  védelmi  megoldás  magában  foglalhat  protokollokat,
amelyek  időszinkront  vagy  kriptográfiai  hitelesítőket  alkalmaznak.  A visszajátszás
elleni védelem esetében (is) biztosítani kell, hogy a hitelesítési mechanizmusok mind a
privilegizált,  mind  a  nem  privilegizált  fiókokhoz  való  hozzáféréshez  alkalmazva
legyenek.  A  visszajátszás  elleni  védelmi  (hitelesítési)  mechanizmusokat  tesztelni
szükséges.
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380. A Rendszergazda  feladata  a  hitelesítési  folyamatok  és  azok  naplózásának
beállítása olyan módon, hogy nyomon lehessen követni a hitelesítési kísérleteket és a
visszajátszásra utaló jeleket is.


381. A Rendszergazda felelőssége a hitelesítési mechanizmusok éves rendszereségű
felülvizsgálata (különösen a fenti követelmények szerint) és a szükséges módosítások
elvégzése.


X.3.6 Sikertelen bejelentkezési kísérletek


382. A Rendszergazda feladata a DUNA PAPÍR Kft. által üzemeltetett rendszereket
úgy  beállítani,  hogy  azok  5  sikertelen  bejelentkezési  kísérlet  után  tiltsák  le  a
felhasználót.


383. A DUNA PAPÍR Kft. az alábbi intézkedés(eke)t alkalmazza az előbbi okból
letiltott felhasználói azonosító feloldására:


a) új kezdeti jelszó igénylése a felhasználó által a Titkársági csoporttól.


384. A  sikertelen  bejelentkezési  kísérleteket  naplózásának  beállítása  a
Rendszergazda feladata.


385. A Rendszergazda akkor aktiválhatja újra az inaktívvá vált felhasználói fiókot,
ha a felhasználó az újraaktiválás igényét a Rendszergazda, illetve Titkársági csoport
részére  jelezte  (telefonon  vagy  személyesen;  új  kezdeti  jelszó  generálását  lásd:
Kezdeti jelszó, elfelejtett jelszó fejezet).


X.3.7 Újrahitelesítés


386. A Rendszergazda felelős azért, hogy a rendszer legalább az alábbi esetekben
kényszerítse ki a felhasználó újrahitelesítését:


a) hitelesítőt vagy hitelesítési adatokat érintő változás,
b) jogosultság (szerepkör) megváltozása,
c) privilegizált funkciók rendszeres vagy meghatározott időszak utáni végrehajtása,
d) pénzügyi tranzakció indítása (banki rendszerben).


387. A rendszernek az automatikus zárolás (kijelentkeztetés) után újbóli hitelesítést
kell megkövetelnie (lásd: Eszközök zárolása fejezet).


388. Az újrahitelesítés kikényszerítésének beállítása a Rendszergazda feladata.


389. A Titkársági  csoportvezető  –  az  IBF  bevonása  mellett  –  további  eseteket
határozhat meg az újrahitelesítésre.


X.3.8 A hitelesítésre szolgáló eszközök kezelése


390. A DUNA PAPÍR Kft. által alkalmazott hitelesítő eszközöket minden esetben
meghatározott  Kibocsátó  szervezeti  egység  kezeli.  Az  informatikai  hitelesítő
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eszközöket a Titkársági csoport,  más hitelesítő eszközöket (különösen: kulcsokat) a
Fizikai Biztonság Fejezetben meghatározott szervezeti egység bocsátja ki.


391. A Kibocsátó szervezeti egység vezetője köteles gondoskodni


a) a  hitelesítő  eszköz(ök)  konfigurációjának,  szükséges  beállításainak
nyilvántartásáról,


b) új hitelesítő eszköz beszerzéséről.


392. A Kibocsátó szervezeti egység munkatársának feladata:


a) a hitelesítő eszköz beállítása (személyhez rendeléséről),
b) a  felhasználó  számára  történő  átadás  és  ennek  dokumentálása,  a  vonatkozó


dokumentum  aláírása  és  a  felhasználóval  történő  aláíratása  (Átadás-átvételi
jegyzőkönyv),


c) az eszköz cseréje, pótlása (elvesztés, ellopás esetén),
d) az eszköz visszavétele,
e) megsemmisítése.,
f) az  előbbi  tevékenységek  dokumentálása  (naplózásának  beállítása,  ha


lehetséges).


393. Az új hitelesítő eszköz beállítása és dokumentált átadása a Titkársági csoport
jelzése alapján a munkavállaló belépésének napján történik. A Kibocsátó szervezeti
egység munkavállalója köteles a felhasználó részére átadott hitelesítő eszköz mellett a
használatára vonatkozó ismereteket is dokumentáltan átadni.


394. A hitelesítő  eszköz  meghibásodását,  elvesztését,  ellopását  a  felhasználónak
jeleznie kell a Kibocsátó szervezeti egység felé az eset körülményeinek leírásával. A
Kibocsátó  szervezeti  egység  vezetője  ezalapján  köteles  megtenni  a  szükséges
intézkedéseket, különösen – szükség esetén – a munkavállaló felelősségre vonásának
kezdeményezését  (lásd:  Fegyelmi  eljárás  fejezet),  feljelentés  megtétele  a
hatóságoknál, valamint az eszköz pótlása/cseréje és átadása a munkavállaló részére.


395. Kilépés  esetén  a  munkavállaló  köteles  a  hitelesítő  eszközt  a  Kibocsátó
szervezeti egységnél leadni, amit a Kibocsátó szervezeti egység munkavállalójának a
Titkársági  csoport  által  kiadott  „Sétálópapíron”  dokumentálnia  szükséges  (lásd:
Teendők a munkaviszony megszűnése (kilépés) esetén fejezet).


396. A  DUNA  PAPÍR  Kft.  a  fizikai  belépések  engedélyezésére  belépőkártyát
alkalmaz.  A  belépőkártya  kezelését  és  használatát  a  Fizikai  Biztonság  fejezet
szabályozza.


397. A  DUNA  PAPÍR  Kft.  vezetője  által  kiadott  hivatalos  (.pdf  formátumú)
dokumentumot hitelesítenie szükséges. Dokumentum (vezetői) hitelesítése a DUNA
PAPÍR  Kft.  RobotZsaru  rendszerben  elektronikus  aláírással  az  Ügyvezető
kiadmányozza az iratokat. 
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X.3.9 Hitelesítés kriptográfiai modul esetén


398. A DUNA PAPÍR  Kft.  nem  megbízható  közeg  fölött  –  lehetőség  szerint  -
hitelesítési mechanizmusokat (a továbbiakban: Kriptográfiai modul) alkalmaz.


399. A  Titkársági  csoportvezető  felelőssége  és  a  Rendszergazda  feladata  a
Kriptográfiai modul implementálása.


400. A  Kriptográfiai  modulhoz  való  hozzáférést  a  Titkársági  csoportvezető
engedélyezheti írásban.


401. A  Rendszergazda  feladata  beállítani  a  jogosult  személyek  Kriptográfiai
modulhoz való hozzáférését (beleértve az azonosítási és hitelesítési beállításokat).


402. A Rendszergazda feladata a hozzáférési kísérletek és műveletek naplózásának
beállítása, amelyeket a Kriptográfiai modulon belül végeznek.


403. A  Titkársági  csoportvezető  felelőssége  és  a  Rendszergazda  feladata  a
Kriptográfiai  modul  hitelesítési  mechanizmusainak  rendszeres  felülvizsgálata  és
szükség  szerinti  frissítése  (hogy  biztosítani  lehessen  azok  hatékonyságát  és
megfelelőségét).


X.3.10 Eszköz azonosítása és hitelesítése


404. A DUNA PAPÍR Kft. hálózatához csak a DUNA PAPÍR Kft. által azonosított
és hitelesített eszköz csatlakoztatható és használható.


405. A  DUNA  PAPÍR  Kft.  által  kiadott  eszköz  azonosítása  és  hitelesítése  a
Rendszergazda által az adott eszközre egyedileg kiállított tanúsítvány alapján történik.


406. Amennyiben az előbbi megoldáshoz a technikai feltételek nem adottak, akkor a
Rendszergazda  feladata  annak  beállítása,  hogy  a  DUNA PAPÍR  Kft.  hálózatához
csatlakoztatható eszközöket  egyedileg lehessen azonosítani  és nyilvántartani  MAC-
azonosító („MAC Address”) alapján.


407. A  Titkársági  csoportvezető  írásos  döntése  alapján  a  DUNA  PAPÍR  Kft.
azonosíthatja az általa kiadott (elfogadott) eszközöket eszköz-specifikus token alapján
is. A token beállítása az adott eszközhöz a Rendszergazda feladata.


408. A DUNA PAPÍR  Kft.  nyilvántartásában  nem  szereplő  (idegen”)  eszköz  a
DUNA PAPÍR  Kft.  hálózatához  nem  csatlakoztatható,  az  engedély  nélküli  idegen
eszköz csatlakoztatását a Rendszergazda feladata letiltani.


409. A  Titkársági  csoportvezető  felelőssége  és  a  Rendszergazda  feladata  az
engedélyezett  eszközök  legalább  éves  rendszerességű  felülvizsgálata.  Amennyiben
egy  eszköz  már  nem csatlakoztatható  a  DUNA PAPÍR  Kft.  hálózatához,  akkor  a
csatlakozási engedélyt a Rendszergazda feladata visszavonni, valamint a hitelesítésére
szolgáló  megoldást  –  különösen  tanúsítványt  –  törölni  vagy  megszüntetni
(kikapcsolni).
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X.4 Hozzáférés-felügyelet


X.4.1 Jogosultságkezelés – a felhasználók feljogosítása (authorizáció)


410. A  felhasználó  önmagának  igényelhet  a  munkavégzéséhez  szükséges
jogosultságot  írásban,  indoklással.  Az  igénylést  a  szakterületi  vezető  bírálja  el,
amelynek  eredménye  jóváhagyás  vagy  elutasítás  lehet.  A döntéséről  a  szakterületi
vezető írásban tájékoztatást küld az igénylő, valamint jóváhagyás esetén a Titkársági
csoport részére is.


411. A  külső  személy  a  munkavégzéséhez  szükséges  jogosultságigénylését  a
kapcsolattartó vezető (felelős) részére szükséges megküldenie írásban, indoklással. Az
igénylést  a  kapcsolattartó  vezető  bírálja  el,  amelynek  eredménye  jóváhagyás  vagy
elutasítás lehet. A döntéséről a kapcsolattartó vezető írásban tájékoztatást küld a külső
igénylő, valamint jóváhagyás esetén a Titkársági csoport részére is.


412. A jóváhagyott jogosultságot a Rendszergazda állítja be.


413. Az adott rendszer a jóváhagyott jogosultságot érvényesíti az adott felhasználó
rendszerbeli tevékenységei során.


414. A  Rendszergazda  feladata  a  jogosultságokkal  kapcsolatos  változások
(különösen: beállítás, módosítás, törlés) naplózásának beállítása.


X.4.2 Tartós távollét


415. A munkavállaló  tartós  távollétének–  különösen  gyed,  gyes  –  időtartamát  a
Titkársági  csoport  Munkaügyi  szakterület  köteles  jelezni  a  Rendszergazda  felé.  A
Rendszergazda  köteles  az  előre  jelzett  távollét  időtartamára  a  munkavállaló
felhasználói  fiókját  felfüggeszteni  (inaktív  állapotba  állítani).  A Titkársági  csoport
köteles jelezni azt a napot a Rendszergazda részére, amikor a tartós távollét (gyed,
gyes)  véget  ér,  és  az  adott  munkavállaló  ismét  munkába  áll.  Ezalapján  a
Rendszergazda feladata a felhasználó (újra)aktiválása.


416. A  Rendszergazda  feladata  a  felhasználói  fiókot  úgy  beállítani,  hogy
amennyiben az  adott  felhasználói  fiókkal  nem történik 90 napig  belépés  a  DUNA
PAPÍR Kft. rendszerébe, akkor az adott felhasználói fiókot le kell tiltani. A felhasználó
(munkavállaló) vezetője vagy a Titkársági csoport köteles jelezni a Titkársági csoport
részére,  ha  (amikor)  az  adott  munkavállaló  ismét  munkába  áll.  Ezalapján  a
Rendszergazda feladata a felhasználó (újra)aktiválása.


X.4.3 Távoli hozzáférés


417. A DUNA PAPÍR Kft. informatikai erőforrásainak távoli (a DUNA PAPÍR Kft.
lokális hálózatán kívülről történő) elérése esetén biztosítani kell az alábbiakat:


a) Vonali  rejtjelezés:  a  hálózati  kapcsolatot  szabványos,  erős  titkosítással  kell
ellátni,  amely biztosítja  az átvitt  adatok bizalmasságának és sértetlenségének
védelmét.
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b) A  távoli  hozzáférést  biztosító  megoldás  meg  kell  követelje  a  kétfaktoros
hitelesítést  jelszó  és  tanúsítvány  /  PIN  kód  (hitelesítő  alkalmazás)  /  SMS
formájában.


c) Kölcsönös azonosítás és hitelesítés: a hálózati kapcsolat felépítését megelőzően
gondoskodni  kell  arról,  hogy  mind  a  kapcsolatot  kezdeményező  fél
(felhasználó),  mind  a  kapcsolatot  fogadó  fél  kölcsönösen  azonosítva  és
hitelesítve legyen.


418. Az  előbbiek  teljesítése  érdekében  a  távoli  hozzáférés  biztosítására  szolgáló
Virtual  Private  Network  (a  továbbiakban:  VPN)  megoldást  az  Ügyvezető
engedélyezheti írásban.


419. A  VPN  megoldással  kapcsolatban  a  Rendszergazda  feladata  az  alábbiak
beállítása:


a) a  VPN-használat  naplózásának  beállítása  (a  VPN-csatorna  használatának
felügyelete céljából),


b) a VPN kapcsolat 4 óra utáni automatikus megszakítása,
c) a  VPN  kapcsolathoz  egy  menedzselt,  védett  hozzáférés-felügyeleti  pont  (a


továbbiakban: Terminál szerver) működtetése.


420. A Terminál  szerverről  a  felhasználó  (a  VPN-csatornán  keresztül)  a  DUNA
PAPÍR  Kft.  azon  hálózati  és  informatikai  szolgáltatásait  (például  alkalmazások,
hálózati mappák) érheti el és olyan jogosultsággal, amilyen rendszerekre (információs
erőforrásokra) és jogosultságokra korábban engedélyt kapott.


421. A  VPN  eszköz  főként  vezetői  körben  alkalmazott,  igénylése  a
jogosultságigénylési folyamat szerint történik (az igénylést indokolni szükséges).


422. A  jóváhagyott  VPN  alkalmazást  a  Rendszergazda  telepíti  és  állítja  be  a
felhasználó használatában lévő eszközön (például laptop).


423. A  VPN  felügyelete  érdekében  a  használatát  naplózni  szükséges,  aminek
beállítása a Rendszergazda feladata.


X.4.4 Vezeték nélküli hozzáférés


424. A DUNA PAPÍR  Kft.  adatait  és  rendszereit  a  belső  hálózathoz  hasonlóan
vezeték nélküli hálózaton (802.11n) keresztül is el lehet érni (a vezetékes hálózattal
megegyező azonosítással, hitelesítéssel és jogosultságokkal). A vezeték nélküli hálózat
neve (SSID) nem utalhat a szervezetre.


425. A vezeték  nélküli  technológia  használatát  a  Rendszergazda  engedélyezheti
írásban,  az  informatikai  hibabejelentő  rendszeren  keresztül  történő  igénylés  során.
Ezalapján  a  vezeték  nélküli  hálózat  kialakítása  a  Rendszergazda  feladata.  (A
Rendszergazda le kell tiltsa azokat a vezeték nélküli hálózati hozzáféréseket, amelyek
nem szükségesek a DUNA PAPÍR Kft. működéséhez.)


426. A  vezeték  nélküli  hálózat  eléréséhez  szükséges  jelszót  a  Rendszergazda
feladata beállítani.
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427. A  vezeték  nélküli  hozzáférés  titkosításának  beállítása  a  Rendszergazda
feladata, ami magában foglalhatja a WPA2 vagy WPA3 használatát. A Rendszergazda
feladata a WPS funkció letiltása.


428. A vezeték  nélküli  hálózathoz  történő  hozzáférést  az  aktív  felhasználók  a
Rendszergazdától kérhetik.


429. Bluetooth kapcsolat  alkalmazása a  DUNA PAPÍR Kft.  belső hálózatán nem
megengedett. Nyilvános vezeték nélküli hálózat (wifi) használata tilos!


430. A DUNA PAPÍR Kft. a vendégek (látogatók) számára jelszóval védett „vendég
wifi-t”  biztosít.  A rendszergazda  feladata  a  vendég  wifi-n  keresztüli  internetelérés
beállítása. Az Rendszergazda felelőssége a vendég wifi és a DUNA PAPÍR Kft. belső
hálózatának fizikai és logikai elválasztása.


431. A  vezeték  nélküli  hálózaton  történt  be-  és  kijelentkezések  (hitelesítések)
naplózásának beállítása a Rendszergazda feladata.


432. A  Titkársági  csoportvezető  felelőssége,  a  Rendszergazda  feladata  éves
rendszerességgel felülvizsgálni az alkalmazott  (és esetleg tévesen működő) vezeték
nélküli hozzáférési technológiát, a hozzáférési pontokat, és szükség esetén módosítást,
fejlesztést kell  kezdeményeznie,  különös tekintettel  a védelmi mechanizmusokra.  A
felülvizsgálat alapján szükséges intézkedések végrehajtása a Rendszergazda feladata.


X.4.5 Mobil eszközök hozzáférés-ellenőrzése


433. A mobil eszközökhöz (laptop, mobiltelefon, tablet) csak az a felhasználó férhet
hozzá,  akinek  számára  a  Titkársági  csoport  kiadta.  A  felhasználók  nem
rendelkezhetnek adminisztrátori joggal a számítógépeken, nem telepíthetnek.


434. A DUNA PAPÍR  Kft.  olyan  informatikai  eszközöket  bocsát  a  felhasználó
rendelkezésére,  melyen  egységesen  ugyanaz  a  felhasználói  környezet  kerül
kialakításra, ugyanazokkal a szoftverekkel (szoftver „fehérlista”). A szoftver fehérlista
kialakítása  a  Titkársági  csoportvezető  felelőssége,  telepítése  a  felhasználók
számítógépére a Rendszergazda feladata.


435. Saját eszközök használata (csatlakoztatása a DUNA PAPÍR Kft. hálózatához)
az Eszközök azonosítása és hitelesítése fejezetben leírtak alapján lehetséges.


436. A mobil  számítógépeken  és  eszközökön  a  következő,  minimális  védelem
kialakítása a Rendszergazda feladata:


a) felhasználónév és jelszó használata bejelentkezéskor,
b) rendszeresen frissülő végpontvédelem,
c) telepítés tiltása a felhasználók számára a mobil számítógépeken,
a) távoli törlés lehetősége, valamint
b) az  engedélyezett  (amennyiben  a  felhasználó  rendelkezik  engedéllyel)  VPN


kapcsolat beállítása a központi rendszerek, meghajtók távoli eléréséhez.
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437. A mobil  eszközökön csak a  munkavégzéshez szükséges  ideig  és  mértékben
szabad társasági adatokat, dokumentumokat tárolni. A keletkezett dokumentumokat a
központi fájlszerverre szükséges menteni. 


438. Rendszeres  időközönként  (lehetőleg  hetente  1  alkalommal)  a  munkahelyi
hálózathoz kell  csatlakoztatni az eszközt az operációs rendszer biztonsági és group
policy-k, valamint a végpontvédelem frissítéseinek végrehajtása érdekében.


439. A mobil  eszközt  szállító  felhasználó köteles azt a szállítás idejére lehetőleg
minél kevésbé szem előtt lévő módon elhelyezni, nem hagyhatja gépjárműben, illetve
repülő- vagy vonatút alatt kézipoggyászként köteles szállítani.


440. Tilos a mobil eszközök: 


a) engedély  nélküli  átruházása  vagy  adatainak  közlése  (különösen  családtag
részére),


b) a fent előírt védelem nélkül idegen hálózathoz csatlakoztatása,
c) bármilyen  indokolatlan  veszélynek  történő  kitétele  vagy  nem  rendeltetésszerű


használata,
d) egyéb, nem a DUNA PAPÍR Kft. üzleti céljait szolgáló tevékenységekre történő


használata.


441. Az  informatikai  eszköz  elvesztését,  ellopását,  sérülését  a  Rendszergazda
részére (írásban) jelezni kell. Az elveszett, ellopott eszközt távolról történő törlése a
Rendszergazda feladata.


X.4.6 Külső rendszerkapcsolatok, információáramlási szabályok


442. A DUNA PAPÍR Kft. EIR-jei közötti, valamint a DUNA PAPÍR Kft. EIR-je és
külső  rendszer  közötti  adatátvitelre  (összekapcsolásra)  az  Ügyvezető  adhat  írásos
engedélyt.


443. Az  adatátvitel  előtt  az  illető  külső  szervezet  Titoktartási  nyilatkozatot  kell
aláírjon a DUNA PAPÍR Kft. számára.


444. A DUNA PAPÍR Kft. adatait mind a DUNA PAPÍR Kft. hálózatán belül, mind
azon  kívül  titkosított  csatornán  (https)  szükséges  mozgatni  (átvinni).  A  külső
adatátvitel  esetében a  titkosításra  szolgáló  tanúsítványt  hitelesítésszolgáltatótól  kell
beszerezni. A DUNA PAPÍR Kft. hálózatán belül történő (belső) adatátvitel esetében
belső kiadású tanúsítvány is használható. (Lásd még: Kriptográfiai védelem fejezet.)
Az érzékeny adatokat tartalmazó dokumentumok csak (legalább jelszavas) titkosítás
után  küldhetőek  a  DUNA PAPÍR  Kft.  hálózatán  kívülre.  Kivételt  képez  ezalól  a
biztonságos  (különösen  MS  M365  vagy  más,  titkosított)  felhős  tárhelyre  történő
feltöltés. A DUNA PAPÍR Kft. EIR-je és külső rendszer közötti adatátvitel (előbbi)
biztonsági  követelményeit  a  DUNA  PAPÍR  Kft.  illetékes  vezetője  szerződésbe
(megállapodásba) kell foglalja.


445. A  DUNA PAPÍR  Kft.  felhasználója  csak  munkacélból  és  vezetője  írásos
engedélye alapján igényelhet (és használhat) hozzáférést külső rendszerhez. A külső
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rendszerhez  történő  hozzáférést  haladéktalanul  meg  kell  szüntetni,  amennyiben  a
külső hozzáférés már nem szükséges a munkavégzéshez.  Ez az illetékes szervezeti
egység vezető felelőssége és a Rendszergazda feladata.


446. A (belső, valamint a belső és külső) rendszerek közötti adatátvitelre vonatkozó
engedélyeket,  nyilatkozatokat  és  szerződéseket  éves  rendszerességgel  felül  kell
vizsgálni.  A  DUNA  PAPÍR  Kft.  fenntartja  a  jogot,  hogy  ellenőrizze  (vagy
ellenőriztesse)  a  biztonsági  követelmények  teljesítését  a  külső  félnél  (annak
rendszerénél), vagy bekérje a külső fél biztonsági tanúsítását (bizonyosságszerzés), és
ezt szerződésbe is foglalja. Mindezek a Titkársági csoportvezető felelősségei.


447. A  biztonsági  követelményekre  vonatkozó  szerződéses  megállapodásokat
(nyilatkozatokat) lásd Az informatikai rendszerek beszerzése, fejlesztése fejezetben.


448. A  DUNA  PAPÍR  Kft.  nem  tiltja  a  hordozható  adathordozók  (pendrive)
használatát külső rendszerekben.


X.4.7 Információmegosztás, felhős tárhelyek használata


449. Az  Internet  felé,  a  DUNA  PAPÍR  Kft.  hálózatán  kívülre  megosztott  –
különösen  projekt  (csoportmunka)  keretében  elkészült  –  dokumentumok  (adatok)
esetében hozzáférés-kezelést kell alkalmazni. A Titkársági csoportvezető felelőssége
az adatok megosztásának támogatására automatizált (digitális) megoldás biztosítása.


450. A külső  személy  (külső  felhasználó)  megosztott  dokumentumokhoz  történő
hozzáférése esetén a Külső felhasználókról szóló fejezetben ismertetett szabályok az
irányadóak.


451. A megosztott  dokumentumokban  csak  olyan  információk  oszthatóak  meg,
amelyek  az  adott  külső  felhasználóval  (partnerrel)  történő  együttműködéshez
feltétlenül szükségesek (projekt dokumentumok).


X.4.8 Azonosítás vagy hitelesítés nélkül engedélyezett tevékenységek


452. A  DUNA  PAPÍR  Kft.  azonosítás  és  hitelesítés  nélkül  nem  engedélyez
informatikai tevékenységeket – kivéve Honlapjának elérését.


X.4.9 Nyilvánosan elérhető tartalom


453. Nyilvános  besorolást  azon  adatok  (információk)  kaphatnak,  amelyeket  a
nyilvános  tartalmakért  felelős  szervezteti  egység  vezetője,  ennek  hiányában  az
Ügyvezető írásban nyilvánosnak minősített.


454. Nyilvános  besorolású  adatokat,  dokumentumokat  csak  az  adott  nyilvános
tartalomért felelős szervezteti egység vezetője és az Ügyvezető jóváhagyásával lehet
publikálni  (így  különösen  a  DUNA PAPÍR Kft.  honlapján,  vagy  közösségi  média
oldalain).  Az  Ügyvezető  felelős  azért,  hogy  a  nyilvános  rendszereken  kizárólag
pontos, szakszerű, odaillő és valóban nyilvános tartalom jelenjen meg a DUNA PAPÍR
Kft. tekintetében.
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455. A Titkársági csoportvezető felelőssége és a Rendszergazda feladata a nyilvános
adatok  sértetlenségének  és  rendelkezésre  állásának  biztosítása.  Ez  különösen
vonatkozik a DUNA PAPÍR Kft. Honlapján megjelenített információkra.


456. A DUNA PAPÍR Kft. nyilvános információnak publikálásával, közzétételével
csak olyan szervezet (szolgáltató) bízható meg, amely az MK Rendelet szerinti „Alap”
EIR-osztály biztonsági követelményeit teljesíteni tudja. Ez az Ügyvezető felelőssége a
Titkársági csoportvezető és az IBF bevonásával.


457. A honlapon található információkban, adatokban bekövetkezett változásokat az
érintett  szervezeti  egységek  vezetői  három  napon  belül  kötelesek  megküldeni  az
Ügyvezető és a Titkársági csoportvezető részére.


458. A Titkársági csoportvezető – az érintett szervezeti egység vezetők bevonásával
– éves gyakorisággal köteles felülvizsgálni a honlapon található információkat, és az
Ügyvezető  részére  megküldött  kérelemben  kell  igényelje  a  nem  valós  tartalmak
pontosítását, valamint a már nem nyilvános tartalmak eltávolítását.


X.5 A hozzáférések nyilvántartása és felülvizsgálata


459. A  Titkársági  csoportvezető  felelőssége  és  a  Rendszergazda  feladata  a
felhasználói  azonosítók  és  a  jogosultságok  nyilvántartásának  kialakítása.  A
felhasználó- és jogosultság-nyilvántartás vezetése a Rendszergazda feladata.


460. A felhasználói nyilvántartásnak legalább az alábbi adatokat kell tartalmaznia:


a) felhasználó neve,
b) felhasználói azonosító (fiók azonosítója),
c) státusz: aktív / inaktív.


461. A hozzáférések (jogosultságok) nyilvántartásnak legalább az alábbi  adatokat
kell tartalmaznia:


a) felhasználó neve,
b) felhasználói azonosító (fiók azonosítója),
c) rendszer,
d) jogosultság (milyen funkcióra, adatokra, olvasás/írás/törlés stb.),
e) beállítás dátuma,
f) visszavonás dátuma (visszavonás esetében).


462. A  felhasználók  és  hozzáférések  (jogosultságok)  nyilvántartását  az  egyes
rendszerekben is meg lehet valósítani (különösen a címtárban, például: MS Windows
Active Directory).


463. Az  IBF  felelőssége  a  felhasználói  azonosítók  és  a  hozzáférések  rendszeres
felülvizsgálatának koordinálása.


464. A felhasználók felülvizsgálata során elsősorban azt kell vizsgálni, hogy
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a) a  felhasználó  rendelkezik-e  jogviszonnyal  a  rendszerekhez,  adatokhoz  való
hozzáférésre vonatkozóan. A szükséges információkat be kell kérni (különösen:
a Titkársági csoporttól).


465. Amennyiben  valamely  felhasználó  már  nem  rendelkezik  érvényes
jogviszonnyal a rendszerek használatára vonatkozóan, akkor a felhasználó azonosítóját
és a jogosultságait meg kell szüntetni (a felhasználói fiók inaktív állapotba állításával).


466. A jogosultságok felülvizsgálatánál elsősorban azt kell vizsgálni, hogy


a) a  felhasználói  jogosultságai  között  nem  merül-e  fel  összeférhetetlenség,
valamint


b) a  felhasználónak  még  szüksége  van-e  a  birtokolt  jogosultságokra  a
munkavégzéséhez – ezen vizsgálatot a szervezeti egységek vezetőinek (külső
felhasználók  esetében  a  kapcsolattartó  vezető)  bevonásával  szükséges
elvégezni.


467. Az  összeférhetetlen,  valamint  a  munkavégzéshez  már  nem  szükséges
jogosultságokat vissza kell vonni.


468. Az IBF a (fenti) nem-megfelelőségek alapján Intézkedési Tervet kell készítsen
a felelős és a határidő megadásával. Az Intézkedési Terv jóváhagyása az Ügyvezető
feladata. A jóváhagyott Intézkedési Terv végrehajtása a Rendszergazda feladata.
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XI. INFORMÁCIÓBIZTONSÁGI INCIDENSKEZELÉS


469. Annak érdekében, hogy a kiberbiztonsági (információbiztonsági) incidensek és
az  informatikai  rendszerek  és  alkalmazások  gyengeségei  az  illetékes  személyek
tudomására juthassanak, és így a DUNA PAPÍR Kft. megfelelő időben megtehesse a
szükséges intézkedéseket, a jelen fejezetben előírtakra van szükség.


470. A kiberbiztonsági incidensek különösen – de nem kizárólag – a következők:


a) a hardver- és szoftverkonfiguráció illetéktelen megváltoztatása,
b) a jogosulatlan hardver- és szoftvertelepítés és használat,
c) a hardvereszköz jogosulatlan megbontása,
d) a  DUNA  PAPÍR  Kft.  informatikai  rendszerének  jogosulatlan  használata,  a


hozzáférési rendszer kijátszása,
e) a saját jogosultsággal való visszaélés,
f) más személy felhasználói azonosítójának használata,
g) a  telepített  szoftver  biztonsági  beállításainak  engedély  nélküli,  önkényes


megváltoztatása,
h) az adatok jogosulatlan törlése, módosítása,
i) károkozó  számítógépes  program  létrehozása,  telepítése,  tárolása,  terjesztése,


futtatása,
j) üzenet meghamisítása,
k) adatátviteli csatorna engedély nélküli lehallgatása,
l) jogosulatlan erőforrás-használat, erőforrások túlterhelése,
m) a hálózati eszközök működésének engedély nélküli befolyásolása, módosítása,
n) az informatikai biztonsági kontrollok kijátszása, a hálózati határvédelmi rendszer


megkerülése,
o) az informatikai biztonság veszélyeztetésére alkalmas felhívást, közlést hordozó


üzenetek terjesztése,
p) vírusfertőzés,
q) bizalmas adatot tároló adathordozó elveszítése, eltűnése.


XI.1 A kiberbiztonsági incidensek és gyengeségek jelentése


471. Minden  felhasználó,  alvállalkozó  vagy  3.  fél  köteles  a  kiberbiztonsági
incidenseket,  gyengeségeket  (vagy  ezek  gyanúját)  az  észlelést  követően  azonnal
jelezni a Titkársági csoport és a Rendszergazda részére. A felhasználó kötelessége az
általa tapasztalt biztonsági sebezhetőséget vagy gyengeséget (vagy annak gyanúját) is
haladéktalanul jelenteni.


472. A  Rendszergazda  olyan  elektronikus  („ticketing”),  illetve  automatikus
(biztonsági  riasztást  küldő)  eszközöket  köteles  alkalmazni,  amelyek  segítik  a
kiberbiztonsági incidensek jelentését.


473. A Titkársági  csoportvezető köteles  értesítést  küldeni  az IBF részére a  valós
incidensről.
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474. Az  IBF  feladata  az  információbiztonsági  incidensről  a  jogszabály  szerinti
bejelentést megtenni az SZTFH, valamint az NKI, mint információbiztonsági hatóság
részére.


475. Az Adatvédelmi tisztviselő feladata az adatvédelmi incidensről a jogszabályok
szerinti bejelentést megtenni a NAIH, mint adatvédelmi hatóság részére (lásd még:
Adatvédelmi és adatbiztonsági szabályzat).


XI.1.1 Az incidens hatóság részére történő bejelentésének feltétele


476. A DUNA PAPÍR Kft. mint a Kiberbiztonsági tv. 1. § (1) bekezdés b) pontja
szerinti  szervezet  köteles  bejelenteni  minden  incidenst,  típusától  függetlenül,
incidensközeli helyzetet és fenyegetést az NKI részére.


477. A  Kiberbiztonsági  tv.  Vhr.  alapján  a  DUNA  PAPÍR  Kft.  nem  köteles
bejelenteni  azt  a  kiberbiztonsági  incidensközeli  helyzetet  és  üzemeltetési
kiberbiztonsági  incidenst,  amely  az  incidenskezelési  folyamatba  kerülés  során,
automatizmus  által  kezelésre,  elhárításra  került,  és  nem  járt  a  szolgáltatás
degradációjával  (károsodásával).  Az  ismétlődő  kiberbiztonsági  incidensközeli
helyzetet és üzemeltetési kiberbiztonsági incidenst a szervezet ez esetben is köteles
bejelenteni.


478. A hatósági bejelentési kötelezettséget az IBF teljesíti.


XI.1.2 Az incidens hatóság részére történő bejelentése


479. A DUNA PAPÍR Kft. az EIR-jeiben bekövetkezett, illetve a tudomásukra jutott
fenyegetéseket,  kiberbiztonsági  incidensközeli  helyzeteket  és  kiberbiztonsági
incidenseket  –  beleértve  az  üzemeltetési  kiberbiztonsági  incidenst  is  –  a  nemzeti
kiberbiztonsági  incidenskezelő  központ  részére,  köteles  haladéktalanul  (a
kormányrendeletben meghatározottak szerint) bejelenteni.


480. A  DUNA  PAPÍR  Kft.  az  elektronikus  információs  rendszereikben
bekövetkezett,  illetve  a  tudomásukra  jutott  olyan  fenyegetéseket,  kiberbiztonsági
incidensközeli helyzeteket és kiberbiztonsági incidenseket – beleértve az üzemeltetési
kiberbiztonsági  incidenst  is  –,  amelyek  a  szervezet  működésében  vagy  az  általa
végzett  szolgáltatásnyújtásban  súlyos  zavart  vagy  vagyoni  hátrányt  okoz,  illetve
jelentős vagyoni vagy nem vagyoni kárt okoz más természetes vagy jogi személyek
számára,  köteles  (a  kormányrendeletben  meghatározottak  szerint)  bejelenteni  a
nemzeti kiberbiztonsági incidenskezelő központ részére.


481. A DUNA PAPÍR Kft.  az  előbbiek  szerinti  kiberbiztonsági  incidensnek nem
minősülő  kiberbiztonsági  incidenseket  is  bejelentheti  a  nemzeti  kiberbiztonsági
incidenskezelő központ részére.


482. Az  IBF  benyújt  az  incidenskezelő  központ  részére  indokolatlan  késedelem
nélkül  és  minden  esetben  a  kiberbiztonsági  incidensről  való  tudomásszerzéstől
számított 24 órán belül egy első bejelentést, amelyben – amennyiben az információk
rendelkezésre állnak – fel kell tüntetni







76


a) az érintett elektronikus információs rendszer megjelölését,
b) a kiberbiztonsági incidens rövid leírását, ennek keretében annak jelzését, hogy


az incidens üzemeltetési kiberbiztonsági incidensnek minősül-e,
c) a kiberbiztonsági incidens státuszát,
d) a kiberbiztonsági incidens időtartamát,
e) ha becsülhető, a szolgáltatás helyreállításának várható időpontját,
f) a kiberbiztonsági incidens által érintett adatok fajtáját, jellegét,
g) a kiberbiztonsági incidens által érintett felhasználók számát,
h) a szolgáltatás működésében támadt zavar mértékét,
i) a kiberbiztonsági incidens kezelésére az üzemeltető által kijelölt kapcsolattartó


személy és szervezet elérhetőségeit,
j) közvetítő  szolgáltató  vagy  központi  szolgáltató  igénybevétele  esetén  a


közvetítő szolgáltató vagy központi szolgáltató megnevezését, elérhetőségét,
k) a kiberbiztonsági incidens szándékolt incidensnek minősül-e,
l) a kiberbiztonsági incidens által érintett terület földrajzi kiterjedését,
m) lehet-e a kiberbiztonsági incidensnek határokon átnyúló hatása,
n) minden  olyan  információt,  amely  lehetővé  teszi  az  incidenskezelő  központ


számára, hogy meghatározza az esemény határokon átnyúló hatásait.


483. Továbbá  be  kell  jelentenie  –  amint  rendelkezésre  állnak  –  a  fertőzöttségi
mutatókat.


484. Az  IBF  benyújt  indokolatlan  késedelem  nélkül  és  minden  esetben  a
kiberbiztonsági  incidensről  való  tudomásszerzéstől  számított  72  órán  belül  egy
eseménybejelentést,  amely  adott  esetben  aktualizálja  az  felsorolásban  említett
információkat, és tartalmazza az incidens első értékelését, beleértve annak súlyosságát
és hatását.


485. Az IBF az incidenskezelő központ kérésére közbenső helyzetjelentést is készít.


486. Az IBF benyújtja a zárójelentést, legkésőbb az eseménybejelentés benyújtását
követő egy hónapon belül, amely tartalmazza a következőket:


a) a  kiberbiztonsági  incidens  részletes  leírása,  beleértve  annak  súlyosságát  és
hatását,


b) a  kiberbiztonsági  incidenst  valószínűleg  kiváltó  fenyegetés  vagy  kiváltó  ok
típusa,


c) alkalmazott és folyamatban lévő mérséklési intézkedések,
d) adott esetben a kiberbiztonsági incidens határokon átnyúló hatása.


487. Ha  a  zárójelentés  benyújtásának  időpontjában  még  folyamatban  van  a
kiberbiztonsági  incidens,  akkor  az  addig  elért  eredményekről  szóló  jelentést  kell
benyújtania.  Ebben  az  esetben  a  kiberbiztonsági  incidens  kezelését  követő  egy
hónapon belül nyújtja be az IBF a zárójelentést.


488. Kiberfenyegetés,  kiberbiztonsági  incidensközeli  helyzet  és  üzemeltetési
kiberbiztonsági  incidens  bejelentése  során  az  első  bejelentésre  vonatkozó
rendelkezések az incidenskezelő központ által meghatározott módon alkalmazandók,
ha azok az adott esemény kapcsán értelmezhetők.
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489. A  kiberfenyegetés,  a  kiberbiztonsági  incidensközeli  helyzet  és  a
kiberbiztonsági  incidens  bejelentése  az  incidenskezelő  központ  által  meghatározott
módon,  elektronikus  úton  –  amennyiben  elérhető,  az  incidenskezelő  központ  által
meghatározott elektronikus felületen – történik. Ha a DUNA PAPÍR Kft. elektronikus
információs  rendszere  oly  mértékben  sérül,  hogy  az  elektronikus  úton  történő
bejelentés nem lehetséges, a bejelentés bármely más módon is megtehető.


490. Jelentős  vagy  nagykiterjedésű  kiberbiztonsági  incidens  esetén  az  IBF  a
bejelentést  az  incidenskezelő  központ  felé  haladéktalanul  rövid  úton,  telefonon  is
megteszi.


XI.2 A kiberbiztonsági incidensek kezelése


491. A DUNA PAPÍR Kft. kezeli a kiberbiztonsági incidenseket.


492. A DUNA PAPÍR Kft. (biztonsági) Eseménykezelési Terv kidolgozásával készül
fel  a  kiberbiztonsági incidensekre és azok kezelésére,  amelyek kidolgozása az IBF
feladata (lásd: 4. számú melléklet).


493. A kiberbiztonsági incidensek észlelése történhet:


a) a  Rendszergazda  részére  érkező  (e-mailes:  informatika@dunapapir.hu  vagy
informatikai ticketing rendszerben) bejelentés alapján,


b) biztonsági rendszer (automatikus) riasztása alapján, amely a Titkársági csoport
munkatársához, mint címzetthez érkezik.


494. IT üzemeltetés támogató („ticketing”) rendszer használata esetén alkalmazni és
kezelni kell „Információbiztonsági incidenskezelés” típusú ticket-et.


495. A  kiberbiztonsági  incidensek  észlelésének  biztosítása  (lehetővé  tétele)  a
Titkársági csoportvezető felelőssége és a Rendszergazda feladata.


496. Kiberbiztonsági  incidens  észlelése (vagy annak gyanúja)  esetén az esemény
elemzése  az  érintett  Rendszergazda  feladata.  Az  elemzés  célja  annak  értékelése
(eldöntése),  hogy  az  észlelt  esemény  incidens-e  vagy  sem.  A Rendszergazda  az
esemény értékelésében az IBF támogatását.


497. Incidens esetén a Rendszergazda köteles haladéktalanul elszigetelni az érintett
rendszert (rendszereket), és az incidensről értesítést küldeni – a lehetséges csatornák
valamelyikén  keresztül  –  a  Titkársági  csoportvezető  és  az  IBF  részére.  Az
intézkedések  végrehajtása  előtt  feltétlenül  mérlegelni  kell,  hogy  az  intézkedések
megtétele  nem  okoz-e  nagyobb  kárt,  mint  azok  elmaradása.  Az  intézkedések
végrehajtása előtt az érintett szervezeti egység vezetőkkel lehetőség szerint egyeztetni
kell.


498. A Rendszergazda – az IBF bevonásával – az incidenst nyilvántartásba veszi,
amely az alábbiakat tartalmazza (az információkat a felmerülésük idejében szükséges
rögzíteni, lásd: 9. számú melléklet: Incidensnyilvántartás):
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a) a kiberbiztonsági incidens jellegét (a támadás típusa: például vírusfertőzés és
módszere: például makró segítségével történt),


b) az információbiztonsági hiányosságokat, sérülékenységeket (az incidens okait),
c) a kiberbiztonsági incidens által okozott kár típusát, vagyis, hogy az incidens:


i. az informatikai rendszer kiesésével, vagy meghibásodásával,
ii. a szolgáltatás megtagadásával,


iii. az adatok integritásának sérülésével, megsemmisülésével, vagy
iv. a bizalmasság sérülésével kapcsolatos-e,


d) az incidens súlyosságát, kockázati szintjét (az incidens értékelése),
e) a kiberbiztonsági incidensből közvetlenül származó kárt,
f) a védelmi (javító) intézkedést (az előzetesen gyűjtött adatok felhasználásával).


499. Az incidens okaiból (sérülékenységek) és jellegéből kiindulva – az elhárítás
(felszámolás)  érdekében  –  a  lehető  leghamarabb  meg  kell  határozni  az  elhárítás
lehetséges  módját  (javaslattétel)  annak  érdekében,  hogy  az  okozott  kár  a  lehető
legkisebb legyen. Ez a Rendszergazda feladata az IBF bevonásával.


500. A Rendszergazda feladata az incidens elhárítása a vonatkozó Eseménykezelési
Terv (lásd: 4. számú melléklet)  felhasználásával.  Amennyiben rendelkezésre áll,  az
alábbi információkat is fel kell használnia az incidens elhárítására:


a) kiberbiztonsági  incidens(ek)  kezelése  érdekében  gyűjtött  adatok  (központi
naplóelemző rendszer),


b) rögzített teljes hálózati csomagok,
c) forenzikus elemzés (forensic analysis).


501. A kiberbiztonsági  incidens  kivizsgálása  során  az  eseménnyel  kapcsolatban
érintett munkatársaknak támogatniuk kell a Titkársági csoport és az IBF munkáját.


502. Amennyiben az incidens egy rendszer rendelkezésre állását is érinti, akkor – az
elhárítás érdekében – figyelembe kell venni az Üzletmenet-folytonossági Szabályzat
és a vonatkozó Katasztrófa-elhárítási Terv (DRP) rendelkezéseit, előírásait is.


503. Az  incidens  elhárítása  után  a  Rendszergazda  feladata  az  érintett  rendszer
visszaállítása. Amennyiben a rendelkezésre állás is sérült az incidens következtében,
akkor  a  Rendszergazda  feladata  bevonni  az  érintett  szakterületeket  is  a  rendszer
teljeskörű visszaállításába (különösen: adatok utólagos rögzítése), figyelembevéve a
vonatkozó Üzletmenet-folytonossági Tervet (DRP).


504. Az Ügyvezető döntése alapján a DUNA PAPÍR Kft. a kiberbiztonsági incidens
kezelésébe  az  alábbi  szervezetek  közül  a  megfelelőt  is  bevonhatja  az  incidens
kezelésébe:


a) a szervezet által  megbízott,  telephely biztonsági tanúsítvánnyal,  továbbá a
feladat  ellátásához  szükséges  –  az  SZTFH  elnökének  rendeletében
meghatározott – szakértelemmel és infrastrukturális feltételekkel rendelkező
és az SZTFH által vezetett nyilvántartásban szereplő gazdálkodó szervezet,


b) az ágazaton belüli kiberbiztonsági incidenskezelő központ,
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c) a nemzeti kiberbiztonsági incidenskezelő központ.


505. A megfelelő szervezettel az IBF feladata felvenni a kapcsolatot.


XI.3 Együttműködés a hatóságokkal


506. A kiberbiztonsági incidens kezelése és kivizsgálása során a DUNA PAPÍR Kft.
– az IBF koordinációja mellett – köteles együttműködni az incidenskezelő központtal,
amely együttműködés kiterjed


a) a bejelentéssel kapcsolatos információk átadására,
b) az  incidensben  érintettek,  valamint  az  incidensért  felelős  beazonosításához


szükséges műszaki, technikai adatok átadására,
c) a  vizsgálat  lefolytatásához  szükséges  adatok,  dokumentumok,  eszközök  és


egyéb információk, valamint az ezeket tartalmazó hiteles bitazonos másolatok
rendelkezésre bocsátására,


d) az  incidensben  érintett  infrastruktúrával  kapcsolatos,  speciális,  ágazati
sajátosságok megosztására,


e) az  incidenskezelő  központ  szakembereinek  tájékoztatására  az  incidens
következményei  elhárítása  érdekében tett  intézkedésekről,  illetve  az incidens
vizsgálata során, az infrastruktúrával kapcsolatos beállításokról,


f) hozzáférés  biztosítására  az  incidenskezelő  központ  szakemberei  számára  a
kiberbiztonsági incidensben érintett infrastruktúrához, valamint


g) az incidenskezelő központ által végzett kockázatelemzés alapján szükségesnek
ítélt korai figyelmeztető- vagy csapdarendszerek, szenzorok telepítésére.


507. A  Rendszergazda  az  incidenskezelő  központ  kérésére  köteles  az  incidens
kezeléséhez szükséges műszaki,  technikai adatokat,  információkat összegyűjteni,  és
elektronikus formában átadni vagy egyéb módon hozzáférhetővé tenni.


508. Ha  a  Rendszergazda  bármely  okból  nem  képes  az  előbbi  adatok
összegyűjtésére, az incidenskezelő központ képviselője helyszíni tanácsadás keretein
belül,  a  Titkársági  csoport  munkatársainak bevonásával  javaslatot  tesz a  szükséges
adatok összegyűjtésének és biztosításának módjára vagy az incidenskezelő központ
begyűjtheti  az  adatokat.  A  Titkársági  csoport  gondoskodik  arról,  hogy  az
incidenskezelő központ az adatokhoz hozzáférjen.


XI.4 Az incidenssel kapcsolatos kommunikáció


509. Az  Ügyvezető  döntése  alapján  oszthatóak  meg  az  incidensről  szóló
információk az érintettekkel, különösen: ügyfelekkel, beszállítókkal, partnerekkel. A
kommunikáció  szövegezésébe  az  IBF  is  bevonható.  A  külső  kommunikáció  az
Ügyvezető felelőssége.


510. Az Ügyvezető  indokolatlan  késedelem nélkül  (és  térítésmentesen)  értesíti  a
DUNA  PAPÍR  Kft.  szolgáltatásait  igénybe  vevőket  azon  kiberbiztonsági
incidensekről, amelyek valószínűleg hátrányosan érintik a szolgáltatásnyújtásukat és a
szolgáltatásaikat igénybe vevők részéről intézkedés megtétele szükséges.
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511. Az  Ügyvezető  indokolatlan  késedelem  nélkül  –  vagy  amint  az  információ
rendelkezésre áll – tájékoztatja a jelentős kiberfenyegetés által potenciálisan érintett
szolgáltatásait  igénybe  vevőit  azon  intézkedésekről,  illetve  fenyegetést  orvosló
lehetőségekről,  amelyeket  a  szolgáltatások  igénybe  vevői  a  fenyegetésre  válaszul
maguk megtehetnek, illetve amelyekkel élhetnek.


XI.5 A bizonyítékok gyűjtése


512. Annak érdekében,  hogy egy kiberbiztonsági  incidenst  követően egy konkrét
személlyel vagy szervezettel szemben jogi lépéseket lehessen tenni, a Rendszergazda
gondoskodni köteles a bizonyítékok gyűjtéséről, megőrzéséről.


513. A bizonyítékok  gyűjtése  és  kezelése  során  úgy  kell  eljárni,  hogy  azok  a
vizsgálati szakaszban használhatóak legyenek, és szükség esetén a jogi eljárás során
akár bíróságon is megállják a helyüket.


514. Tilos a bizonyítékok megsemmisítése, módosítása.


515. A bizonyítékok átadása a hatóságoknak az Ügyvezető feladata.


XI.6 A tanulságok levonása, jelentéskészítés


516. Nyomon  kell  követni  a  bekövetkezett  kiberbiztonsági  incidenseket,
nyilvántartva azok típusait, volumenét és az okozott kár mértékét.


517. Az IBF köteles a  Közepes  vagy annál  magasabb besorolású kiberbiztonsági
incidens  lezárását  követően  a  tanulságokat  összefoglalni.  Javaslatot  kell  tegyen  az
adott kiberbiztonsági incidenst megelőző intézkedésekre a felelősök (feladatvégzők)
megjelölésével.  Az  előbbi  dokumentumokat  meg  kell  küldje  a  Titkársági  csoport
részére.  A tanulságokat és a javasolt  intézkedéseket  értekezlet  keretében egyeztetni
szükséges, amelynek megszervezése az IBF feladata.


518. A tanulságok levonása alapján az IBF feladata, szükség esetén:


a) jelen szabályozás frissítése,
b) az Eseménykezelési Terv frissítése (egyúttal a kiberbiztonsági incidenskezelési


képzés tananyagának frissítése),
c) a kiberbiztonsági incidenskezelési képzés mielőbbi megtartása.


519. A  kiberbiztonsági  incidensekről  –  beleértve  a  tanulságokat  és  a  javasolt
ellenintézkedéseket – tájékoztatni  kell  a DUNA PAPÍR Kft.  felsővezetését Jelentés
formájában.


520. A Jelentésnek tartalmaznia kell:


a) a kiberbiztonsági incidens időpontját,
b) az illető nevét és beosztását,
c) a tevékenység által közvetlenül okozott kárt,
d) a tevékenységgel közvetve okozható kár becsült mértékét,
e) az esemény leírását,
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f) a jelentést megalapozó bizonyítékokat.


521. Az Ügyvezető által jóváhagyott ellenintézkedéseket haladéktalanul végre kell
hajtaniuk az érintett felelősöknek.


522. Az információbiztonsági  incidensekről  az  IBF feladata  metrikákat  (Incidens
Metrikák)  kialakítani  és  azokat  a  bekövetkezett  incidensek  alapján,  éves  szinten
(összehasonlításban) vezetni. A minimálisan alkalmazandó metrikák:


a) az incidensek száma,
b) az incidensek típusának száma,
c) az incidensek megoldásának (lezárásának) időtartama,
d) az incidensek megoldásának (lezárásának) átlagos időtartama,
e) az  incidensek  megoldása  (lezárása)  átlagos  időtartamának  változása


(növekedés/csökkenés abszolút értékben és %-osan),
f) hány esetben volt alkalmas az Eseménykezelési Terv az incidens megoldására /


hány alkalommal nem,
g) hány esetben / az incidensek hány%-ában volt szükség külsős bevonására.


523. Az  Incidens  Metrikákat,  azok  alakulását  az  IBF  feladata  bemutatni  a
Jelentésben.


XI.7 A kiberbiztonsági incidensek kapcsán alkalmazható szankciók


524. Az  IBF  a  felhasználó  súlyos  mulasztását,  az  információ  gondatlan
veszélyeztetését köteles írásba foglalni a Jelentés részeként az Ügyvezető részére.


525. A  biztonság  szándékos  vagy  gondatlan  megsértésére  adott  munkáltatói
válasznak  a  kockázatokkal,  vagy  a  bekövetkezett  információsérüléssel,  vesztéssel
arányosnak kell lennie (lásd még: Fegyelmi eljárás fejezet).


526. A Titkársági  csoportvezető  felelőssége  a  beszállítók,  szerződéses  partnerek
(külső felhasználók) esetében az információ gondatlan veszélyeztetésének, illetve az
esetleges  kiberbiztonsági  incidensek  következményeinek  szerződésbe  foglalása
(szerződés  felmondása,  kötbér,  kártérítési  felelősség  stb.).  A  szankció  mértéke
arányban álljon az okozott kárral.


527. Az alkalmazott szankciókról az Ügyvezető dönt írásban a mindenkor hatályos
belső szabályozók figyelembevételével.


XI.8 Képzés a kiberbiztonsági incidensek kezelésére


528. A  DUNA  PAPÍR  Kft.  képzést  biztosít  az  incidenskezelés  elsajátítása,  a
hatékonyság növelése érdekében a szervezethez köthető személyek számára a rájuk
bízott feladatok és felelősségek szerint.


529. A kiberbiztonsági incidensek kezelésére vonatkozó tananyag elkészítése az IBF
feladata.


530. A tananyag felülvizsgálata (frissítése) az IBF feladata az alábbiak szerint:
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a) éves rendszerességgel (jelen szabályozás felülvizsgálatával párhuzamosan),
b) incidens  bekövetkezése  esetén  (jelen  szabályozás  felülvizsgálatával


párhuzamosan).


531. Az IBF kiberbiztonsági incidenskezelési (incidenskezelési) képzést kell tartson.


532. A kiberbiztonsági  incidenskezelési  képzésen a  következő személyeknek kell
résztvenniük:


a) a Titkársági csoportvezetőnek és informatikai szakterület munkatársainak,
b) a Titkársági csoport fölötti (felső)vezetőnek.


533. A  kiberbiztonsági  incidenskezelési  képzést  az  alábbiak  szerint  szükséges
megtartani:


a) minimálisan éves rendszerességgel,
b) az EIR változása esetén,
c) az incidenskezelési módszerek, lehetőségek változása esetén.


XI.9 Kiberbiztonsági incidensek kezelésének tesztelése


534. Az IBF kötelessége éves  rendszerességgel  kezdeményezni  a  kiberbiztonsági
incidensek (incidensek) kezelésének tesztelését.


535. A kiberbiztonsági incidenskezelési tesztelésén a következő személyeknek kell
résztvenniük:


a) Titkársági csoportvezetőnek és informatikai szakterület munkatársainak.


536. A tesztelés során a kiberbiztonsági incidensek kezelésének tananyagából kell
kiindulni.


537. A Titkársági csoportvezető döntése a tesztelés módja, ami lehet:


a) szimuláció:  erre  szolgáló  tesztkörnyezetben  incidens  (különösen:
vírusfertőzés) előidézése esetén az incidens tényleges elhárítása;


i. a Rendszergazda feladata – a képzés tananyaga alapján – az incidens
elhárítása, a rendszer helyreállítása.


b) „papírteszt”: a Titkársági csoportvezető által meghatározott kiberbiztonsági
incidens elhárításának „szóbeli” elvégzése;


i. a Rendszergazda feladata – a képzés tananyaga alapján – a szükséges
lépések,  feladataik  szóbeli  ismertetése  (az  incidens  elhárítására,  a
rendszer helyreállítására vonatkozóan).


538. A  tesztelést  az  IBF  feladat  dokumentálni,  minimálisan  egy  teszt  célú
Incidensnyilvántartás elkészítésével.


539. Amennyiben  a  tanulságok  levonása  alapján  szükséges,  az  IBF  feladata  a
kiberbiztonsági incidenskezelési tananyag és jelen Szabályozás frissítése és/vagy az
érintett személyek további oktatása (lásd még: Tanulságok levonása fejezet).
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XI.10Kiberbiztonsági gyakorlatok


540. A DUNA PAPÍR Kft.


a) alapvető szervezetnek minősülő szervezetként kétévente,
b) a nemzeti kiberbiztonsági hatóság kötelezése alapján


önállóan,  vagy  az  incidenskezelő  központ  irányításával  kiberbiztonsági
gyakorlatot folytat le.


541. A  b)  pont  szerinti  kötelezés  esetén  a  DUNA PAPÍR  Kft.  kiberbiztonsági
gyakorlaton való részvétele kötelező.


542. A DUNA PAPÍR  Kft.  a  kiberbiztonsági  gyakorlat  lefolytatásába  –  szükség
szerint – bevonja az elektronikus információs rendszer üzemeltetésében, a kapcsolódó
szolgáltatások nyújtásában részt vevő közreműködőit.


543. A DUNA PAPÍR Kft. által önállóan szervezett gyakorlatot a szervezet maga
folytatja  le  vagy  e  célból  közreműködőt  vehet  igénybe.  Az  önállóan  szervezett
gyakorlat lefolytatása vonatkozásában az incidenskezelő központ által meghatározott,
a honlapján közzétett módszertan szerint szükséges lefolytatni.


544. Az IBF  az  önállóan  lefolytatott  gyakorlatról  –  az  incidenskezelő  honlapján
közzétett módszertan alapján – készített értékelő beszámolót a gyakorlat lefolytatását
követő  30  napon  belül  megküldi  az  incidenskezelő  központ  részére.  A beszámoló
tartalmazza legalább a gyakorlat forgatókönyvét, résztvevőit, a lezajlott eseményeket,
a gyakorlat eredményességének értékelését.


545. A gyakorlat megfelelőségét az incidenskezelő központ értékeli. Ha a gyakorlat
során  vagy  az  önállóan  lefolytatott  gyakorlatról  beküldött  beszámoló  alapján  az
incidenskezelő  központ  hiányosságokat  állapít  meg,  a  jelzése  alapján  a  nemzeti
kiberbiztonsági hatóság felszólítja a DUNA PAPÍR Kft.  vezetőjét  a nem megfelelő
védelmi  intézkedések  módosítására,  és  a  szervezetet  a  gyakorlat  megismétlésére
kötelezheti.


XI.11Fenyegetettség tudatosító program („threat intelligence”)


546. A DUNA PAPÍR Kft. figyelemmel kíséri az elérhető fenyegetési információkat
annak  érdekében,  hogy  a  releváns  fenyegetésekre  felkészüljön,  és  a  szükséges
intézkedéseket minél előbb meg tudja tenni.


547. Az  IBF  felelőssége,  hogy  az  információbiztonsági  hatóság,  a  Szabályozott
Tevékenységek Felügyeleti Hatósága (a továbbiakban: SZTFH), valamint az NKI által
kiadott  biztonsági  figyelmeztetéseket,  riasztásokat  figyelemmel  kísérje.  Ennek
érdekében heti gyakorisággal ellenőrzi az SZTFH és az NKI honlapján, hogy az adott
szervezet kiadott-e olyan biztonsági figyelmeztetést (riasztást), ami – az alkalmazott
rendszerek,  az  igénybe  vett  informatikai  szolgáltatások  alapján  –  releváns  lehet  a
DUNA PAPÍR Kft. számára.


548. Az IBF a releváns fenyegetésekről (sérülékenységekről) írásbeli értesítést küld
(e-mail) a Rendszergazda és a Titkársági csoportvezető részére.
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549. A Rendszergazda felelőssége, hogy a DUNA PAPÍR Kft. számára alapvető –
különösen  MS  Windows  operációs  rendszer,  MS  O365  (integrált)  szolgáltatás  –
szolgáltatást  nyújtó  IT  Szolgáltatók,  szállítók  által  kiadott  biztonsági
figyelmeztetéseket,  riasztásokat  figyelemmel  kísérje.  Ennek  érdekében  heti
gyakorisággal  ellenőrzi  a  Microsoft  (MS)  honlapján,  hogy  az  MS kiadott-e  olyan
biztonsági figyelmeztetést (riasztást), ami – az alkalmazott rendszerek, az igénybevett
informatikai szolgáltatások alapján – releváns lehet a DUNA PAPÍR Kft. számára.


550. A  Rendszergazda  a  releváns  fenyegetésekről  (sérülékenységekről)  írásbeli
értesítést küld (e-mail) az IBF és a Titkársági csoportvezető részére.


551. A Titkársági csoportvezető felelőssége és a Rendszergazda feladata a releváns
informatikai fenyegetésekre történő reagálás.


552. A  Rendszergazda  feladata,  hogy  megtegye  a  szükséges  intézkedéseket  a
megismert  fenyegetés  kivédése  érdekében.  Az  intézkedéseket  dokumentálnia
szükséges a ticketing rendszerben.


553. A Titkársági csoportvezető döntése és feladata a fenyegetési (sérülékenységi)
információk megosztása a DUNA PAPÍR Kft. egyes partnereivel.







85


XII. ÜZLETMENET-FOLYTONOSSÁG MENEDZSMENT


XII.1 Üzletmenet-folytonosságra vonatkozó követelmények


554. Az  üzletmenet-folytonosság  menedzselésének  célja  az  üzleti  folyamatok
zavarainak megelőzése, továbbá a kritikus üzleti folyamatok védelme az információs
rendszerek  meghibásodásaira,  illetve  egyéb  katasztrófahelyzetekre  visszavezethető
események  hatásaitól,  valamint  az  ilyen  események  bekövetkezését  követően  a
kritikus  folyamatok  elvárt  időn  belül  történő  helyreállítása.  Az  üzletmenet-
folytonosság menedzsment folyamatán belül fel kell mérni a nemkívánatos események
hatásait,  valamint  el  kell  készíteni  a  szolgáltatások  folyamatosságát  akadályozó
rendkívüli események kezelésére szolgáló terveket.


555. Az  üzletmenet-folytonosságról  az  Üzletmenet-folytonossági  Szabályzat
rendelkezik, amelynek elkészítése, valamint az alábbiak teljesülésének biztosítása az
IBF feladata.


XII.1.1 Az információbiztonság beépítése az üzletmenet-folytonossági folyamatokba


556. Az IBF feladata, hogy az üzletmenet-folytonosság kezelésének folyamatát úgy
alakítsa ki és működtesse, hogy abba az üzletmenet folytonosságához elengedhetetlen
információbiztonsági követelmények is beépítésre kerüljenek.


XII.1.2 Az üzletmenet-folytonosság tervezésének keretrendszere


557. Az  IBF  feladata,  hogy  az  üzletmenet-folytonossági  terveket  egységes
üzletmenet-folytonossági  keretrendszerbe (Business Continuity Management,  BCM)
foglalja  annak  érdekében,  hogy  a  folytonossági  tervek  konzisztensek  legyenek,
következetesen tartalmazzák az információbiztonsági követelményeket, továbbá, hogy
azonosítani lehessen a főbb prioritásokat az üzleti folyamatok szempontjából.


XII.1.3 Az üzletmenet-folytonosságot szolgáló tervek kidolgozása és alkalmazása


558. Az  IBF  feladata  azonosítani  mindazokat  az  eseményeket,  amelyek
fennakadásokat, zavarokat okozhatnak az üzleti folyamatokban. Az ilyen események
negatív  hatásait  értékelnie  kell.  Ehhez  kapcsolódóan  meg  kell  határoznia  az  EIR
alapfunkcióit támogató kritikus rendszerelemeket (Business Impact Analysis, BIA).


559. El kell készítenie mindazokat a terveket, amelyek segítségével lehetővé válik a
kritikus üzleti  folyamatokban bekövetkezett  zavarok,  kiesések esetén is  a működés
fenntartása alternatív/helyettesítő folyamatok által  (Üzletmenet-folytonossági Terv –
Business Continuity Plan, BCP).


560. A Rendszergazda feladata kidolgozni azokat a kritikus rendszerekre vonatkozó
helyreállítási terveket, amelyek biztosítják a kritikus rendszerek rendelkezésre állását
az elvárt tartalommal (Recovery Time Objective, RPO) és az elvárt időn (Recovery
Time Objective,  RTO) belül (Katasztrófa-elhárítási  Terv – Disaster Recovery Plan,
DRP).
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XII.1.4 Az üzletmenet-folytonossági tervek tesztelése, karbantartása és felülvizsgálata


561. Az  IBF  feladata  kezdeményezni  az  üzletmenet-folytonossági,  valamint
katasztrófa-elhárítási tervek rendszeres időközönként történő tesztelését, értékelését és
aktualizálását annak érdekében, hogy azok folyamatosan napra készek és hatékonyak
legyenek.


XII.1.5 Tartalék infokommunikációs szolgáltatások


562. A  Titkársági  csoportvezető  felelőssége,  az  Üzemfenntartási  osztályvezető
feladata  tartalék  infokommunikációs  szolgáltatások  üzemeltetése,  vagy  erre
vonatkozóan  olyan  megállapodások  megkötése,  amelyek  lehetővé  teszik  az  EIR
alapfunkciói, vagy meghatározott műveletek számára azok meghatározott időtartamon
belüli  újrakezdését,  ha  az  elsődleges  infokommunikációs  kapacitás  nem  áll
rendelkezésre  sem  az  elsődleges,  sem  a  tartalék  (feldolgozási  vagy  tárolási)
helyszínen.


XII.1.6 Az üzletmenet-folytonossági képzés


563. Az IBF és a Rendszergazda feladata az EIR folyamatos működésére felkészítő
képzések  megtartása  az  érintett  személyeknek,  feladataiknak  és  felelősségüknek
megfelelően:


a) A szerepkörbe vagy felelősségbe kerülésüket követő meghatározott időn belül,
továbbá


b) meghatározott gyakorisággal, valamint
c) amikor az EIR változásai ezt szükségessé teszik.


XII.1.7 Az információbiztonság a katasztrófahelyzet idején


564. A  DUNA  PAPÍR  Kft.  a  katasztrófahelyzet  idején  is  alkalmazza  az
információbiztonsági  szabályait  –  figyelembevéve  a  logikai/technikai  kontrollok
esetleges korlátait; ez a Titkársági csoportvezető felelőssége az IBF bevonásával.
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XIII. AZ IT ÜZEMELTETÉS BIZTONSÁGA


XIII.1Dokumentált üzemeltetési eljárások


565. A Rendszergazda felelőssége a Titkársági csoport által (vagy rajta keresztül)
nyújtott IT szolgáltatások nyilvántartása (dokumentálása).


566. A Titkársági csoportvezető felelőssége az EIR-ekre vonatkozó dokumentumok
megőrzése, beleértve a szállítói dokumentációt is.


XIII.2Karbantartás


567. A karbantartás célja a működőképesség minél magasabb szinten tartása, és a
meghibásodásokból eredő üzemidő kiesések csökkentése.


XIII.2.1 Szabályozott karbantartás (rendszeres karbantartás)


568. Az  információ-feldolgozó  eszközök/berendezések  üzemképes  állapotáért,
rendelkezésre állásáért a Rendszergazda felel, ennek érdekében gondoskodnia kell az
EIR-ek rendszeres karbantartásáról.


569. A  szükséges,  rendszeres  karbantartásokról  a  Rendszergazda  feladata
Karbantartási tervet készíteni. A Karbantartási tervet az iparági legjobb gyakorlatok,
valamint a gyártói, fejlesztői előírások, ajánlások figyelembevételével kell elkészíteni.
A Karbantartási Tervnek minimálisan az alábbiakat kell tartalmaznia:


a) eszköz (amin a karbantartást végezni kell),
b) karbantartás megnevezése (célja),
c) karbantartási  eszköz (amennyiben szükséges),  beleértve:  hardver,  szoftver  és


firmware eszközöket,
d) felelős személy (végrehajtó),
e) rendszeressége,
f) szükséges erőforrások.


570. A Karbantartási  Tervet  a  Titkársági  csoportvezető  feladata  megküldeni  az
Üzemfenntartási  osztályvezető  részére.  A Karbantartási  Tervet  az  Üzemfenntartási
osztályvezető  hagyja  jóvá  (különös tekintettel  a  szükséges/felhasznált  karbantartási
eszközökre, lásd: Karbantartási eszközök fejezet).


571. Az  Üzemfenntartási  osztályvezető  –  a  Karbantartási  Terveket  és  a  gyártói
ajánlásokat  figyelembevéve – a  karbantartásokhoz szükséges  eszközök,  alkatrészek
biztosításáért.


572. Az összes karbantartási tevékenységet a Titkársági csoportvezető engedélyezi
írásban. A karbantartások elvégzésének ellenőrzéséért a Titkársági csoportvezető felel.
Felelős  továbbá  –  az  EIR  leállításával  járó  karbantartás  esetén  –  az  érintett
felhasználók értesítéséért a karbantartások várható időpontjára, időtartamára, valamint
a lezárására vonatkozóan.
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573. A karbantartások elvégzése, a jóváhagyott Karbantartási Terv végrehajtása és
dokumentálása a Rendszergazda feladata.


574. A  Karbantartási  Jegyzőkönyvnek  –  a  Karbantartási  Terv  adatain  felül  –
legalább az alábbi információkat kell tartalmaznia:


a) a tervezett karbantartási tervtől történt eltérés, amennyiben szakmailag szükséges
volt,


b) az alkalmazott karbantartási eszköz,
c) a  kapcsolódó  hibajegy  száma  (a  hiba,  probléma  rövid  leírása  –  amennyiben


releváns),
d) a karbantartás jóváhagyójának neve, beosztása,
e) a karbantartás végrehajtójának neve, beosztása,
f) a karbantartás időtartama (kezdete, vége, leállási idő).


575. Karbantartást  követően  a  karbantartást  végző  Rendszergazda  feladata
ellenőrizni, hogy a karbantartási tevékenység után is megfelelően működik-e az adott
rendszer.


576. A karbantartás lezárásáról a Rendszergazda feladata a Titkársági csoportvezető
értesítése és részére a Karbantartási Jegyzőkönyv megküldése, akinek gondoskodnia
kell  az  érintett  felhasználók  (adatgazdák)  tájékoztatásáról  a  karbantartás  lezárására
vonatkozóan.


577. A  rendszeres  karbantartáson  kívüli,  egyedi  karbantartásra  a  Titkársági
csoportvezető  adhat  írásos  engedélyt  (vagy  utasítást).  Az  egyedi  karbantartásra
egyébiránt a rendszeres karbantartások szabályai az irányadók.


578. A  karbantartási  tevékenységet  –  különösen  az  elkészített  Karbantartási
Jegyzőkönyveket  –  a  Titkársági  csoportvezető  felelőssége  éves  rendszerességgel
felülvizsgálni szakmai és biztonsági megfelelőség szempontjából.


579. Amennyiben  a  Titkársági  csoportvezető  a  karbantartási  tevékenységben
rendellenességet  vagy  szabálytalanságot  tapasztal,  akkor  intézkednie  szükséges  a
szabálytalan változtatás visszavonásáról, valamint fegyelmi eljárást kezdeményezhet
az adott tevékenységet végző Informatikus rendszergazdával szemben.


XIII.2.2 Távoli karbantartás, szolgáltatói karbantartás


580. Távoli karbantartási (diagnosztikai) tevékenységet végezni, távoli karbantartási
(diagnosztikai) tevékenységet végezni a Titkársági csoportvezető írásos engedélye –
valamint vonatkozó jogviszony és titoktartási nyilatkozat – alapján a Rendszergazda
felügyelete mellett lehetséges. A Rendszergazda feladata a végzett távoli karbantartás
dokumentálása az EIR Rendszerbiztonsági Tervében (lásd: Rendszerbiztonsági Terv
fejezet).


581. A Titkársági csoportvezető felelőssége a külső karbantartók, üzemeltetők (és a
takarítók)  számára  tartós  munkavégzési  engedély  kiadása,  valamint  nyilvántartás
vezetése a külső karbantartó szervezetekről, személyekről.
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582. A  Titkársági  csoportvezető  felelőssége  a  DUNA  PAPÍR  Kft.  helyszínein
végzett  karbantartási  tevékenység  felügyeletének  biztosítása,  valamint  informatikai
eszközök be- és kiszállításának engedélyezése (lásd még: Fizikai Biztonság Fejezet,
Adathordozók védelme fejezet).


583. A távoli  karbantartásra  egyébiránt  a  karbantartásra  vonatkozó  szabályok  az
irányadók.


XIII.3Kapacitáskezelés


584. A rendszerleállások  és  meghibásodások  megelőzése  érdekében  a  Titkársági
csoportvezető  felelőssége  és  a  Rendszergazda  feladata  gondoskodni  a
kapacitáskezelésről (-tervezésről), ezen belül különösen az alábbiakról:


a) az informatikai rendszerek által felhasznált erőforrások mértékének figyelemmel
kísérése,


b) a  jövőbeni  erőforrás-szükségletre  vonatkozóan  prognózis  készítése  annak
érdekében, hogy rendelkezésre álljon a szükséges kapacitás,


c) fejlesztések esetén a szükséges informatikai kapacitás megtervezése.


585. A szükséges finomhangolások végrehajtása a Rendszergazda feladata.


586. A kapacitási tervek jóváhagyása az Ügyvezető feladata.


587. A szükséges (jóváhagyott) kapacitásbővítés beszerzése, elvégzése a Titkársági
csoportvezető felelőssége és a beszerzési szakterület feladata.


XIII.4Változáskezelés, telepítés


588. Az informatikai változtatások csak ellenőrzött körülmények között, engedély
alapján végezhetőek.


589. A  Titkársági  csoportvezető  felelőssége  a  Rendszergazda  javaslata  alapján
meghatározni a változáskezelés felügyelete (a továbbiakban: változáskezelés) alá eső
változástípusokat, amelyek magukban foglalhatják: a hardver, szoftver vagy firmware
elemek és a "konfigurációs beállításokra" vonatkozó követelményekben meghatározott
konfigurációs beállítások módosításait.


590. A változáskezelés alá eső (IT üzemeltetési) változástípusok (a továbbiakban:
változások) csak a Titkársági csoportvezető jóváhagyásával végezhetőek.


591. Az  információbiztonsági  (például  végpontvédelmi)  rendszereket  érintő
változtatásokhoz az IBF jóváhagyása is szükséges.


592. A változtatásokat  a  Rendszergazda  feladata  dokumentálni  az  ESET protect
management rendszerben.


593. A változtatás  előtt  a  Rendszergazda  hatásvizsgálatot  (kockázatelemzés)  kell
végezzen.  A változtatással  kapcsolatban  a  Rendszergazda  visszaállítási  tervet  kell
készítsen  (arra  az  esetre,  ha  a  változtatás  nem lenne  sikeres).  A Rendszergazda  a
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változtatást tesztelni köteles, amit dokumentálnia kell Tesztjegyzőkönyv formájában.
Az  előbbi  dokumentálási  feladatokhoz  használható  a  ticketing  rendszer.  A
Rendszergazda az előbbi dokumentumokat a Titkársági  csoportvezető részére küldi
meg.


594. Amennyiben  a  jelzett  kockázat  nem kezelhető,  vagy  a  DUNA PAPÍR  Kft.
számára – a Rendszergazda által – nem vállalható, és/vagy nem áll rendelkezésre a
végrehajtható visszaállítási terv, és/vagy nem volt sikeres a változás tesztelése, akkor a
Titkársági csoportvezető írásban el kell utasítsa a változtatást.


595. Amennyiben  nem  merült  fel  akadályozó  tényező,  akkor  a  Titkársági
csoportvezető írásban jóváhagyja a változtatást. A jóváhagyott változtatás végrehajtása
–  a  telepítés  és  konfigurálás  –,  valamint  (visszakereshető)  dokumentálása  a
Rendszergazda feladata.


596. A Rendszergazda feladata a változtatás után rendszerállapot ellenőrzése, és a
Titkársági  csoportvezető  tájékoztatása.  Amennyiben  a  Titkársági  csoportvezető
esetleges hiányosságok alapján a korábbi állapot (verzió) visszaállításáról dönt, akkor
a visszaállítás – a Visszaállítási terv alapján – a Rendszergazda feladata.


597. A Titkársági  csoportvezető  felelőssége,  hogy  az  EIR  változásaihoz,  annak
dokumentálásához,  nyilvántartásához  csak  a  Titkársági  csoport  férhessen  hozzá.  A
változásokhoz  való  hozzáférésekre  is  a  Hozzáférés-kezelés  fejezetben  előírtak  az
irányadóak.


598. A Titkársági csoportvezető felelőssége éves rendszerességgel a változáskezelés
hatálya  alá  eső  változtatásokkal  kapcsolatos  tevékenységek  dokumentált
felülvizsgálata.  Rendellenesség  esetén  gondoskodnia  kell  annak  orvoslásáról  –  –
engedélyezéséről vagy megszüntetéséről.
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XIII.5Konfigurációkezelés


XIII.5.1 Alapkonfiguráció


599. A Titkársági csoportvezető felelőssége és a Rendszergazda feladata az egyes
rendszertípusokhoz (szervertípusok) Alapkonfiguráció kidolgozása. Ez elvégezhető az
engedélyezett  szoftverek  listájának  („fehérlista”)  meghatározásával.  Az
Alapkonfigurációkat  a  működési  követelményeknek  még  megfelelő  elemekkel
szükséges meghatározni („szükséges minimum” elve), beleértve a hardver, szoftver,
firmware  elemeket,  konfigurációs  fájlokat  és  adatokat,  valamint  a  hozzájuk
kapcsolódó dokumentációt.  Az Alapkonfigurációkat  úgy kell  meghatározni,  hogy a
legjobb gyakorlatok, szállítói ajánlások szerinti biztonsági beállításokat tartalmazzák
(„hardening”).  Az  előbbieknek  megfelelő  Alapkonfigurációk  létrehozása  a
Rendszergazda feladata.


600. A  Rendszergazda  feladata  a  számítógépek  (szerverek,  munkaállomások)
telepítése a megfelelő Alapkonfigurációval és ennek dokumentálása.


601. A szükséges új konfigurációelemek figyelembevételével az Alapkonfiguráció
megváltoztatása, frissítése a Titkársági csoportvezető felelőssége és a Rendszergazda
feladata.


602. A  Titkársági  csoportvezető  felelőssége  az  Alapkonfigurációk  éves
rendszerességű felülvizsgálata és szükség esetén frissítése. Ezalapján a módosítások
elvégzése a Rendszergazda feladata.


603. A Titkársági  csoportvezető  felelőssége  és  a  Rendszergazda feladata  az  EIR
korábbi Alapkonfigurációjának megőrzése.


604. A Titkársági  csoportvezető  felelőssége  gondoskodni  a  DUNA PAPÍR  Kft.
telephelyén kívül  használatos  eszközök esetében a  következő minimális  biztonsági
megoldásokról:


a) laptop esetében: vírusvédelem, jelszavas belépés,
b) mobiltelefon esetében: vírusvédelem, jelszavas belépés,
c) pendrive esetében: hitelesítés (jelszóhasználat).


605. Amennyiben  az  eszköz  nem  rendelkezik  a  fenti  biztonsági  megoldások
mindegyikével,  akkor  a  felhasználó  felelőssége,  hogy  a  hálózathoz  történő
csatlakoztatás előtt legalább teljes vírusvizsgálat történjen az eszközön.


XIII.5.2 Rendszerelem leltár


606. A  Titkársági  csoportvezető  felelőssége  és  a  Rendszergazda  feladata  a
Rendszerelem leltár vezetése a hardver és firmware elemekről (a szoftver elemeket az
EIR nyilvántartás tartalmazza).
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607. A  Rendszerelem  leltár  a  következő  információkat  kell  tartalmazza
(leltárspecifikáció, lásd: 8. számú melléklet):


a) rendszerelem azonosítója (sorozatszám),
b) rendszerelem megnevezése,
c) rendszerelem típusa,
d) gyártó,
e) beszállítói információk (név, elérhetőségek),
f) rendszerelem fizikai helye,
g) hálózati címek (IPv4 és IPv6 protokoll szerint is),
h) rendszerelem tulajdonosa/használója (kinek van kiadva),
i) kapcsolódó EIR neve,
j) szoftver verziószáma,
k) beérkezés dátuma.


608. A Rendszergazda  feladata  a  konfigurációs  beállítások  elvégzése  mellett  a
Rendszerelem  leltár  vezetése  a  többszörös  elszámolások  megelőzésével,  valamint
frissítése a következő események alkalmával:


a) rendszerelem telepítése,
b) eltávolítása és
c) frissítése.


609. A Rendszerelem leltár  éves  rendszerességű  felülvizsgálata  –  figyelemmel  a
többszörös elszámolásokra – és szükség szerinti frissítése a Titkársági csoportvezető
felelőssége és a Rendszergazda feladata.


XIII.5.3 A szoftverhasználat korlátozásai


610. A Titkársági  csoportvezető felelőssége és  a  Rendszergazda feladata,  hogy a
DUNA  PAPÍR  Kft.  informatikai  eszközein  csak  jogtiszta  szoftverek  legyenek
használatban,  amelyekhez  a  szükséges  számú  licensz  rendelkezésre  áll.  Ennek
érdekében a licencek használatát (kihasználását) évente felül kell vizsgálnia, és nem-
megfelelés esetén kezdeményeznie kell a szükséges intézkedéseket (például licencek
beszerzése).


611. A  szerzői  joggal  védett  művek,  szoftverek  nem  terjeszthetőek,  nem
jeleníthetőek  meg  és  nem  sokszorosíthatóak  jogosulatlanul  a  DUNA PAPÍR  Kft.
rendszerében.


612. A Titkársági csoportvezető felelőssége és a Rendszergazda feladata telepítést
(patch-elést) támogató rendszer üzemeltetése, a telepítések elvégzése, felügyelete.


613. A felhasználók a beállított konfigurációt nem változtathatják meg, szoftvereket
nem  tölthetnek  le,  nem  másolhatnak  fel  a  rendszerbe,  és  nem  telepíthetnek  (a
konfigurációba  nem  tartozó,  nem  engedélyezett  szoftvereket  nem  futtathatnak).  A
fehérlistában  nem  szereplő  szoftver  telepítését  a  Titkársági  csoportvezető
engedélyezheti írásban, figyelembevéve a szoftver biztonsági hatásait is.
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614. A  felhasználói  telepítések  ellenőrzése,  éves  rendszerességű  felülvizsgálata
(legalább  szúrópróbaszerűen,  különös  tekintettel  a  portable  szoftverekre)  a
Rendszergazda feladata.


XIII.6Hibajavítás


615. A hibakezelés  célja  az  informatikai  rendszerben  jelentkező  zavarok,  hibák
mielőbbi megszüntetése, az elvárt működés (rendelkezésre állás) helyreállítása.


XIII.6.1 A hiba bejelentése és dokumentálása


616. Bármilyen  informatikai  hibát  be  kell  jelenteni  a  Rendszergazda  részére  (e-
mailen).


617. A Rendszergazda köteles a felhasználók által bejelentett hibákat megoldani és
azokról nyilvántartást vezetni (hibanyilvántartás).


618. A nyilvántartás vezetése (dokumentálás, ticket) során a Rendszergazda feladata
rögzíteni a hibaelhárítás során végzett  tevékenységeket,  valamint az elhárítás során
leszűrt  tanulságokat  és  javaslatokat  a  hibák  újbóli  előfordulásának  megelőzése
érdekében.


619. A Titkársági csoportvezető felelőssége a Hibanyilvántartás éves rendszerességű
felülvizsgálata,  az  ezalapján  szükséges  tevékenységek  elvégzése  a  Rendszergazda
feladata.


620. Az  információbiztonságot  érintő  hibák  esetén  a  Rendszergazda
(Rendszergazda) feladata a Titkársági csoportvezető és az IBF értesítése.


XIII.6.2 A hiba elhárítása, a szükséges frissítések telepítése


621. A  hiba  elhárítását  a  Rendszergazda  végzi.  A  hibajavítás  során  elvégzett
teendőket a Szabályozott karbantartás fejezet alapján kell elvégeznie, dokumentálnia
és a hiba lezárásáról az érintetteket értesítenie. Hibajavítás esetén is figyelembe kell
venni a változáskezelési előírásokat (lásd: Változáskezelés, telepítés fejezet).


622. A Titkársági  csoportvezető felelőssége és  a  Rendszergazda feladata,  hogy a
frissítés (szoftver, firmware) a frissítés kiadását követő 2 hónapon belül, a biztonsági
frissítés pedig a lehető leghamarabb telepítve legyen.


623. Amennyiben a hiba jellege, súlyossága indokolja, a Titkársági csoportvezető
kezdeményezheti  külső  erőforrások  bevonását.  Ennek  során  a  DUNA PAPÍR  Kft.
beszerzésre és IT beszerzésre vonatkozó szabályait szükséges követni.


624. Amennyiben  az  informatikai  eszköz  javítása  külső  szolgáltató  telephelyén
történik, akkor a Fizikai Biztonság Fejezet vonatkozó előírásait szükséges követni.
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XIII.6.3 Hibakezelés az üzenetekben


625. A  Titkársági  csoportvezető  felelőssége,  hogy  az  EIR  ne  szolgáltasson
kihasználható  információkat  a  hibaüzenetekben,  ugyanakkor  a  hibák  kijavításához
szükséges  információkat  tartalmazza.  Hibás  bejelentkezési  adatok  megadásakor  a
hibaüzenet  nem  tartalmazhat  információt  arról,  hogy  pontosan  melyik  adat  –
felhasználói azonosító, jelszó – a hibás.


626. A  hibaüzenethez  az  a  személy  férhet  hozzá,  akinek  tevékenységével
kapcsolatban felmerült, valamint a Titkársági csoport munkatársai.


XIII.7Védelem a rosszindulatú kódok ellen


627. A  Titkársági  csoportvezető  felelőssége  és  a  Rendszergazda  feladata
gondoskodni  a  rosszindulatú  kódok  (malware)  elleni  automatikus  védelemi
mechanizmusokról (a továbbiakban: végpontvédelem).


628. A  végpontvédelmi  (vírusvédelmi)  megoldással  szembeni  minimális
követelmények:


a) a vírusszignatúrák lapján történő vírusazonosítás (hagyományos megoldás),
b) a „zero day” vírusok elleni mechanizmusok alkalmazása, különösen: viselkedés


alapú eljárás, reputációs adatbázisok figyelembevétele,
c) automatikus  reagálás  fertőzés  esetén,  minimálisan:  vírusirtás  vagy karanténba


helyezés, (manuális engedélyezés esetén) törlés.


629. A Titkársági  csoportvezető  köteles  gondoskodni  a  végpontvédelmi  rendszer
folyamatos  (központi)  üzemeltetéséről,  felügyeletéről.  Az  Informatikus
rendszergazdának  biztosítania  kell  a  napi  rendszeres,  automatikus  végpontvédelmi
szoftver és vírusadatbázis frissítések lefutását. A rendszert úgy kell beállítani, hogy
folyamatosan fusson, valamint automatikus vírusellenőrzéseket végezzen, különösen
adathordozók  csatlakoztatása,  állományok  letöltése  esetén.  A  vírusvédelmi
rendszernek  tájékoztatást  kell  küldenie  a  Rendszergazda  részére  az  azonosított
vírusokról,  azok  kezeléséről  (ártalmatlanítás,  karanténba  helyezés,  a  fertőzött
állomány törlése) és az előbbi vírusvédelmi eseményeket naplóznia kell.


630. A  végpontvédelmi  rendszer  értesítéseit  a  Rendszergazda  feladata  minden
esetben  kivizsgálni.  Fertőzés  esetén  gondoskodnia  kell  a  lehetséges  károk
minimalizálásáról és a fertőzés elhárításáról.


631. Téves  pozitív  (false  positive)  észlelés  esetén  a  Rendszergazda  feladata
megvizsgálni,  hogy  a  „gyanús”  állományok  elérhetőek,  használhatóak  maradtak-e.
Amennyiben  nem,  akkor  gondoskodnia  kell  a  nem  elérhető  állományok
visszaállításáról  (karantén  estén  a  működés  helyére  történő  visszamásolás,  törlés
esetén visszaállítás).


632. Amennyiben a vírus kezelése nem volt sikeres, akkor a (lehetséges) fertőzésről
riasztást kell küldenie a Titkársági csoport részére.
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633. A  vírusvédelmi  rendszer  fentiek  szerinti  működésének  beállítása  a
Rendszergazda feladata.


634. A Rendszergazda  feladata  a  vírusvédelmi  rendszer  beállítása  úgy,  hogy  az
alábbiakat elvégezze.


a) a rendszerek rendszeres átvizsgálása,
b) a fájlok valós időben történő ellenőrzése letöltéskor, megnyitáskor és futtatáskor


(különösen végponton),
c) kártékony kód észlelésekor annak blokkolása vagy karanténba helyezése,
d) riasztásküldés a Titkársági csoport számára.


635. Az  IBF  feladata,  hogy  az  információbiztonsági  tananyag  része  legyen  a
vírusvédelem.


636. A Rendszergazda  feladata  a  vírusvédelmi  rendszer  működéséről  –  különös
tekintettel  az  esetleges  vírusfertőzésekre  és  elmaradt  frissítésekre  –  a  Titkársági
csoportvezető részére 3 havi rendszerességgel Vírusvédelmi jelentést készíteni.


637. A Vírusvédelmi jelentés tartalma:


a) a vírusvédelmi eszközök által felismert és sikeresen elhárított vírustámadások,
b) a vírusvédelmi eszközök által felismert, de nem mentesített fertőzések,
c) elavult  verziójú  vírusvédelmi  szoftverrel  és/vagy  elavult  vírus-szignatúrával


rendelkező számítógépek listája,
d) működő vírusvédelemmel nem rendelkező (vírusvédelem nélküli) számítógépek


listája.


XIII.8Az EIR monitorozása


638. A Titkársági  csoportvezető  felelőssége  és  a  Rendszergazda feladata  az  EIR
monitorozása annak érdekében, hogy


a) észlelni lehessen a támadásokat és a potenciális támadásokra utaló jeleket,
b) észlelni lehessen az engedély nélküli helyi, hálózati és távoli kapcsolatokat,
c) azonosítani lehessen a rendszer jogosulatlan használatát.


639. A  Titkársági  csoportvezető  felelőssége  és  a  Rendszergazda  feladata  a
monitorozás érdekében automatizált eszközök és mechanizmusok alkalmazása a valós
idejű elemzéshez.


640. A Titkársági csoportvezető felelőssége továbbá – az IBF bevonásával:


a) az  EIR felügyeleti  tevékenység  szintjének  módosítása,  amennyiben  változik  a
szervezeti műveletekkel, az eszközökkel, az egyénekkel a külső szervezetekkel
kapcsolatos kockázati szintje, valamint


b) jogi állásfoglalás kérése az EIR felügyeleti tevékenységeiről.


641. A Rendszergazda feladata a monitorozás során kapott értesítések elemzése és a
szükséges intézkedések elvégzése (részletesen lásd: Naplózás és elszámoltathatóság
fejezet).
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XIII.9Biztonsági riasztások és tájékoztatások


642. A Titkársági csoportvezető és az IBF együttesen felel a külső szervezetektől –
különösen  az  NKI-tól  –  érkező  biztonsági  figyelmeztetések,  tanácsok  és
iránymutatások  fogadásáért  és  továbbításáért  az  érintetti  kör  részére  (lásd  még:
Fenyegetettség tudatosító program („threat intelligence”) fejezet).


XIII.10 Információ kezelése és megőrzése


643. A DUNA PAPÍR Kft.  meghatározta  és dokumentálta  a  rendszereiben kezelt
adatok,  információk  kezelésének  és  megőrzésének  szabályait,  különös  tekintettel  a
megőrzés időtartamára.


644. A  DUNA  PAPÍR  Kft.  által  kezelt  adatokat  az  Iratkezelési  Szabályzat
(Irattározási Terv) szerint szükséges megőrizni, valamint megsemmisíteni (lásd még:
Az adathordozók védelme fejezet).


645. A DUNA PAPÍR  Kft-nél  a  személyes  adatok  megőrzésére  vonatkozóan  az
Adatvédelmi és Adatbiztonsági Szabályzat az irányadó.


XIII.11 A fejlesztői, tesztelői és éles üzemi környezetek szétválasztása


646. Az  éles,  üzemi  környezethez  való  illetéktelen  hozzáférés,  illetve  az  üzemi
környezet  jogosulatlan  módosításának  kockázatának  csökkentése  érdekében  a
Rendszergazda feladata a fejlesztői, teszt és éles üzemi környezetek egymástól való
elválasztása.  A Rendszergazda felelőssége,  hogy a fejlesztői  és teszt  környezetekre
ugyanazok  a  biztonsági  követelmények  legyenek  érvényesek,  mint  az  éles  üzemi
környezetre.


647. A fejlesztői, tesztelői és éles üzemi környezetek kialakítása a Rendszergazda
feladata.


XIII.12 Mentés és archiválás


648. Az adatok és az EIR sértetlenségének és rendelkezésre állásának biztosítása
érdekében  a  Titkársági  csoportvezető  felelőssége  gondoskodni  azok  rendszeres
mentéséről.


649. A mentési rendnek (mentési stratégia) összhangban kell lennie – a vonatkozó
jogszabályok mellett – az adatokkal kapcsolatos helyreállítási időre és helyreállítási
pontokra vonatkozó célokkal (lásd: üzleti hatáselemzés, BIA).


650. A Titkársági csoportvezető felelőssége és a Rendszergazda feladata a szükséges
méretű tárterület biztosítása a mentések számára.


651. A központilag  tárolt  adatok  részére  a  Rendszergazda  felelőssége  az  alábbi
mentési és archiválási rend (stratégia) alkalmazása:


a) az adatok, rendszerek napi inkrementális mentése,
b) az adatok, rendszerek heti teljes mentése,
c) a mentési adathordozó használata háromhavi rotációban.
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652. A központi  mentés  keretében  mentésre  nem  kerülő  adatok  esetében  azok
mentése az adat, illetve rendszer használójának feladata és felelőssége.


653. A mentésnek az alábbiakat kell magában foglalnia:


a) a rendszer adatai, információi,
b) az alkalmazás szoftver,
c) az operációs rendszer,
d) a „köztes szoftver” (mainframe),
e) a licencek,
f) az EIR dokumentációja, beleértve a biztonságra vonatkozó információkat.


654. Amennyiben (az automatikus) mentés nem fut le,  ezt a monitoring rendszer
jelzi. A mentés (manuális) megismétlése a Rendszergazda feladata.


655. A  Rendszergazda  felelőssége  a  mentett  információk  bizalmasságának,
sértetlenségének és rendelkezésre állásának védelme. A mentésekhez csak a Titkársági
csoport munkatársai férhetnek hozzá.


656. A  Rendszergazda  felelőssége  a  biztonsági  mentések  éves  rendszerességű,
dokumentált  tesztelése.  A  tesztelés  (visszatöltés)  sikertelensége  esetén  a
Rendszergazda  felelőssége  új,  megbízhatóan  működő  mentés  készítése  és/vagy  –
szükség esetén – a mentés módjának átalakítása.
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XIV. AZ ADATHORDOZÓK VÉDELME


XIV.1 Az adathordozók típusai


657. Jelen Szabályzat szerint adathordozónak minősülnek a következők (a DUNA
PAPÍR Kft. az adathordozók következő típusait használja):


a) Mentési adathordozó,
b) USB pendrive.
c) CD/DVD, 
d) SD kártya, 
e) HDD, 
f) SSD.


XIV.2 Az adathordozók nyilvántartása


658. A DUNA PAPÍR Kft. által kezelt, kiadott adathordozókról a nyilvántartást kell
vezetni. A nyilvántartásnak legalább a következő adatokra kell kiterjednie:


a) az adathordozó egyedi azonosítója (pl. sorozatszám); ha az adathordozó nem
rendelkezik gyári egyedi azonosítóval, akkor egyedi jelzéssel kell ellátni,


b) az adathordozó típusa (legalább az előző fejezet szerint),
c) a nyilvántartásba vétel időpontja,
d) azon személy neve, akinek részére az adathordozó ki lett adva (amennyiben ez


releváns),
e) a  vonatkozó  rendszer  (amennyiben  az  adathordozó  egy  rendszer  adatait


tartalmazza),
f) az adathordozón tárolt legmagasabb besorolású adatkörök,
g) a címkézés alóli kivétel jelzése (amennyiben releváns),
h) az adathordozó felelős felhasználójának neve, szervezeti egysége,
i) az adat megőrzési ideje.


659. Az  adathordozó  nyilvántartás  elkészítéséért  és  naprakészen  tartásáért  a
Rendszergazda felel. A nyilvántartás vezetése, naprakészen tartása az adathordozókat
kezelő (bevételezés, kiadás) Rendszergazda feladata.


660. A  felhasználó  felelőssége  a  részére  kiadott,  a  nála  lévő  adathordozó
rendeltetésszerű  használata,  felügyelete,  megóvása.  A felhasználónak  jeleznie  kell
írásban  a  Titkársági  csoport  és  a  Rendszergazda  számára,  ha  a  részére  kiadott
adathordozó  (eszköz)  megsérült,  elveszett  vagy  ellopták  (lásd:  Az  IT üzemeltetés
biztonsága fejezet).


XIV.2.1 Az adathordozó nyilvántartás felülvizsgálata


661. Az  adathordozók  nyilvántartását  a  Rendszergazda  évente  felülvizsgálja,  az
erről készült jegyzőkönyvet megküldi a Titkársági csoportvezető részére, amennyiben
hiányt is feltárt, akkor az IBF részére is. 


662. A jegyzőkönyv legalább a következő adatokat kell tartalmazza:
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a) szervezeti egység,
b) a felülvizsgálatot végző neve, valamint
c) a felülvizsgálat időpontja.


663. Amennyiben  a  felülvizsgálat  adathordozó(k)  hiányát  állapítja  meg,  akkor  a
hiányzó adathordozó(k) információit tételesen rögzíteni szükséges a jegyzőkönyvön,
minimálisan az alábbiak szerint:


a) hiányzó adathordozó egyedi azonosítója,
b) adathordozón tárolt adatok (adatkörök – személyes adatok, üzleti titkok, lásd


előbb),
c) az adathordozó felelős felhasználójának neve, szervezeti egysége, valamint
d) az eltűnés (észlelés) időpontja és körülményei.


XIV.3 Az adathordozók használata


664. A DUNA PAPÍR  Kft.  által  kezelt  adatok  tárolására  és  szállítására  olyan
adathordozók  használhatóak,  amelyek  a  DUNA  PAPÍR  Kft.  tulajdonában,  vagy
kizárólagos használatában állnak, és az Adathordozó-nyilvántartásban szerepelnek. Az
adathordozók használata  és  tárolása során  maradéktalanul  be  kell  tartani  a  gyártói
előírásokat.  Sérült,  hibás  adathordozó használata  a  DUNA PAPÍR Kft.  által  kezelt
adatok tárolására tilos.


665. Tilos a társasági adatokat otthoni munkavégzés céljából „hazavinni”, otthoni
számítógépre,  vagy  egyéb,  nem  a  DUNA  PAPÍR  Kft.  tulajdonát  képező
számítógépekre vagy egyéb eszközökre engedély nélkül felmásolni, az adathordozó
tartalmáról másolatot készíteni.


666. Amennyiben  munkavégzés  céljából  idegen  (külső  szervezeti)  adathordozó
csatlakoztatására  van  szükség,  akkor  erre  a  Rendszergazda  javaslata  alapján  a
Ügyvezető adhat írásos engedélyt. Az idegen adathordozó csatlakoztatása csak akkor
engedélyezhető, ha az adathordozó vírusmentességét a Rendszergazda ellenőrizte, és
ellenőrzés alapján az adathordozó vírusmentes.


667. A DUNA PAPÍR  Kft.  hálózatához  csak  a  Titkársági  csoport  által  kiadott
hordozható adathordozó csatlakoztatható.


668. A hordozható adathordozókat az alábbiak szerint szükséges védeni:


a) Rongálódás, elvesztés, lopás elleni védelem: Amennyiben az eszköz éjszakára a
DUNA PAPÍR Kft. helyiségeiben marad, azt a felhasználónak el kell zárnia. A
DUNA PAPÍR Kft.  helyiségein kívül  is  biztosítani  kell  az  eszköz megfelelő
védelmét (nem szabad látható helyen, például gépkocsiban hagyni). 


b) Az  adathordozókat  –  amennyiben  típusuk  ezt  lehetővé  teszi  –  minimum
jelszavas/PIN-kódos védelemmel (titkosítással) kell ellátni.


c) A Felhasználó  (akinek  ki  van  adva  az  eszköz)  a  hordozható  adathordozók
ellopását/elvesztését haladéktalanul be kell jelentse a Titkársági csoport részére
a Rendszergazda részére az informatika@dunapapir.hu e-mail címen (lásd még:
Az IT üzemeltetés biztonsága fejezet).
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XIV.4 Az adathordozók törlése (adatmentesítése)


669. Az informatikai rendszer – szakterületi egyeztetés alapján – feleslegessé vált
adathordozóit újrafelhasználás vagy selejtezés előtt megfelelő eszközök, technikák és
eljárások felhasználásával a Rendszergazda feladata adatmentesíteni.


670. Az  adatmentesítést  a  Titkársági  csoportvezető  rendeli  el  írásban  (az
adatmentesítésért ő felel).


671. Az  adathordozók  egyes  típusai  esetében  a  következő  adatmentesítési
eljárásokat szükséges alkalmazni:


Adathordozó
-típus


Adatmentesítés
módja a DUNA


PAPÍR Kft. általi
újrafelhasználás


esetén


Adatmentesítés
módja végleges
selejtezés esetén


Adatmentesítés
értékesítés esetén


Mágneses
adathordozók
(merevlemez
– beleértve  az
informatikai
eszközökbe
épített
merevlemezek
et  is  –,
mágnes-
szalag)


Adatmentesítés
többszörös  felülírással
(DoD  5220.22-M
szabvány szerint).


Demagnetizálással
vagy  DoD  5220.22-M
szabvány  szerinti
többszörös  felülírással,
majd  fizikai
roncsolással  (égetés,
porítás,  zúzás,  vagy
beolvasztás,
merevlemez  esetén
fúrógéppel  a  tárcsákat
több  helyen
átlyukasztva).


Amennyiben  az
adathordozón
Szigorúan  bizalmas
vagy  afeletti
minősítésű  adatok,
személyes  adatok,
vagy  egyéb  titok
(banktitok, üzleti titok)
kerültek tárolásra, nem
értékesíthető tovább.


Egyéb esetekben (ha az
adathordozón  nem
került  tárolásra  az
előbbi  információ):
DoD  5220.22-M
szabvány  szerinti
többszörös  felülírást
követően értékesíthető.


Félvezető
alapú
adathordozók
(USB
pendrive)


Adatmentesítés
többszörös  felülírással
(DoD  5220.22-M
szabvány szerint).


Adatmentesítés
többszörös  felülírással
(DoD  5220.22-M
szabvány  szerint),
majd  fizikai  roncsolás
oly  módon,  hogy  a
chip
helyreállíthatatlanul
sérüljön.


Nem  értékesíthető
tovább,  fizikai
roncsolással
megsemmisítendő.
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Adathordozó
-típus


Adatmentesítés
módja a DUNA


PAPÍR Kft. általi
újrafelhasználás


esetén


Adatmentesítés
módja végleges
selejtezés esetén


Adatmentesítés
értékesítés esetén


SIM kártya A  kártyán  tárolt
adatok,  úgymint  SMS
üzenetek,
telefonkönyv/címjegyz
ék,  egyéb  adatok  stb.
törlése,  új  PIN  kód
megadása  (szükség
esetén  a  PUK  kód
használatával). A PUK
kód  az  eszközök
végfelhasználóinak
nem kerülhet  átadásra,
azt  központilag  kell
nyilvántartani  és
megőrizni  az  eszköz
végleges selejtezéséig.


A  SIM  kártya  fizikai
roncsolása
kettévágással  oly
módon,  hogy  a  chip
helyreállíthatatlanul
sérüljön.


Nem  értékesíthető
tovább,  fizikai
roncsolással
megsemmisítendő.


Saját
memóriával
rendelkező
mobiltelefono
k


A  telefonban  tárolt
minden adat (köztük az
SMS  üzenetek,
telefonkönyv/címjegyz
ék,  memóriában  tárolt
állományok, mozgó- és
állóképek  és
hanganyagok) törlése a
biztonsági  kód
használatával,  vagy  a
gyártó  által  biztosított
szoftver segítségével, a
konfigurációt  gyári
alaphelyzetbe állítva.


A  telefonban  tárolt
minden adat (köztük az
SMS  üzenetek,
telefonkönyv/címjegyz
ék,  memóriában  tárolt
állományok, mozgó- és
állóképek  és
hanganyagok) törlése a
biztonsági  kód
használatával,  vagy  a
gyártó  által  biztosított
szoftver segítségével, a
konfigurációt  gyári
alaphelyzetbe állítva.


A  telefonban  tárolt
minden adat (köztük az
SMS  üzenetek,
telefonkönyv/címjegyz
ék,  memóriában  tárolt
állományok, mozgó- és
állóképek  és
hanganyagok) törlése a
biztonsági  kód
használatával,  vagy  a
gyártó  által  biztosított
szoftver segítségével, a
konfigurációt  gyári
alaphelyzetbe állítva.


RAM Áramellátás
megszüntetése,
akkumulátorok/elemek
eltávolítása  (ha
akkumulátorról
üzemelő  eszközben
található).


Áramellátás
megszüntetése,
akkumulátorok/elemek
eltávolítása  (ha
akkumulátorról
üzemelő  eszközben
található).


Áramellátás
megszüntetése,
akkumulátorok/elemek
eltávolítása  (ha
akkumulátorról
üzemelő  eszközben
található).
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672. A  Rendszergazda  feladata  az  adatmentesítés  végrehajtása  a  megfelelő
módszerrel  (lásd  előbb)  és  annak  dokumentálása.  Az  adatmentesítés  elvégzéséről
értesítést kell küldenie a Titkársági csoportvezető és az IBF részére.


673. Az  adatmentesítési  eszközöket/eljárásokat  évente  rendszeresen  felül  kell
vizsgálni  a  helyes  végrehajtás  érdekében.  Ezen  felülvizsgálatért  és  annak
dokumentálásáért a Titkársági csoportvezető felel.
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XV. NAPLÓZÁS ÉS ELSZÁMOLTATHATÓSÁG


674. A  nemkívánatos  események,  jogosulatlan  tevékenységek  felderítése  és  az
elszámoltathatóság biztosítása érdekében naplózásra és a naplóbejegyzések elemzésére
van szükség.


XV.1 A biztonsági naplózás követelményei


675. A  megbízható  naplózás  előfeltétele,  hogy  a  rendszer  által  alkalmazott
azonosítási és hitelesítési megoldás tegye lehetővé az adott felhasználó által végzett
műveletek  egyértelmű  visszakereshetőségét  és  biztosítsa  a  műveletek
letagadhatatlanságát. A felhasználói műveletekről, hibajelenségekről és az információ
biztonságával  kapcsolatos  eseményekről  a  rendszereknek  naplóbejegyzést  kell
generálni.


676. A Titkársági csoportvezető felelőssége a Rendszergazda javaslata alapján olyan
rendszerek beszerzése, fejlesztése és üzemeltetése, amelyek a jelen fejezetben előírt
naplózási követelményeknek megfelelnek.


677. Az előírt naplózási beállítások elvégzése a Rendszergazda feladata.


678. A  Titkársági  csoportvezető  felelőssége,  hogy  –  a  naplózási  funkciók
figyelembevételével  –  elegendő  méretű  naplózási  tárkapacitás  legyen  biztosítva  a
biztonsági  osztályba  sorolásból  következő  naplózási  követelmények
figyelembevételével.  A Rendszergazda  feladata  annak  beállítása,  hogy  a  naplózó
rendszer  küldjön  riasztást  a  Rendszergazda  részére,  amennyiben  a  naplózási
tárkapacitás kihasználtsága elérte a 85%-ot.


679. A naplókezelési stratégia keretében a Titkársági csoportvezető felelőssége és a
Rendszergazda feladata a naplófájlok rendszeres mentése (archiválása) és törlése. A
naplóállományok mentését olyan tárhelyen kell tárolni, amely fizikailag elkülönül a
naplóállományok keletkezésének helyétől (a naplózott rendszertől).


680. A rendszert a Rendszergazda úgy kell konfigurálja, hogy naplózási hiba esetén:


a) küldjön  automatikus  riasztást  mind  az  IBF,  mind  az  üzemeltetést  végző
Rendszergazda részére,


b) dokumentálja (naplózza) a naplózási hibát,
c) mentse el a legfrissebb naplóállományokat és
d) állítsa le a naplózási folyamatot.


681. A  naplóinformációk  védelme  a  Titkársági  csoportvezető  felelőssége.  A
naplóállományokat  védeni  kell  a  módosítás  és  törlés  ellen.  A naplóállományokhoz
csak  a  Rendszergazda  férhet  hozzá,  aki  csak  a  Titkársági  csoportvezető  által
jóváhagyott céllal törölhet naplót. A Rendszergazda feladata annak beállítása, hogy a
naplók törlése szintén naplózva legyen. A Titkársági csoportvezető felelőssége és a
Rendszergazda  feladata  a  naplóállományok  és  a  naplókezelő  eszköz  titkosítása.  A
naplóállományokat a hálózaton titkosítva, integritásvédelemmel ellátva kell tárolni és
továbbítani.
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682. Az  IBF  és  a  Titkársági  csoportvezető  értesítése  szükséges  a  naplózási
információk  jogosulatlan  hozzáférésének,  módosításának  vagy  törlésének  észlelése
esetén.


683. Az  IBF  felelőssége  –  a  Titkársági  csoportvezető  bevonásával  –,  hogy  a
jogosultság-felülvizsgálatnak  része  legyen  a  naplóállományokhoz  történő
hozzáférések felülvizsgálata, és szükség esetén azok módosítása.


684. A naplóállományok  megőrzése  a  Titkársági  csoportvezető  felelőssége  (lásd
korábban: naplók mentése). A naplóállományokat a keletkezéstől számított legalább 1
hónapig  meg  kell  őrizni  a  kiberbiztonsági  incidensek  utólagos  kivizsgálásának
biztosítása  érdekében.  A  nemkívánatos  tevékenységet  igazoló  naplót  legalább  a
kapcsolódó  társasági  intézkedés,  vagy  amennyiben  szükséges,  a  hatósági,  bírósági
eljárás végéig meg kell őrizni.


XV.2 Naplózandó események (naplózható események)


685. A Rendszergazda a naplózást úgy kell beállítsa, hogy az alábbi eseményeket
minden esetben automatikusan naplózza:


a) a naplózó funkciók elindulása és leállása,
b) rendszerindítás és rendszerleállás,
c) minden olyan speciális jogosultság használata, amely a hozzáférési jogosultsági


rendszert felülbírálja (privilegizált felhasználói funkciók használata),
d) a potenciális információbiztonsági incidensek észlelésekor végzett műveletek (pl.


a rendszeradminisztrátornak küldött riasztások),
e) a naplóállományok megnyitása,
f) sikertelen kísérlet a naplóállományok olvasására,
g) a naplóállományok törlése vagy arra irányuló kísérlet,
h) felhasználók sikeres és sikertelen belépési kísérletei,
i) kijelentkezés az informatikai rendszerből,
j) felhasználó kizárása a rendszerből,
k) felhasználói jelszóváltoztatás,
l) felhasználók  kezelése  (új  felhasználó  felvétele,  meglévő  felfüggesztése,


aktiválása, törlése, jogosultságainak módosítása),
m) jogosultságok kezelése (jogosultságok megadása, módosítása, visszavonása),
n) csoport-  és  szerepkörkezeléssel  kapcsolatos  műveletek  (pl.  felhasználó


csoporthoz történő rendelése vagy kivétele a csoportból),
o) naplózást érintő változtatások (pl. naplóállományok exportálása),
p) rendszeróra-állítások,
q) szoftverek konfigurációjában végzett változtatások,
r) távoli be- és kijelentkezések,
s) a  VPN  szolgáltatás  leállása,  újraindulása  (amennyiben  ilyen  szolgáltatás


rendelkezésre áll),
t) a VPN kapcsolatban fellépő hibák (amennyiben ilyen szolgáltatás rendelkezésre


áll).


686. A naplózási  beállításokat  csak  a  Rendszergazda  állathatja  be,  módosíthatja
vagy – szükség esetén – kikapcsolhatja ki, felhasználó nem.
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687. A kötelezően naplózandó események körét az IBF éves rendszerességgel felül
kell vizsgálja. Ezalapján a naplóbeállítások módosítása a Rendszergazda feladata.


XV.2.1 Nem naplózható adatok


688. A következő típusú adatokat tilos naplózni:


a) A naplók nem tartalmazhatnak szándékosan jelszót, még a legmélyebb naplózási
szinten sem.


b) Egyszer használatos jelszavak, jelszóemlékeztetőre adott válaszok.
c) Session azonosítók.
d) Egyéb, hitelesítéshez szükséges adatok.
e) Elektronikus üzenetek tartalma.


XV.3 A naplóbejegyzések tartalma


689. A naplóbejegyzések  elegendő  információt  kell  tartalmazzanak  ahhoz,  hogy
meg  lehessen  állapítani,  hogy  milyen  események  történtek  az  informatikai
rendszerben,  miből  származtak  ezek  az  események,  és  mi  volt  ezen  események
kimenetele (eredménye).


690. Ennek érdekében a Rendszergazda a rendszerek naplózását úgy kell beállítsa,
hogy legalább a következő információk rögzítése megtörténjen:


a) A művelet vagy esemény forrása, a naplózott alkalmazás egyedi azonosítója (a
teszt és éles rendszer naplói legyenek megkülönböztethetőek a napló tartalmából,
pl. IP cím, alrendszer vagy terminál azonosítója stb.).


b) Az esemény vagy művelet objektumának azonosítója (az a rendszerelem, amin a
műveletet végezték.


c) A művelet vagy esemény típusa (lásd korábban: Naplózandó események).
d) A művelet  vagy  esemény  azonosítója,  opcionálisan  rövid  leírása,  felhasznált


paraméterek (pl. process ID, kiadott parancs neve és paraméterei, event ID stb.).
e) A művelet  vagy esemény kimenetele  /  eredménye /  státusza /  sikeressége (pl.


sikeres vagy sikertelen).
f) Az eseményt vagy műveletet végző szubjektum azonosítója, amiből egyértelműen


visszafejthető, hogy ki hajtotta végre az adott műveletet (pl. egyedi felhasználói
azonosító).


g) Milyen jogosultságokkal  /  szerepkör  felhasználásával  lett  végrehajtva  az  adott
esemény (pl. felhasználó, adminisztrátor, DBA admin, technikai user stb.).


h) Az esemény vagy művelet dátuma, időpontja UTC időzóna szerint (egyéb esetben
tartalmazza az időzóna meghatározását).


i) Az esemény naplózásának dátuma, időpontja UTC időzóna szerint (egyéb esetben
tartalmazza az időzóna meghatározását).


XV.3.1 A naplózás formátuma, konfigurálhatósága


691. Az IBF ilyen irányú javaslata alapján a Titkársági csoportvezető felelőssége és
Rendszergazda  feladata  –  a  Naplóbejegyzések  tartalma  fejezetben  előírt
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információkon  túl  –  a  naplózásban  kiegészítő  információk  megadása  és
dokumentálása, a kiegészítő információk naplózásának beállítása.


692. A  Rendszergazda  felelőssége,  hogy  a  naplózásban  a  konfigurálhatóságra
vonatkozó alábbi követelmények teljesüljenek:


a) Egy esemény egy sor naplóüzenetet generálhat, amelynek maximális hosszát a
naplóelemző rendszer követelményeihez kell igazítani.


b) A naplóüzenetek  (message)  XML „darabok”  kell  legyenek,  azaz  ezeket  az
üzeneteket XML fejléccel kiegészítve és egy befoglaló „tag”-gel szabványos,
UTF-8 kódolású XML adatként kell tudni kezelni.


c) A naplózás részletessége, mélysége konfigurálható kell legyen.
d) Minden  bejegyzés  tartalma  egyértelmű  változó/érték  párosokra  kell  legyen


bontható  (lásd  még:  A naplóbejegyzések  minimális  tartalmi  követelményei
fejezet).


e) Az  alkalmazások  az  operációs  rendszer  naplórendszerén  keresztül  írhatják
elsődlegesen a naplóbejegyzéseket.


693. A naplózási protokoll (formátuma) lehetőleg IETF-syslog, RFC 5424-5428 kell
legyen.


694. A naplózás  fentieknek  megfelelő  konfigurálása,  beállítása  a  Rendszergazda
feladata.


XV.4 Naplóbejegyzések létrehozása (generálása)


695. A naplóbejegyzések létrehozása (generálása) – jelen fejezet előírásai szerint – a
Rendszergazda  feladata.  Az  EIR-nek  naplóbejegyzéseket  kell  előállítania  a
"Naplózható események" szerinti eseményekre az "Naplóbejegyzések tartalma" szerint
meghatározott tartalommal.


696. Az EIR-nek lehetővé kell  tennie annak kiválasztását,  hogy mely naplózható
események  legyenek  naplózva  az  EIR  egyes  elemei  által  (lásd:  Naplózandó
események (naplózható események) fejezet).


697. Az egyes rendszerelemekre végrehajtandó naplózást – a kiválasztott esemény-
kritériumok alapján  – a  Rendszergazda jogosult  megváltoztatni  az IBF,  valamint  a
Titkársági csoportvezető jóváhagyását követően.


XV.4.1 Óraszinkronizálás, időbélyegek


698. A  rendszernek  a  megbízható  működés,  a  naplóadatok  hitelessége  és  a
naplóbejegyzések megfelelő kronológiájának biztosítása érdekében pontos és hiteles
időadatot kell szolgáltatnia a saját biztonsági funkciói számára.


699. Ennek  érdekében  a  Rendszergazda  felelőssége,  hogy  valamennyi
információfeldolgozó rendszer rendszerideje automatikusan szinkronizálva legyen egy
központi  órajel  forrással,  a  koordinált  világidőhöz  (UTC)  vagy  a  Greenwichi
középidőhöz (GMT). A referencia időadat-szolgáltatást egy megbízható központi idő-
szervertől kell venni. Az óraszinkronizálás beállítása a Rendszergazda feladata.
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700. A rendszereknek képesnek kell lenniük a naplókban megbízható időbélyegek
előállítására, ami a Rendszergazda felelőssége. A rendszer által generált időbélyegek
alapjaként a rendszer által használt operációs rendszer belső rendszerórája szolgál. Az
operációs  rendszert  szinkronizálni  kell  egy  megbízható  időszerverrel  (lásd  előbb).
Amennyiben az időbélyeg előállítása operációs rendszer szinten nem megvalósítható,
akkor  hitelesnek  fogadható  még  el  a  napló-információkat  gyűjtő  rendszer  által
előállított időbélyeg.


XV.5 A naplóbejegyzések elemzése


701. A Rendszergazda  felelőssége  a  naplók  elemzése.  Ennek  érdekében  olyan
tevékenységeket,  eseményeket  (szempontokat)  kell  meghatároznia  –  az  IBF
bevonásával  –,  amelyek  támadásokra,  incidensekre  utalnak.  Ezek  a  „riasztási
szabályok”.


702. A támadás,  incidens  azonosítását  támogató  riasztási  szabályok  definiálása
érdekében  a  Rendszergazda  Key  Risk  Indicator-okat  (KRI)  szükséges  figyelembe
vegyen, amelyek különösen – de nem kizárólag – az alábbiak:


a) a rendszerek kihasználtsága (normál és csúcsidőszakban);
b) a hozzáférések szokásos időpontja, a hozzáférés helye, a hozzáférés gyakorisága


az egyes felhasználók vagy felhasználói csoportok esetében;
c) folyamatok vagy alkalmazás-használatok nem tervezett befejezése;
d) rosszindulatú szoftverekkel kapcsolatos tevékenység vagy ismert rosszindulatú


IP-címekről vagy hálózati tartományokból származó forgalom;
e) ismert támadási jellemzők, a rendszer szokatlan viselkedése;
f) szűk keresztmetszetek érintettsége és túlterhelések bekövetkezése;
g) a rendszerekhez vagy információkhoz való jogosulatlan hozzáférés;
h) az üzleti alkalmazások, rendszerek és hálózatok jogosulatlan átvizsgálása (scan-


elés);
i) az  elvárt  viselkedéshez  képest  szokatlan  felhasználói  és  rendszermagatartás


(anomália).


703. A naplókat a Rendszergazda feladata biztonsági incidens (vagy annak gyanúja)
esetén  haladéktalanul  felülvizsgálni  és  elemezni  a  Titkársági  csoportvezető  által
kijelölt – az IBF által javasolt – rendszerek esetében a nem megfelelő vagy szokatlan
működésre  utaló  jelek,  információk  azonosítása  céljából  (lásd  előbb:  riasztási
szabályok).  Az  elemzés  eredményét  dokumentálnia  kell  annak  érdekében,  hogy
később bizonyítékként szolgálhasson incidenskezelés, valamint további – különösen
hatósági – vizsgálatok esetén. A Rendszergazdának anomáliákat, incidenseket (és azok
gyanúját) jelentenie kell a Titkársági csoportvezető és az IBF részére.


704. A  fenti  riasztási  szabályokat  a  központi  naplóelemző  rendszerben  kell
megvalósítani (lásd még: Naplózási tárhelyek összekapcsolása).


705. A naplókat  a  központi  naplóelemző  rendszer  is  vizsgálhatja,  amely  gyanús
események  észlelése  esetén  riasztást  küld  az  IT  részére.  A  riasztásokat  a
Rendszergazda feladata megvizsgálni abból a szempontból, hogy incidens történt-e. A
vizsgálat  eredményét  dokumentálnia  kell  annak  érdekében,  hogy  később
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bizonyítékként szolgálhasson incidenskezelés, valamint további – különösen hatósági
–  vizsgálatok  esetén.  A Rendszergazdának  az  anomáliákat,  incidenseket  (és  azok
gyanúját) jelentenie kell a Titkársági csoportvezető és az IBF részére.


706. A naplóbejegyzéseket mindenképpen meg kell vizsgálni incidens esetén azokra
a  rendszerekre  vonatkozóan,  amelyek  az  incidensben  érintettek  lehetnek.  Incidens
esetén  annak  kezelése  céljából  az  Információbiztonsági  incidenskezelés  fejezet
rendelkezéseit szükséges alkalmazni.


707. A naplóbejegyzések felülvizsgálatának,  elemzésének  és  jelentésének  szintjét
módosítani szükséges a bűnüldözési információk, hírszerzési információk vagy más
hiteles  információforrások  alapján  bekövetkező  kockázatváltozás  esetén.  A külső
információforrások  alapján  kockázatértékelést  szükséges  végezni  (lásd  még:
Fenyegetettség  tudatosító  program  („threat  intelligence”)  fejezet),  és  ennek
megfelelően módosítani szükséges a naplóelemzési szintet. Ez az IBF felelőssége a
Titkársági csoportvezető bevonásával.


XV.6 Jelentéskészítés


708. A  naplóelemzés  során  feltárt  gyanús  eseményekről  és  incidensekről  a
Rendszergazda feladata havi rendszerességgel jelentést készíteni, és azt a Titkársági
csoportvezető  és  az  IBF  részére  megküldeni.  A  jelentés  tartalmi  követelményei
megegyeznek  az  Incidensjelentés  követelményeivel,  amit  az  Információbiztonsági
incidenskezelés fejezet tartalmaz.


709. Az IBF és  az Adatvédelmi tisztviselő számára a Rendszergazda hozzáférést
kell  biztosítson  a  naplóelemzésekről  szóló  jelentésekhez  (eredményekhez)
ellenőrzések,  valamint  részletesebb  elemzések  céljából,  hogy  a  szükséges
intézkedéseket mielőbb megtehessék.
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XVI. A HÁLÓZAT ÉS A KOMMUNIKÁCIÓ BIZTONSÁGA


XVI.1 Határvédelem


710. A  Rendszergazda  felelőssége  annak  biztosítása,  hogy  a  kommunikáció
ellenőrzése,  korlátozása  a  külső  interfészeken  és  az  EIR  belső  interfészein
megtörténjen. A DUNA PAPÍR Kft. ezekre a célokra határvédelmi eszközöket (tűzfal)
alkalmaz, amelyeknek beállítása és üzemeltetése a Rendszergazda feladata.


711. A  Rendszergazda  felelőssége  a  nyilvánosan  hozzáférhető  rendszerelemek
elhelyezése  fizikailag  vagy  logikailag  elkülönített  alhálózat(ok)ban,  vagyis  ún.
„demilitarizált zóna” kialakítása, amely elkülönül a belső hálózattól.


712. A Rendszergazda felelőssége biztosítani a külső hálózatokhoz vagy külső EIR-
ekhez történő kapcsolódást menedzselt interfészek segítségével határvédelmi eszközön
(tűzfal) keresztül.


713. A Rendszergazda feladata a határvédelmi eszköz által:


a) az EIR-ben az interfészek korlátozása vagy tiltása,
b) az olyan külső forgalom tiltása, amely hamisítja a belső címeket (vagy ennek


gyanúja felmerül),
c) az olyan belső forgalom tiltása, amely hamisítja a külső címeket (vagy ennek


gyanúja felmerül).


714. A  menedzselt  interfészekben  és  az  EIR-ben  történő  kommunikáció  és
események naplózása, a naplózás beállítása a Rendszergazda feladata.


XVI.2 Szolgáltatásmegtagadással járó támadások elleni védelem


715. A  Rendszergazda  felelőssége  azon  rendszerelemek  (hálózati  protokollok)
azonosítása, amelyek ki vannak téve a szolgáltatásmegtagadással járó támadásoknak
(a  továbbiakban:  DoS  támadás).  Az  előbbi  rendszerelemekhez  kapcsolódóan  a
Rendszergazda  felelőssége  azon  technológiák  és  megoldások  biztosítása,  amelyek
képesek  a  szolgáltatásmegtagadással  járó  támadások  eredetének  vagy  hatásainak
korlátozására vagy megszüntetésére, különösen az alábbiak közül:


a) meghatározott típusú csomagok szűrése a határvédelmi eszköz által,
b) megfelelő a hálózati  kapacitás,  sávszélesség,  és/vagy szolgáltatás redundancia


alkalmazása,
c) az IT Szolgáltató általi szerződéses támogatás a DoS támadások megelőzése és


elhárítása céljából.


716. A szolgáltatásmegtagadással  járó  támadás,  mint  incidens  dokumentálását  az
Információbiztonsági incidenskezelés fejezet szabályozza.
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XVI.3 Kriptográfiai védelem


717. A  Rendszergazda  felel  –  az  IBF  javaslata  alapján  –  az  adatok  tárolási
(fájlszerver, adatbázisok) és átviteli módjait figyelembe véve a titkosítási megoldások
meghatározásáért, dokumentálásáért és alkalmazásáért.


718. A Rendszergazda feladata  az alkalmazott  titkosítási  módszerek,  eljárások és
kulcsok meghatározása és dokumentálása a következők figyelembevételével:


a) A  rendszerben  kizárólag  olyan  kriptográfiai  módszer  használható,  amely
szabványos  algoritmust,  illetve  protokollt  alkalmaz,  és  az  implementáció
elfogadott, auditált és validált kódra alapul.


b) Egyedi titkosító, kriptográfiai hash, illetve digitális aláírást létrehozó algoritmus
kifejlesztése és használata tilos.


c) Minden  kriptográfiai  eljárást  helyesen,  az  eredeti  céljának  megfelelően  kell
használni (pl. hash-elésre hash algoritmus, titkosításra titkosítási algoritmus stb.).


d) A rendszert úgy kell kialakítani, hogy kriptográfiai kulcsok generálása során ne
lehessen módosítani a kulcsgenerálási folyamatot.


e) Szimmetrikus  titkosításra  alkalmazott  algoritmus:  AES,  minimális  kulcshossz:
256 bit.


f) Aszimmetrikus  titkosítás  alkalmazott  algoritmus:  RSA,  minimális  kulcshossz:
2048 bit.


g) Hash algoritmus: SHA2, minimális kulcshossz: 512 bit.
h) A  gyengévé  vált,  sérülékeny  kriptográfiai  módszerek,  eljárások,  kulcsok


alkalmazása tilos.


719. A  Rendszergazda  feladata  különösen  az  alábbi  célokból  kriptográfiai
mechanizmusok alkalmazása:


a) jelszavak titkosítása,
b) laptopok háttértárának titkosítása (BitLocker, felhasználónév+jelszó páros),
c) mobiltelefonok titkosítása (feloldóminta vagy biomentrikus azonosítás),
d) VPN kapcsolat titkosítása több faktorral,
e) kommunikáció titkosítása (SSL),
f) honlap esetében jelen technikai szint számára nem visszafejthető titkosítással.


720. A kiválasztott  kriptográfiai  mechanizmusokat  az  EIR-ben  a  Rendszergazda
feladata implementálni.


721. A Rendszergazda  felelőssége  a  kriptográfiai  mechanizmusok  használatának
naplózása,  beleértve  az  adatátviteli  eseményeket,  a  kriptográfiai  hitelesítési
eseményeket (tanúsítvány ellenőrzése) és az esetleges kiberbiztonsági incidenseket. A
szükséges beállítások elvégzése a Rendszergazda feladata.


722. A Titkársági csoportvezető felelőssége a Rendszergazda számára a kriptográfiai
mechanizmusok  alkalmazásához  szükséges  képességek,  tudás  biztosítása,
rendelkezésre bocsátása, szükség esetén képzés biztosítása.


723. A  Rendszergazda  köteles  éves  rendszerességgel  felülvizsgálni  a  korábban
felsorolt kriptográfiai mechanizmusokat. Abban az esetben, ha a DUNA PAPÍR Kft.
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által  alkalmazott  kriptográfiai  mechanizmus  „gyengének”  bizonyul  (jogosulatlan
személyek  által  visszafejthető  és/vagy  ismert  sérülékenységet  tartalmaz),  akkor
kezdeményeznie kell új, a kor követelményeinek megfelelő kriptográfiai mechanizmus
alkalmazását  a  korábbi  helyett.  Ezalapján  a  kriptográfiai  mechanizmusok
frissítése/cseréje a Rendszergazda feladata.


724. Az  adatátvitel  védelméről  lásd  még:  Információcsere,  külső
rendszerkapcsolatok fejezet.


XVI.3.1 Kriptográfiai kulcs előállítása és kezelése


725. A Rendszergazda felelőssége a szükséges kriptográfiai kulcsok előállítása és
kezelése,  beleértve  az  alábbi  folyamatokat,  feladatokat  (figyelembevéve  a
Kriptográfiai védelem fejezet előírásait):


a) a kulcsok előállítása a vonatkozó szabványos követelményeknek megfelelően,
b) szétosztása,
c) tárolása,
d) hozzáférése és
e) megsemmisítése.


726. A privát kulcsokat különös gondossággal kell kezelni. A privát kulcsok nem
biztonságos (titkosítatlan) csatornán keresztüli továbbítása szigorúan tilos.


727. A kulcskezelési folyamatok megvalósítása és a szükséges beállítások elvégzése
a Rendszergazda feladata.


728. A  Rendszergazda  felelőssége  és  feladata  a  kriptográfiai  kulcsok  éves
rendszerességű felülvizsgálata, a szükséges intézkedések, módosítások elvégzése.


XVI.4 Együttműködésen alapuló informatikai eszközök


729. Videókonferencia során a felhasználó felelőssége a kamerát és/vagy mikrofont
úgy  elhelyezni  és  üzemeltetni,  hogy  az  más,  a  beszélgetésben  részt  nem  vevő
felhasználó  tevékenységének  közvetítésére  ne  legyen  alkalmas  (arc,  beszélgetés,
dokumentum), valamint  a kommunikáció során egyéb, oda nem illő információ ne
kerüljön  továbbításra  (háttérkép,  másik  munkatárs  monitora  stb.).  A  kamera  és
mikrofon  használata  során  figyelembe  kell  venni  a  mindenkori,  adatvédelemre  és
üzleti  titokra  vonatkozó  hatályos  jogszabályokat,  valamint  a  „need  to  know”
irányelvet.


730. A Rendszergazda felelőssége a kamera és mikrofon beállítása úgy, hogy azok
távoli aktiválása ne legyen lehetséges. 


731. A Rendszergazda felelőssége  a  mikrofon vagy a kamera  aktiválásának és  a
távoli aktiválására irányuló kísérletnek naplózása, valamint a naplózás beállítása.
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XVI.5 DNS szolgáltatás biztonsága


XVI.5.1 Biztonságos név/cím feloldási szolgáltatás (hiteles forrás)


732. A  Rendszergazda  felelőssége  a  DNS  szolgáltatással  kapcsolatban
gondoskodnia kell az alábbiakról (a hiteles forrás biztosítása érdekében):


a) a  név-  és  címfeloldási  kérésekhez  hiteles  névfeloldási  adatok,  valamint  az
információ eredetére és a tartalom sértetlenségére vonatkozó kiegészítő adatok,


b) elosztott,  hierarchikus  névtér  esetében  visszajelzés  a  gyermektartományok
biztonsági állapotával kapcsolatosan; ehhez a delegáció aláíró erőforrás rekordok
használata,


c) a szülő-  és gyermektartományok közötti  bizalmi lánc ellenőrzésének lehetővé
tétele, amennyiben a gyermektartományok támogatják a biztonságos névfeloldási
szolgáltatásokat,


d) a válaszadatok hitelessége és integritása olyan technológiák esetében is, amelyek
nem a DNS-t használják a hoszt és szolgáltatás nevek és hálózati címek közötti
leképezéshez,


e) DNS Biztonsági Kiterjesztések, digitális aláírások és kriptográfiai kulcsok,
f) hiteles adatok, beleértve a DNS erőforrás rekordokat.


733. A fenti beállítások elvégzése a Rendszergazda feladata.


XVI.5.2 Biztonságos név/cím feloldó szolgáltatás (rekurzív vagy gyorsítótáras)


734. A Rendszergazda felelőssége a DNS szolgáltatással kapcsolatban gondoskodni
az alábbiakról (rekurzív vagy gyorsítótárat használó feloldás keretében):


a) a név- és címfeloldó szolgáltatásokat igénybe vevő kliens önállóan végezze el
ezt  a  hitelesítést,  vagy  hitelesített  csatornákon  keresztül  kapcsolódjon  a
megbízható hitelesítési szolgáltatókhoz,


b) a  DNS  kliens  feloldóknak  vagy  el  kell  végezniük  a  DNSSEC  aláírások
hitelesítését,  vagy  a  klienseknek  hitelesített  csatornákon  keresztül  kell
csatlakozniuk a rekurzív feloldókhoz, amelyek ilyen hitelesítéseket végeznek,


c) a host- és szolgáltatásnevek és hálózati címek közötti leképezéshez a DNS-től
eltérő technológia használata esetén valamilyen más mód a kliensek számára,
hogy ellenőrizhessék a válaszadatok hitelességét és sértetlenségét,


d) a hitelesítési folyamatok naplózása.


735. A fenti beállítások elvégzése a Rendszergazda feladata.


XVI.5.3 Architektúra és tartalékok név/cím feloldási szolgáltatás esetén


736. A Rendszergazda felelőssége a DNS szolgáltatással kapcsolatban gondoskodni
az alábbiakról (architektúra és tartalékok tekintetében):


a) a  név-  és  címfeloldási  szolgáltatást  nyújtó  rendszerek  hibatűrő  képességgel
rendelkezzenek:
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i. legalább két hiteles DNS szerver alkalmazása (elsődleges és másodlagos
szerver),


ii. a szerverek két földrajzilag elválasztott alhálózatban történő telepítése,


b) a belső és külső szerepkörök szétválasztása érdekében azon szerverek, amelyek
belső szerepkörrel rendelkeznek, csak a szervezeten belüli név- és címfeloldási
kéréseket  dolgozzák  fel,  míg  azon  szerverek,  amelyek  külső  szerepkörrel
rendelkeznek,  csak  a  szervezeten  kívüli  kliensektől  (különösen  az  internet
irányából) érkező név- és címfeloldási információs kéréseket dolgozzák fel,


c) azon  kliensek  meghatározása,  amelyek  bizonyos  szerepekörökben
hozzáférhetnek  a  hiteles  DNS  szerverekhez  (különösen  címtartományok  és
explicit listák alapján).


737. A fenti beállítások elvégzése a Rendszergazda feladata.


XVI.6 A folyamatok elkülönítése


738. A Rendszergazda felelőssége olyan operációs rendszer alkalmazása, amely a
folyamatok (programok, eljárások) számára elkülönített  végrehajtási  tartományt tart
fenn, és ennek érdekében a folyamatok esetében külön címtartományt alkalmaz. (Így
egy folyamat nem tudja módosítani egy másik folyamat végrehajtó kódját.)


739. A  Rendszergazda  felelőssége  és  feladata  az  előbbieken  felül,  az  adatok
biztonsága érdekében további  izolációs  technológiák – különösen sandboxing vagy
virtualizáció – bevezetése annak érdekében, hogy logikailag el legyenek választva a
különböző szoftverek  és  firmware-ek  egymástól  és  a  számukra  nem engedélyezett
adatoktól.
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XVII. AZ INFORMATIKAI RENDSZEREK BESZERZÉSE, FEJLESZTÉSE


XVII.1 Az információbiztonságot érintő erőforrások


740. A Titkársági  csoportvezető  az  EIR-re  és  annak  szolgáltatásaira  vonatkozó
biztonsági  követelmények teljesítése  érdekében meghatározza  és  dokumentálja  –  a
DUNA PAPÍR  Kft.  vonatkozó  belső  szabályai  szerint  –  az  információbiztonságra
vonatkozó éves  tervet  (a  továbbiakban:  Éves információbiztonsági  költségterv).  Az
Éves  információbiztonsági  költségterv  tartalmazza  az  EIR  és  annak  szolgáltatásai
védelméhez szükséges erőforrásigényeket és költségeket az alábbiakra vonatkozóan


a) feladatok,
b) igénybe vett szolgáltatások,
c) beszerzések, beruházások,
d) az előbbiek megvalósításához szükséges erőforrásigényeket, költségeket.


741. Az  IBF  javaslatot  adhat  az  információbiztonság  fenntartásához  és
fejlesztéséhez szükséges személyi és tárgyi jellegű ráfordításokra.


742. Az Ügyvezető a DUNA PAPÍR Kft. éves terveiben elkülönítetten (külön soron)
köteles kezelni a Titkársági csoportvezető által megadott Éves információbiztonsági
költségtervet.


743. Az Ügyvezető felelőssége az erőforrások – pénzügyi források, személyzet és
technológiai eszközök – biztosítása annak érdekében, hogy a DUNA PAPÍR Kft. Éves
tervének  (Üzleti  Terv)  részét  képező  Éves  információbiztonsági  költségterv
megvalósuljon.


XVII.2 Beszerzési stratégiák, eszközök és módszerek


744. A Titkársági csoportvezető feladata - a Rendszergazda és az IBF bevonásával -
az Ellátási láncra vonatkozó stratégia meghatározása (lásd: Ellátási láncra vonatkozó
stratégia fejezet).  A Titkársági csoportvezető felelőssége biztosítani,  hogy a DUNA
PAPÍR Kft., az érintett személyek – IT beszerzései során – alkalmazzák az ellátási
láncra vonatkozó stratégiát.


XVII.3 IT Beszerzések


745. A beszerzést kezdeményező vezető (a továbbiakban: Megrendelő) felelőssége a
Titkársági csoportvezető és az IBF bevonása az informatikai tárgyú beszerzésekbe, az
ilyen szerződések (a továbbiakban: IT szerződés) megkötésébe. A beszerzési eljárás
során  a  Társaságnál  mindenkor  érvényes  beszerzési  szabályokat  is  figyelembe kell
venni.


746. Az IBF által a szerződésben rögzítendő biztonsági követelmények különösen
az alábbiak:


a) a funkcionális biztonsági követelmények,
b) a mechanizmusok erősségére vonatkozó követelmények,







11
5


c) a biztonság garanciális követelményei,
d) az  érintett  EIR  biztonsági  osztálya  és  az  ahhoz  tartozó,  valamint  a  DUNA


PAPÍR Kft. által meghatározott további biztonsági követelmények teljesítéséhez
szükséges védelmi intézkedések,


e) a  biztonsággal  kapcsolatos  dokumentációs  követelmények  és  a  biztonsággal
kapcsolatos dokumentumok védelmére vonatkozó követelményeket,


f) az  EIR  fejlesztési  környezetére  és  tervezett  üzemeltetési  környezetére
vonatkozó előírások,


g) a felelősség megosztása és/vagy az információbiztonságért és az ellátási lánc
kockázatkezeléséért felelős felek azonosítása,


h) a  szerződésekben  rögzített  biztonsági  követelményeket  az  informatikai
beszállító és/vagy fejlesztő alvállalkozói is betartsák,


i) a DUNA PAPÍR Kft. számára a fenti követelmények ellenőrzésének joga (audit
jog).


747. A Titkársági csoportvezető a Rendszergazda bevonásával dokumentálni köteles
a  szerződésekben  rögzített  követelmények  teljesítését,  és  rendszeresen  ellenőriznie
(ellenőriztetnie) kell, hogy a követelményeket betartják-e (audit jog érvényesítése).


748. Az  informatikai  beszerzésekre  vonatkozó  biztonsági  követelményeket  az  5.
számú melléklet tartalmazza.


749. A kifejezetten  alkalmazásokra vonatkozó  biztonsági  követelményeket  a  6.
számú melléklet tartalmazza.


750. Az  IT  Szerződés  információbiztonsági  mellékletét  a  7.  számú  melléklet
tartalmazza.


XVII.3.1 Az EIR-re vonatkozó dokumentáció


751. A Titkársági csoportvezető felelőssége,  hogy az IT Szerződés írja elő az IT
Szolgáltató, Fejlesztő számára a következő dokumentumok rendelkezésre bocsátását:


a) az  EIR-re,  rendszerelemre  vagy  rendszerszolgáltatásra  vonatkozó
adminisztrátori dokumentáció, amely tartalmazza:


i. a  rendszer,  rendszerelem  vagy  rendszerszolgáltatás  biztonságos
konfigurálását, telepítését és üzemeltetését,


ii. a biztonsági funkciók hatékony alkalmazását és fenntartását,
iii. a  konfigurációval  és  az  adminisztratív  funkciók  használatával


kapcsolatos, a dokumentáció átadásakor ismert sérülékenységeket;


b) az EIR-re, rendszerelemre vagy rendszerszolgáltatásra vonatkozó felhasználói
dokumentáció, amely tartalmazza:


i. a  felhasználó  által  elérhető  biztonsági  funkciókat  és  azok hatékony
alkalmazási módját,


ii. a  rendszer,  rendszerelem  vagy  rendszerszolgáltatás  biztonságos
használatának módszereit,
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iii. a  felhasználó  kötelezettségeit  az  rendszer,  rendszerelem  vagy
rendszerszolgáltatás biztonságának a fenntartásához.


c) az  EIR-re,  rendszerelemre  vagy  rendszerszolgáltatásra  vonatkozó
adatbiztonsági audit/kontroll dokumentáció, amely tartalmazza:


i. biztonsági  kontrollok  megvalósulását  (lásd:  Rendszerbiztonsági  terv
fejezet),


ii. adattérképet,
iii. audit logokat,
iv. biztonsági tesztelés dokumentációját.


752. A Titkársági csoportvezető felel azért, hogy


a) a dokumentációkat az érintett szerepköröket betöltő személyek megismerhessék
(megfelelő személyek körében történő kihirdetés),


b) az EIR-re, rendszerelemre vagy rendszerszolgáltatásra vonatkozó – különösen
az adminisztrátori, fejlesztői és az audit/kontroll – dokumentáció jogosulatlanok
számára ne legyen megismerhető, módosítható.


753. Amennyiben  nem  áll  rendelkezésre  vagy  nem  létezik
adminisztrátori/üzemeltetői  vagy  felhasználói  dokumentáció,  akkor  a  Titkársági
csoportvezető dokumentálni köteles az EIR, rendszerelem vagy rendszerszolgáltatás
dokumentációjának beszerzésére tett kísérleteket.


XVII.4 Külső elektronikus információs rendszerek szolgáltatásai


754. A Titkársági csoportvezető felelőssége, hogy az IT Szerződés az IT Szolgáltató
számára tartalmazza a következőket:


a) az IT Szolgáltatás (EIR és az IT Szolgáltató) feleljen meg a vonatkozó EIR
biztonsági  besorolása  alapján  az  MK  Rendelet  által  előírt  biztonsági
követelményeknek,


b) azon jog biztosítását a DUNA PAPÍR Kft. számára, hogy ellenőrizheti, hogy az
IT  Szolgáltatás  (és  Szolgáltatója)  megfelel-e  az  IT  Szerződésben  előírt
biztonsági követelményeknek (audit jog),


c) féléves rendszerességgel Jelentésben adjon tájékoztatást az Ügyvezető részére


i. az IT Szolgáltatás keretében elvégzett feladatokról,
ii. az  előírt  szolgáltatási  szint  megállapodások  (SLA)  teljesítésének


mértékéről, de legalább a szolgáltatáskimaradást okozó eseményekről
és a kiesési időkről,


iii. az  információbiztonsági  feladatok,  szolgáltatások  teljesítéséről
(különösen  lásd:  Védelem  a  rosszindulatú  kódok  ellen  fejezet  –
Vírusvédelmi jelentés),


d) a kiberbiztonsági incidensek kezelésére vonatkozó kötelezettségeket, beleértve
a kiberbiztonsági incidensek jelentését,


e) a  DUNA  PAPÍR  Kft.  írásos  bejelentéseire,  igényeire  vonatkozó  a
válaszidő(ke)t,
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f) a katasztrófa-helyreállítási terveket (DRP).


755. Az audit jog gyakorlását – a szerződés megkötése után – az Ügyvezető vagy az
IBF kezdeményezheti.


756. Amennyiben az IT szolgáltatás igénybevétele a DUNA PAPÍR Kft. és az IT
Szolgáltató  rendszerének  összekapcsolásával  jár  (adatkapcsolat/adatátadás,  interfész
biztosítása),  akkor  a  rendszerek  összekapcsolása  az  Ügyvezető  írásos  engedélye
alapján  lehetséges.  A  külső  rendszer  használatával  kapcsolatban  –  különösen:
felhasználó- és jogosultság-kezelés – a DUNA PAPÍR Kft. szabályai az irányadóak,
figyelembevéve  az  IT  Szerződés  rendelkezéseit  és  az  IT  Szolgáltató  vonatkozó
szabályozásait.


XVII.4.1 Ellátási lánc ellenőrzések és folyamatok – Alvállalkozók


757. A Titkársági csoportvezető felelőssége, hogy az IT Szerződés az IT Szolgáltató
számára tartalmazza a következőket:


a) annak biztosítása, hogy az alvállalkozók szerződései is tartalmazzák az EIR-rel
összefüggő szerződésekben szereplő információbiztonsági követelményeket.


758. A Titkársági  csoportvezető feladata  – a  Rendszergazda bevonásával  -,  hogy
éves  rendszerességgel  felülvizsgálja  az  IT  Szerződéseket,  és  szükség  esetén  –
különösen  funkcionális  vagy  információbiztonsági  szempontból  –  a  szerződés
módosítását kezdeményezze az adott IT Szolgáltatónál.


XVII.4.2 Értesítési megállapodások


759. A Titkársági csoportvezető felelőssége, hogy az IT Szerződés az IT Szolgáltató
számára tartalmazza a következő tájékoztatási kötelezettségeket (a DUNA PAPÍR Kft.,
mint címzett részére):


a) a  tudomására  jutott,  a  DUNA  PAPÍR  Kft.  EIR-jét,  adatait  potenciálisan
veszélyeztető  fenyegetésről,  valamint  a  fenyegetés  megelőzése  érdekében  tett
intézkedésekről,


b) a DUNA PAPÍR Kft. EIR-jét, adatait érintő információbiztonsági incidensről –
beleértve az okozott károk jellegéről és mértékéról,


c) az  adott  IT  szolgáltatás  rendelkezésre  állását  érintő,  tervezett  karbantartás
céljáról, kezdetéről, várható és tényleges befejezéséről.


XVII.5 Támogatással nem rendelkező rendszerelemek


760. A Titkársági  csoportvezető felelőssége  – a  Rendszergazda bevonásával  -  az
adott  rendszerelem  lecserélése,  amikor  annak  támogatása  –  beleértve  a
szoftverfrissítéseket,  firmware  frissítéseket,  alkatrész  cseréket  és  karbantartási
szerződéseket – már nem elérhető a fejlesztőtől, szállítótól vagy gyártótól.


761. Amennyiben egy rendszerelem támogatása már nem elérhető, és ez az elem
továbbra is létfontosságú a DUNA PAPÍR Kft. üzleti (ügymeneti) funkcióihoz, akkor a







11
8


Titkársági  csoportvezető  felelőssége  az  alábbi  alternatívák  közül  a  megfelelő
kiválasztására javaslatot tenni az Ügyvezető részére, aki döntést hoz:


a) belső erőforrások használata, különösen a kritikus szoftverelemekhez szükséges
egyedi javítások kifejlesztése, vagy


b) külső  szolgáltató,  fejlesztő  bevonása,  aki  szerződéses  kapcsolat  alapján
támogatást nyújt az „eredeti támogatás” nélküli rendszerelem(ek)hez.


762. A támogatással nem rendelkező rendszerelem esetében az Ügyvezető dönthet
úgy, hogy


a) megtiltja ezeknek az elemeknek a nyilvános vagy ellenőrizetlen hálózatokhoz
való csatlakozását, vagy


b) más izolációs formák alkalmazását írja elő.


XVII.6 Rendszerek vagy rendszerelemek vizsgálata


763. A Titkársági csoportvezető felelőssége a hardver és szoftver beszerzések során
a  hamisított  (nem  megfelelő,  működésképtelen)  hardver,  szoftver  beszerzésének
(átvételének) elkerülése.


764. A  hardver  hamisításának  felismerése  és  elkerülése  érdekében  az  alábbi
tulajdonságokat,  körülményeket  szükséges  a  beszerzést  végző  személynek
megvizsgálnia:


a) túl alacsony ár,
b) túl rövid (1 évnél rövidebb) garancia vagy a garancia hiánya,
c) lejárt támogatás (End of Life (EoL), End of Support (EoS)) a termék esetében,
d) ismeretlen vagy nem megbízható gyártó,
e) ismeretlen vagy nem megbízható kereskedő, forgalmazó,
f) negatív vevői, fogyasztói visszajelzések, vélemények,
g) sérült csomagolás, sérült burkolat,
h) hiányos csomagolás (készlet),
i) kipróbálás lehetőségének elutasítása a kereskedő, forgalmazó részéről,
j) hibás eszköz cseréjének elutasítása.


765. A  szoftver  hamisításának  felismerése  és  elkerülése  érdekében  az  alábbi
tulajdonságokat,  körülményeket  szükséges  a  beszerzést  végző  személynek
megvizsgálnia:


a) túl alacsony ár,
b) túlzott intenzitású reklám a (szoftver)termékre vonatkozóan,
c) támogatás (support) hiánya,
d) ismeretlen vagy nem megbízható gyártó,
e) ismeretlen vagy nem megbízható kereskedő, forgalmazó,
f) negatív vevői, fogyasztói visszajelzések, vélemények,
g) sérült csomagolás (dobozos csomagolás esetében),
h) cseregarancia vagy pénzvisszafizetés kizárása (hiba esetére).
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766. Bármelyik fenti körülmény fennállása esetén a beszerzés nem hajtható végre,
kivéve, ha a Titkársági csoportvezető a Rendszergazda javaslata alapján engedélyt ad
rá.


767. A Titkársági  csoportvezető  felelőssége  az  érintett  partnerek  (különösen:  IT
beszállítók)  értesítése  a  hamis  rendszer-  (hardver-)  elem azonosításáról  (lásd  még:
Fenyegetettség tudatosító program („threat intelligence”) fejezet).


XVII.6.1 Rendszerelem hitelessége


768. A hamis (nem megfelelő)  hardver,  szoftver  utólagos felderítésére vonatkozó
ellenőrzést  a  Titkársági  csoportvezető  kezdeményezhet.  A vizsgálat  eredményét  a
Rendszergazda dokumentálja.


769. Amennyiben a Rendszergazda hamis hardvert (vagy szoftvert) azonosít, akkor
erről  haladéktalanul  értesítést  kell  küldenie  a  Titkársági  csoportvezető  számára.  A
Titkársági  csoportvezető  köteles  a  hamísított  rendszerelem  dokumentálásáról
gondoskodni.


770. A Titkársági  csoportvezető  feladata  hamisítás  esetében  a  termék  cseréjének
kezdeményezése az IT Szolgáltatónál (Fejlesztőnél). Amennyiben a hamisított termék
cseréje  nem  történik  meg  vagy  nem  sikeres,  akkor  a  Titkársági  csoportvezető
felelőssége a  DUNA PAPÍR Kft.  érdekeinek érvényesítése (különösen a  hatóságok
megkeresése az ügyben) a DUNA PAPÍR Kft. vonatkozó szabályai szerint.


XVII.6.2 Hamisítás elleni képzés


771. A  Titkársági  csoportvezető  köteles  hamisítás  elleni  képzést  biztosítani  a
Titkársági  csoport  Informatikus  munkatársainak  (beleértve  az  új  belépőket  is).  A
hamisítás  elleni  képzés  célja,  hogy  az  érintettek  felismerjék  –  minimálisan  a
Rendszerek  vagy  rendszerelemek  vizsgálata  fejezetben  ismertetett  körülmények
alapján – a hamisított hardvert vagy szoftvert (firmware-t).


772. A képzés szervezésére és dokumentálására vonatkozóan a Biztonságtudatosság,
információbiztonsági oktatás fejezet rendelkezései az irányadóak.


XVII.7 Konfigurációfelügyelet


773. A Titkársági  csoportvezető  felelőssége  és  a  Rendszergazda  feladata  olyan
Rendszerelem  Nyilvántartás  kialakítása,  vezetése,  amely  tartalmazza,  ha  egyes
rendszerelemek  szervizelésre  vagy  javításra  várnak,  vagy  ha  szervizelték  vagy
javították őket, és arra várnak, hogy újból üzembe állítsák őket.


774. A  Rendszergazda  felelőssége  olyan  Konfigurációfelügyeleti  Rendszer
(„CMDB”)  kialakítása,  mely  lehetővé  teszi  a  konfiguráció  felügyeletét  a
meghatározott rendszerelemekre, beleértve a szervizelt vagy javított rendszerelemek
nyilvántartását is (a konfigurációkezelés szabályait részletesen a Konfigurációkezelés
fejezet tartalmazza).
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775. A Rendszerelem Nyilvántartás és a Konfigurációfelügyeleti Rendszer frissítése
változás – beleértve: szervizelés, javítás – esetén a Rendszergazda feladata.


XVII.8 Rendszerelem selejtezése, megsemmisítése


776. Az informatikai rendszerelemek akkor selejtezhetőek, amennyiben az általuk
kezelt adatok adatgazdája (adatgazdái) írásban jelzi, hogy a rendszerelem által kezelt
adatok, az azon futó folyamatok, funkciók már nem szükségesek a DUNA PAPÍR Kft.
tevékenységeinek ellátásához (feleslegesek).


777. Az  informatikai  eszközök,  mint  tárgyi  eszközök,  illetve  immateriális  javak
számviteli selejtezésére a DUNA PAPÍR Kft. Selejtezési Szabályzata az irányadó.


778. Az informatikai eszközök újrafelhasználásáról – a Titkársági csoportvezető és
az IBF javaslata alapján – az Üzemfenntartási osztályvezető dönthet.


779. Az informatikai eszközök megsemmisítésének, eltávolításának biztonságos és
szakszerű módját  a  Titkársági  csoportvezető köteles  meghatározni,  amelynek során
köteles  figyelembe  venni  az  IBF  javaslatát.  Az  informatikai  eszközök
megsemmisítésének  dokumentálása  –  beleértve  az  eszközök  nyilvántartásokból
történő kivezetését – a Rendszergazda felelőssége.


780. Az adathordozók  megsemmisítésére  vonatkozóan  Az  adathordozók  védelme
fejezet vonatkozó rendelkezései az irányadóak.


XVII.9 A rendszerfejlesztés, a rendszer fejlesztési életciklusa


781. A  Titkársági  csoportvezető  felel  az  EIR  teljes  életciklusában  annak
adatbiztonsági helyzetéért, állapotáért.


782. A rendszer életciklus szakaszai a következők:


a) követelmény meghatározás,
b) fejlesztés vagy beszerzés,
c) megvalósítás vagy értékelés,
d) üzemeltetés és fenntartás,
e) kivonás (archiválás, megsemmisítés).


783. Az  EIR  szakmai  felelőse  (adatgazda)  az  EIR  információbiztonságának
fenntartása  érdekében  az  EIR  teljes  életciklusában  az  EIR-t  érintő  feladatok
ellátásában (különösen: változtatás, fejlesztés, hibajavítás) köteles együttműködni az
alábbi személyekkel:


a) Titkársági csoportvezető,
b) Rendszergazda,
c) IBF.


784. Az EIR életciklusában az aktuális biztonsági helyzetét  a Rendszerbiztonsági
Tervben  (szervezeti  architektúrában)  szükséges  nyilvántartani,  nyomonkövetni  és
rendszeresen felülvizsgálni (lásd: Biztonságtervezés, Biztonságértékelés, engedélyezés
és monitorozás, Rendszerbiztonsági Terv fejezetek).
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785. A biztonságértékelés  és  a  kockázatelemzés  során  felmerült  kockázatokat  az
Információbiztonsági Kockázatkezelési Szabályzat előírásai szerint szükséges kezelni.


786. A külső szervezetek, szolgáltatások kapcsán az ellátási lánc kapcsán felmerülő
kockázatokat  jelen  szabályzat,  valamint  az  Információbiztonsági  Kockázatkezelési
Szabályzat előírásai szerint szükséges kezelni.


XVII.9.1 Biztonságtervezési elvek


787. A  biztonsági  követelményeket  be  kell  építeni  az  informatikai  rendszerek
fejlesztésének  folyamatába  annak  érdekében,  hogy  csökkenti  lehessen  a
sérülékenységeket és az ezek kihasználásából eredő kockázatokat.


788. A Megrendelő  feladata  a  fejlesztésbe  az  IBF  és  a  Titkársági  csoportvezető
bevonása.


789. Az  IBF  feladata,  hogy  a  fejlesztéshez  már  a  szerződéskötéshez  (tervezési
szakasz)  adja  meg  a  DUNA PAPÍR  Kft.  (az  alkalmazás)  céljaihoz  illeszkedő,  a
fejlesztendő  alkalmazás  biztonsági  besorolásának  megfelelő  biztonsági
követelményeket („build security in” / „security by design” alapelv).


790. Az IBF feladata, hogy a szerződésben a Fejlesztő számára a további alaplevek
alkalmazását előírja:


a) Least privilege, Need to know, Least functionality,
b) Default deny,
c) Defence in depth,
d) Fail securely,
e) Security in deployment,
f) Usability and manageability.


791. Az IBF elő kell írja a Szerződésben a Fejlesztő számára, hogy a kódolás során
minimálisan az alábbi elveket kövesse:


a) biztonságos programozási technikák alkalmazása:


i. pair programming,
ii. refactoring,


iii. peer review,
iv. security iterations and test-driven development,


b) a nem biztonságos tervezési technikák alkalmazásának tiltása.


XVII.9.2 Alkalmazandó védelmi intézkedések funkcionális tulajdonságai


792. Az  IBF  felelőssége  az  IT Szerződésben  a  Fejlesztő  számára  a  következők
előírása:
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a) a  fejlesztendő  EIR-re  vonatkozó  részletes  tervezési  és  megvalósítási
információk, biztonsági követelmények (a funkcionális követelmények mellett,
lásd: 6. számú melléklet), valamint


b) részletes leírás elkészítése az alkalmazandó védelmi intézkedések funkcionális
tulajdonságairól. Ez magában foglalja:


i. a  biztonsági  vagy  adatvédelmi  képességeket,  funkciókat  vagy
mechanizmusokat (lásd: Az EIR-re vonatkozó dokumentáció fejezet:
követelményspecifikáció, Specifikáció),


ii. a  tervezési  információkat  a  védelmi  intézkedésekre  vonatkozóan
(Logikai és Fizikai Rendszerterv), valamint


iii. a megvalósítási információkat a védelmi intézkedések teljesüléséhez
(Telepítési kézikönyv és Üzemeltetési kézikönyv).


793. A DUNA PAPÍR Kft. által alkalmazott EIR meg kell feleljen az alkalmazás-
fejlesztés  biztonsági  követelményeinek  (lásd  még:  OWASP  ASVS,  6.  számú
melléklet). A biztonsági követelmények előírása – fejlesztés vagy módosítás esetén is
– a Fejlesztő számára a vonatkozó szerződésben (megbízásban) az IBF felelőssége,
ebben kérheti a Titkársági csoportvezető támogatását.


794. A Titkársági csoportvezető felelőssége – az IBF egyetértésével –, hogy EIR
csak a fenti biztonsági követelmények teljesítése, de legfeljebb Alacsony kockázatú
sérülékenységek mellett állítható éles üzembe.


795. A  Titkársági  csoportvezető  döntése,  hogy  az  EIR-re  vonatkozó  –  a
megvalósított  biztonsági  követelményeket  tartalmazó  –  Rendszerbiztonsági  Terv
elkészítése (szerződés alapján) a Fejlesztő, vagy a Titkársági csoport feladata legyen.


796. Az  elvárt  és  a  megvalósított  követelmények  tekintetében  a  Titkársági
csoportvezető iránymutatása alapján a Rendszergazda felül kell vizsgálja és frissítenie
kell a Rendszerbiztonsági Tervet (lásd: a Rendszerbiztonsági Terv fejezet).


XVII.9.2.1 Az alkalmazások forráskódjainak védelme


797. A forráskód védelme érdekében a Titkársági csoportvezető felelőssége az IT
Szerződésben a Fejlesztő számára a következők előírása:


a) forráskód (integritásának) védelme,
b) a forráskód nyilvántartására, verziókezelésére központi verziókezelő alkalmazás


használata,
c) a forráskód átadása a DUNA PAPÍR Kft. részére,  vagy a forráskód független


letétbe helyezése.


798. A DUNA PAPÍR Kft.  részéről  a  forráskód  védelme,  központi  verziókezelő
alkalmazás  használata  a  Titkársági  csoportvezető  felelőssége  és  a  Rendszergazda
feladata.
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XVII.9.3 Tesztelés, tesztadatok védelme


799. A  Rendszergazda  felel  a  fejlesztett  szoftver  dokumentált  funkcionális
teszteléséért és az IBF bevonásával a dokumentált biztonsági teszteléséért (lásd még:
Fejlesztői biztonsági tesztelés).


800. A  Rendszergazda  felelőssége,  hogy  a  DUNA  PAPÍR  Kft.  rendszereinek
fejlesztése,  tesztelése  és  üzemeltetése  céljára  különböző,  biztonsági  szempontból
egyforma  védettségű  környezetek  legyenek  biztosítva.  A  fejlesztési  környezet
biztonsági követelményeinek előírása a szerződésben a fejlesztő számára a Titkársági
csoportvezető felelőssége.


801. A Rendszergazda feladata, hogy a tesztrendszert ugyanolyan védelemmel lássa
el, mint az éles rendszert. A tesztrendszerhez történő hozzáférést a Rendszergazdának
korlátozni szükséges.


802. A  teszteléshez  éles  adatok  használata  tilos.  Ez  alól  kivételt  csak  a
Rendszergazda javaslata alapján a Titkársági csoportvezető engedélyezhet.


XVII.9.4 Átvétel, fejlesztés éles üzembe állítása


803. A Rendszergazda  felelőssége  a  leszállított  termék,  szolgáltatás  átvétele.  Az
átvétel  akkor  lehetséges,  ha  valamennyi  szerződéses  –  szakmai  és
információbiztonsági – követelménynek eleget tesz.


804. A beszállított termék akkor vehető át, ha a csomagolása és a termék ép, és a
csomagolás valamennyi leszállított terméket tartalmazza. Amennyiben ez nem teljesül,
akkor  a  termék  működőképességét  fokozott  gondossággal  szükséges  átvétel  előtt
ellenőrizni (tesztelni). A csomag, a termék állapota, ellenőrzése alapján a Titkársági
csoportvezető megtagadhatja az átvételt. A beszállítás szabályaira egyébiránt a Fizikai
Biztonság Fejezet az irányadó.


805. A DUNA PAPÍR Kft. rendszerében szoftverfejlesztést éles üzembe állítani az
alábbi feltételek fennállása mellett lehetséges:


a) sikeres, dokumentált funkcionális tesztelés,
b) sikeres, dokumentált biztonsági tesztelés.


806. A  különböző  szintű  szoftverfejlesztések  (új  szoftver,  egyéb  új  fejlesztés,
hibajavítás)  éles  üzembe  állításának  engedélyezét  az  Engedélyezés  fejezet
szabályozza.
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XVIII. ZÁRÓ RENDELKEZÉSEK


Jelen  Információbiztonsági  Szabályzat  2026.  április  17.-től  lép  hatályba,  és  visszavonásig
érvényes.


A korábban kiadott 34/2024. számú Információbiztonsági Szabályzat hatályát veszti.
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XIX. MELLÉKLETEK


Jelen Információbiztonsági Szabályzathoz a következő mellékletek kapcsolódnak:


1. számú melléklet: Információbiztonsági Nyilatkozat
2. számú melléklet: A biztonságtudatossági oktatás tananyag kötelező tartalmi elemei
3. számú melléklet: NIS2 Kockázatelemzés táblázat
4. számú melléklet: Eseménykezelési terv
5. számú melléklet: Informatikai beszerzés biztonsági követelményei
6. számú melléklet: Alkalmazás-fejlesztés biztonsági követelményei
7. számú melléklet: IT szerződés információbiztonsági melléklete
8. számú melléklet: Rendszerelem leltár
9. számú melléklet: Incidensnyilvántartás
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1. számú melléklet: Információbiztonsági Nyilatkozat


Alulírott


Név:
……………………………………………………………………...............................................


Születési  hely  és  idő:
…………………………………………………………………………………………...............


Munkáltató  megnevezése:
…………………………………………………………………………...……………………....


Beosztás:
……………………………………………………………………………………………..…….


(A nyilatkozatot nyomtatott betűkkel kérjük kitölteni.)


A  DUNA PAPÍR Kft.  által  nyújtott  informatikai  szolgáltatás  felhasználójaként  kijelentem,
hogy a DUNA PAPÍR Kft. információbiztonsági szabályait megismertem, azokat magamra
nézve kötelező érvényűnek fogadom el, azoknak megfelelően fogok eljárni, a rám vonatkozó
szabályokat betartom.


Tudomásul veszem továbbá, hogy a rendelkezésemre bocsátott,  vagy általam megismert, a
hatályos  jogszabályok  által  védeni  rendelt  információ  tekintetében  tisztában  vagyok  ezek
kezelésének szabályaival,  a jogszabályi  előírásokkal,  és kijelentem, hogy azokat  betartom.
Tudomással  bírok  arról,  hogy  titoktartási  kötelezettségem  a  védett  adatok  tekintetében  a
munkaviszony  vagy  munkavégzésre  irányuló  egyéb  jogviszony  megszűnését  követően  is
időbeli megkötés nélkül fennáll.


Tudomásul veszem továbbá, hogy a DUNA PAPÍR Kft. – adatai és rendszerei biztonságának
fenntartása,  valamint  jogszabályi  kötelezettségeinek  teljesítése  érdekében  –  ellenőrizheti
felhasználói tevékenységeimet a rendelkezésemre bocsátott hardver és szoftver eszközökön,
akár technológiai megoldásokkal (monitoring) is.


Kelt: ………….., 202 . év ………….. hó …….. napján


______________________________________


aláírás


A nyilatkozatot átvettem:


__________________________________ ___________________________________


név aláírás
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2.  számú melléklet:  A biztonságtudatossági  oktatás  tananyag kötelező  tartalmi
elemei


A biztonságtudatossági oktatás tananyagának legalább az alább témákat kell tartalmaznia:


a) az információbiztonság fogalma, kapcsolódó jogszabályok,
b) hozzáférés-kezelés és jelszókezelés szabályai,
c) rendszerekkel kapcsolatos szabályok az alábbiak tekintetében:


i. elektronikus levelezés,
ii. Internet,


iii. mobil eszközök (laptop és mobiltelefon),
iv. hordozható adathordozók,


d) információbiztonsági  incidensek  felismerése  és  jelentése,  az  incidenskezelés
támogatása,


e) vírusvédelmi szabályok,
f) adatküldési, adatátadási szabályok,
g) belső fenyegetések megelőzésére, felismerésére vonatkozó szabályok,
h) „social engineering” megelőzését célzó szabályok
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3. számú melléklet: NIS2 Kockázatelemzés táblázat


Jelen  melléklet  tartalmazza  a  Kockázatelemzés  részeként  elkészített  elemző  táblát  Excel
(.xlsx) formátumban, mely az alábbi munkalapokat tartalmazza:


a) Indexek: A jogszabály által meghatározott, EIR-ekre vonatkozó Védelmi Megfelelési
Index (a továbbiakban: VMI), valamint a szervezetre vonatkozó Szervezet Ellenálló-
Képességi Index (SZEKI)


b) Intézkedési  Terv:  A  javasolt  kockázatcsökkentő  intézkedéseket  összefoglaló
Intézkedési Terv EIR-enként.


c) Kockázatok:  Az  Információbiztonsági  kockázatokat  és  értékelésüket  tartalmazó
(információbiztonsági) Kockázatkatalógus.


d) Érettség (EIR-ek szerint számozva): A Társaság IT infrastruktúrájára vonatkozó GAP
elemzés összefoglalása „Pókhálóábrával”.


e) Értékelés  (EIR-ek  szerint  számozva):  Az  IT infrastruktúra  biztonsági  kontrolljaira
vonatkozó – GAP elemzés alapján készített – értékelés összefoglalása.


f) Elemi  követelmények  (EIR-ek  szerint  számozva):  Az  IT infrastruktúra  (Szervezeti
architektúra) információbiztonsági érettségének értékelése abból a szempontból, hogy
az alkalmazott  kontrollok megfelelnek-e az MK rendelet  követelményeinek („GAP
elemzés”).


g) EIR: Az elektronikus információs rendszerek (EIR) listája.
h) EIR besorolás: Az EIR-ek biztonsági osztályba sorolása.
i) Fenyegetések  kárhatása:  Az  egyes  fenyegetések  kárhatásának  meghatározása  EIR-


enként.
j) Fenyegetés katalógus: Az MK rendelet, valamint (OT rendszerekre) a NIST SP 800-53


Rev.  5  szabvány  által  előírt  Fenyegetések  listája  (és  az  általuk  hordozott  eredő
kockázatok).


k) Kockázatkezelési  paraméterek:  A  Kockázatmenedzsment  keretrendszerben
alkalmazott  módszertan  (Bekövetkezési  valószínűség,  Kárhatás,  Kockázati  szintek,
Kockázati mátrix, Kockázatkezelési stratégia, Korrekciós tényezők, Rövidítések)
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4. számú melléklet: Eseménykezelési Terv


Az alábbi forgatókönyvek az incidensnek a típusa szerinti elhárítását határozzák meg:


1. Szolgáltatás megtagadás (megszakítás) okozta incidens elhárítása


A  szolgáltatás  megtagadás  (megszakítás)  okozta  incidensek  általában  a  támadás
megállításával  háríthatók el.  Elsőként  minden forgalmat  tiltani  kell  (ha lehetséges),  ami a
támadás  forrásából  érkezik.  Azonban  a  forráscímek  az  ilyen  jellegű  támadások  esetén  a
legtöbbször álcázottak, ezért a következőket kell tenni:


a) Meg  kell  szüntetni  azt  a  sérülékenységet,  sebezhetőséget,  amelyet  a  támadás
kihasznál. Például, ha a támadást azért lehet kivitelezni, mert a tűzfalak nem tiltják az
echo (UDP 7 port) csomagokat, és valamelyik nyilvánosan elérhető szerveren echo
szolgáltatás  érhető  el,  akkor  az  echo  szolgáltatást  tiltani  kell  tűzfal  szűrési
szabályokkal  és  a  szolgáltatás  leállításával.  Ha  egy  frissítetlen  operációs  rendszer
fogékony szolgáltatásmegtagadásra,  különlegesen formázott  csomagok segítségével,
javítócsomagokkal foltozni kell az operációs rendszert. Szükség van a hoszt hálózatról
való  leválasztására  (fizikai,  tűzfalas  stb.  szeparáció),  míg  az  operációs  rendszer
megerősítésre (hardening) kerül.


b) Szűréseket kell bevezetni a támadás jellemzői alapján. Például, ha a támadást ICMP
csomagokkal  kivitelezik,  ezeket  ideiglenesen tiltani  kell  a  határvédelmi tűzfalakon.
Amennyiben  ez  nem  lehetséges,  akkor  a  sávszélesség-menedzsment  segítségével
korlátozni kell a bejövő sávszélességet.


c) Az  Internet  szolgáltatót  fel  kell  kérni  szűrések  bevezetésére.  Egy  hálózat  alapú
támadás eláraszthatja a szervezet Internetes útválasztóit. A szolgáltatót meg kell kérni
a bejövő sávszélesség korlátozására, és/vagy a támadó forgalmának tiltására.


d) Át  kell  helyezni  a  célobjektumot  más  címre.  Ha  egy  adott  hosztot  támadásra
kiszemelnek, és semmilyen más elhárító stratégia nem válik be, akkor a hosztot más IP
címre  kell  áthelyezni,  amely  nagyobb  erőforrással  rendelkezik,  és  semmilyen
sebezhetőséggel nem rendelkezik.  Az alkalmazás szintű támadások esetén vigyázni
kell arra, hogy a háttéralkalmazásokat az előtét-alkalmazások ne terhelhessék le. Ezt
az előtét-alkalmazásokon a kiépíthető kapcsolatok (session) számának korlátozásával
(csökkentésével)  és  a  háttéralkalmazások  felé  terhelésmegosztás  használatával  kell
megoldani.


e) A naplózást úgy kell beállítani, hogy a naplóbejegyzések ne tölthessék be a szabad
tárterületet.


2. Rosszindulatú tevékenység okozta incidens elhárítása


Rosszindulatú tevékenységet el kell hárítani amilyen gyorsan csak lehetséges. A rosszindulatú
tevékenység lopakodó működést feltételez, és a rosszindulatú kódok, amelyek ezt a működést
elsősorban végzik, gyorsan átterjedhetnek más rendszerekre.
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A korai elhárítással meg kell akadályozni a terjedést, és a további károk okozását. A fertőzött
rendszereket  azonnal  le  kell  választani  a  hálózatról,  amennyiben  azok  nem  kritikus
alkalmazásokat szolgálnak ki.


Az elhárítás során a rosszindulatú tevékenységet a határvédelemnél kell először megfogni, a
rosszindulatú  kód  tevékenységét  megakadályozni  (tiltani,  „eltorlaszolni”),  és/vagy  a
levelezési  szolgáltatásokat  ideiglenesen  felfüggeszteni  annak  érdekében,  hogy az  incidens
során a levelező szerver fölött ne veszítsük el az ellenőrzést.


Ha a  rendszer  kritikus  funkciókat  lát  el,  akkor  a  hálózaton maradhat,  ha a  szolgáltatások
hozzáférhetetlenségéből adódó kár nagyobb lehet, mint a leállásból adódó kár.


További szükséges lépések az elhárításhoz:


a) Azonosítani  kell,  és  el  kell  különíteni  a  fertőzött  rendszereket.  A vírusellenőrző
riasztásai  jó  információforrások,  de  nem  minden  fertőzés  észlelhető  vírusvédelmi
eszközökkel.  A  következőket  kell  tenni  ismeretlen  rosszindulatú  tevékenység
azonosításához:


i. a nyitott portokat le kell szkenelni („letapogatás”),
ii. a legfrissebb ellenőrző és tisztító eszközöket kell használni,


iii. ellenőrizni kell a telepített állományok integritását,
iv. át kell nézni a fertőzésnek kitett gépek, levelező szerverek, tűzfalak és egyéb


rendszerek naplóit,
v. a rendszeren futó folyamatokat auditálni kell, valamint


vi. be  kell  állítani  a  betörés-detektáló  és  -megelőző  szoftvereket,  hogy  az
incidenshez köthető rosszindulatú tevékenységeket felismerjék.


b) Az  ismeretlen  kódokat  el  kell  küldeni  a  vírusellenőrző  szoftver(eke)t  gyártó
cég(ek)nek.  Előfordul,  hogy  a  rosszindulatú  kód,  amit  nem  tud  azonosítani  a
vírusellenőrző  szoftver,  belép  a  szervezeti  környezetbe.  A  frissített  vírusminta
adatbázis nélkül nehéz vagy lehetetlen eltávolítani a fertőzést,  így első lépésként a
vírusvédelmi gyártó céget kell bevonni az incidenskezelésbe. Azokban az esetekben,
amikor feltételezhető,  hogy a rosszindulatú tevékenység nem általános célú,  hanem
testre szabott a szervezet támadásához, akkor külső szakértőket bevonva kell az adott
rosszindulatú tevékenységet körülhatárolni kódvisszafejtéssel (szimulált környezetben
való vizsgálattal).


c) Be kell  állítani a levelező szervereken és klienseken azon levelek tiltását,  amelyek
tárgya,  melléklete  vagy  egyéb  ismertető  jele  alapján  köthetők  a  rosszindulatú
tevékenységhez, kódhoz. Ezt abban az esetben kell megtenni, ha még nem érhető el új
vírusminta adatbázis és a fenyegetettség még fennáll.


d) Egyedi  gépek  tiltása.  Ha  a  rosszindulatú  tevékenység  levelek  kiküldésével  vagy
kapcsolatok létrehozásával  jár,  az  Incidenskezelőknek tiltaniuk kell  azon IP címek,
szolgáltatások elérését, amelyek érintettek. Ha a rosszindulatú tevékenység hálózaton
belül fejti ki hatását, akkor az eltávolításig tiltani kell a fertőzött gépek forgalmát.


e) Levelező  szerverek  leállítása.  A  legkomolyabb  rosszindulatú  tevékenység  okozta
incidensek, amelyek több száz belső hoszt fertőzésével járnak, a levelező szerverek
teljes  elárasztásával  terjednek.  Ilyen  esetben  a  levelező  szerver  leállításával  kell
elhárítani az incidenst a terjedés megállításához.







13
1


f) Hálózatok  elszigetelése  az  Internettől.  A  szervezeti  hálózat  nyilvános  részét
féregforgalom áraszthatja  el.  Ha a  féreg  olyan  mennyiségű  forgalmat  hoz  létre  az
Interneten keresztül, hogy azzal az Internet kijárat használhatatlanná válik, akkor le
kell kapcsolni az internet kijáratot.


3. Jogosulatlan tevékenységből fakadó incidens elhárítása


El kell dönteni, hogy az incidens elhárításához adminisztratív vagy egyéb lépéseket szükséges
megtenni:


a) A fizikai biztonsági lépésekkel ki  kell  zárni annak a lehetőségét,  hogy a támadó a
célba vett rendszerekhez hozzáférjen.


b) Felhasználói  –  beleértve  az  adminisztrátori  –  fiók  kompromittálása  esetén
haladéktalanul meg kell változtatni a fiók jelszavát.


c) Az adminisztrátori jogosultság kompromittálása esetében a rendszer(ek)en integritás-
ellenőrzéssel  fel  kell  deríteni  annak  kiterjedését.  Az  érintett  rendszereket  le  kell
választani a hálózatról a rendszer megtisztításáig. (Minden érintett rendszeren azonnal
meg kell változtatni az érintett Informatikai munkatársak jelszavait).


d) Vissza  kell  vonni  minden  jogosulatlan  tevékenységgel  megszerzett  jogosultságot,
amennyiben nem lehetséges, ideiglenesen tiltani kell  azt az erőforrást (szolgáltatás,
adat stb.), amelyhez jogosulatlanul lehet hozzáférni.


e) Ki  kell  zárni  a  jogosulatlan  hozzáférést  is  lehetővé  tevő  környezethez  való
útvonalakat.


f) Ki kell  tiltani  azokat  a felhasználókat,  amelyek jogosultságai  felhasználhatók vagy
már  felhasználásra  kerültek  a  támadás  kivitelezéséhez,  az  erőforrások  jogosulatlan
eléréséhez.


g) Vissza  kell  vonni  minden  újonnan,  feltételezhetően  a  támadó  által  létrehozott
jogosultságot.


4. Helytelen használatból fakadó incidens elhárítása


A helytelen használat  esetén nincs szükség különösebb elhárítási  lépésekre,  de a helytelen
használatkor készült objektumokat, beállításokat el kell távolítani, a törölt adatokat vissza kell
állítani a mentésekből:


a) A rendszer helytelen használatáról elsősorban az érintett Felhasználót kell értesíteni,
továbbá az érintett vezetőket.


b) Olyan szűréseket kell életbe léptetni (pl.  tartalomszűréssel kéretlen levelek szűrése,
URL szűrés, betörés-megelőzés, tűzfalszabályok stb.), amelyek a Felhasználó minél
szélesebb  körű  felelősségét  leveszik  a  Felhasználó  válláról.  Ismertetni  kell  a
Felhasználóval a szabályzatokban foglalt kötelezettségeit (oktatás).


c) A  betörés-érzékelőket  úgy  kell  testre  szabni,  hogy  a  hasonló  jellegű  helytelen
használatból fakadó incidenseket felfedezzék.


d) A  bizonyítékokat  minden  esetben  össze  kell  gyűjteni,  hogy  az  Incidenskezelők
bemutathassák,  valamint  esettanulmányként  használhassák  a  Felhasználók
oktatásakor.
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5. Összetett tevékenység okozta incidens elhárítása


A  jogosulatlan  tevékenységek  gyakran  összetett  tevékenység  részeként  vannak  jelen  a
rendszerben, ezért az elhárítást a megtámadott rendszer(ek)hez vezető útvonalak és hálózatból
kivezető információs csatornák bezárásával kell kezdeni. Az elsőként felfedezett incidenst kell
először elhárítani az incidens típusának megfelelően (lásd előbbi pontokat).
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5. számú melléklet: Informatikai beszerzés biztonsági követelményei


Informatikai eszközök és szoftverek biztonsági követelményei


1. EOL és EOS termékek


a) A beszerezni  kívánt  termék  a  DUNA PAPÍR  Kft.  számára  elvárt  és  megfelelő
támogatási szolgáltatást kell nyújtson, mely kiterjed mind az alkatrészek biztosítására,
pótlására,  mind  a  szakértői,  technikai  tanácsadásra,  a  biztonsági  frissítések,
hibajavítások folyamatos biztosítására a termék teljes élettartama alatti.


b) Ezen követelményektől eltérő termék beszerzése nem engedélyezett.


2. A beszerezni kívánt termék garanciális támogatási követelménye


a) A DUNA PAPÍR Kft. által beszerezni kívánt termékek garanciális feltételei mind a
garancia  idejét,  mind  a  garancia  tartalmát  tekintve  a  DUNA PAPÍR  Kft.  számára
megfelelő garanciális előírásokat kell tartalmazzanak.


b) A beszerezni kívánt termék esetében a termék szolgáltatójának garanciát kell vállalnia
annak megfelelő működésére, megfelelő technikai és szakmai támogatás biztosítására,
meghibásodás esetén a meghibásodott termék vagy alkatrész cseréjére a termék teljes
életciklusára vonatkozóan.


c) A DUNA PAPÍR  Kft.  beszerezni  kívánt  termékeinek  beszerzését  kizárólag  ezen
garanciális  feltételek  biztosítása  mellett  hajtja  végre.  Ezen  garanciális  feltételek
hiányában a beszerzés nem engedélyezett.


3. A beszerezni kívánt termék azonosítója, gyártási száma


a) A  DUNA  PAPÍR  Kft.  által  beszerezni  kívánt  termékeknek  minden  esetben
rendelkezniük  kell  termék  azonosítóval,  gyári  számmal,  annak  érdekében,  hogy  a
beszerezni kívánt termék minden esetben megbízható forrásból származzon.


b) Ezen adatok hiányában az adott termék beszerzése nem engedélyezett.


4. Beszerezni kívánt termék integrációja a meglévő biztonsági környezetbe


a) A beszerezni  kívánt  terméknek  támogatnia  kell  a  DUNA PAPÍR  Kft.  mindazon
törekvéseit,  mely az  egységes,  egyenszilárdságú informatikai  rendszer  kialakítására
irányul.


b) A beszerezni kívánt terméknek minden esetben illeszkednie kell a DUNA PAPÍR Kft.
jelenlegi informatikai biztonsági szintjéhez annak érdekében, hogy a beszerzett termék
alkalmazásával  a  DUNA PAPÍR  Kft.  általános  informatikai  biztonsági  szintje  és
érettsége növekedni tudjon.
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5. Jogtiszta termék beszerzése


a) A DUNA PAPÍR Kft.  által  beszerezni kívánt  termék beszerzése kizárólag jogtiszta
termék  formájában  történhet.  A  DUNA  PAPÍR  Kft.  informatikai  rendszerei
védelmének, a lehetséges informatikai biztonsági kockázatok elkerülésének érdekében
hamisított,  feltört,  nem  jogtiszta  termék  használata  a  DUNA  PAPÍR  Kft.  belső
informatikai infrastruktúrájában szigorúan tilos.


b) A DUNA PAPÍR  Kft.  az  informatikai  termékek  beszerzése  során  figyelembe  kell
vegye az általa meghatározott “Tűrt, tiltott, támogatott” szoftverek listájára vonatkozó
szabályozást, melyet figyelembe véve határozhatja meg a beszerezni kívánt terméket.


6. Beszerezni kívánt termékhez szükséges oktatás


a) A beszerezni kívánt termék használatához és/vagy üzemeltetéséhez szükséges tudás
megszerzését a Beszállítónak biztosítania kell.


7. Beszerezni kívánt termék dokumentációs követelményei


a) A beszerezni  kívánt  termék  beszállítójának,  szolgáltatójának  biztosítania  kell  egy
átfogó  dokumentáció  keretében  a  termék  általános,  megfelelő  kialakítását,  annak
architektúráját,  funkcióit  és  protokolljait,  a  hardver-  és  szoftverkomponensekben
történő  megvalósítását,  ezen  összetevők  interfészeit  és  kölcsönhatásait  egymással,
valamint  a  belső  és  külső  szolgáltatásokkal  annak  érdekében,  hogy  a  termék
használata kellően biztonságos legyen.


b) A  telepített  komponenseknek,  funkcióknak  dokumentáltnak  kell  lenniük,  nem
tartalmazhatnak olyan funkcionalitást,  melyek ellentétesek az üzemeltető biztonsági
érdekeivel  (malware,  spyware,  rejtett  funkciók,  nem  dokumentált  hátsó  ajtó  vagy
bármilyen  más,  nem  engedélyezett  vagy  nem  kívánt  funkció,  például  nem
engedélyezett adattovábbítás).


c) Az beszerezni kívánt termék beszállítójának biztosítania kell a termék eredeti gyártói
specifikációit és licenceit, felhasználói segédleteit, üzemeltetési és üzembe helyezési
dokumentumait.


8. Beszerezni kívánt termék referencia követelményei


a) A DUNA PAPÍR Kft. kizárólag olyan termékek beszerzését valósíthatja meg, melyek
rendelkeznek megbízható referenciával.


b) A külső  szállító  által  megvalósított  rendszerek  esetén  előnyben  kell  részesíteni  az
olyan termékeket és szolgálatatásokat, amelyek több hazai referenciával rendelkeznek.
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Az informatikai infrastruktúra biztonsági követelményei


1. Az adatok biztonsága


Biztosítani kell az adatok bizalmasságát, hitelességét, integritását és rendelkezésre állását a
továbbítás, tárolás és feldolgozás (bevitel/importálás, kivitel/exportálás, valamint az adatokon
végzett transzformációk) során.


2. Tűzfalrendszer


Tűzfalrendszer kialakítása szükséges annak érdekében, hogy az egyes hálózati szegmensek
(például  Internet  és  belső  hálózat)  között  az  adatforgalom  megfelelően  kontrollált  és
korlátozott  legyen.  Tűzfalakkal  szükséges  elválasztani  a  különböző  biztonsági  besorolású
rendszereket  tartalmazó  szegmenseket  is  (például  fejlesztői,  teszt  és  éles  rendszerek
környezetei, irodai környezet stb.).


3. Behatolás detektálás/megelőzés (IDS/IPS)


Informatikai  támadások  észlelésére  és  blokkolására  host-alapú  és  hálózatalapú  behatolás
detektáló/megelőző  eszközöket  kell  elhelyezni  minden  olyan  szerver,  munkaállomás  vagy
hálózati szegmens esetén, ahol védendő adatok és informatikai rendszerek vannak.


4. Kártékony kódok és kártevő programok elleni védelem


Hálózati  biztonsági  infrastruktúra elemek közül  alkalmazni kell  szerver,  kliens és hálózati
átjáró (gateway) szinten rosszindulatú programok (vírusok, trójaiak stb.) elleni védelmet.


5. Kéretlen levélforgalom (SPAM) elleni védelem


Biztosítani kell a levelezőrendszer védelmét a kéretlen levélforgalom (SPAM) ellen. SPAM
védelem kialakítása során biztosítani kell, hogy a felhasználók jelezhessék, ha adott címről
érkező levélforgalom nem kéretlen, így kivételkezeléssel hozzájuthatnak a számukra küldött
levelekhez.


6. E-mail tartalom szűrés


Levelezés  tartalomszűrés  kialakítása  szükséges  annak  érdekében,  hogy  az  üzemeltetők  a
szervezeti  biztonsági  követelmények alapján  akár  incidenskezelési,  nyomozati  céllal,  vagy
egyéb  szempontok  szerint  képesek  legyenek  a  levélforgalmat  olyan  módon  szűrni,
monitorozni és korlátozni, ahogy a DUNA PAPÍR Kft. adatainak védelme azt megköveteli
(titkosított  csatolmányok  szűrése,  csatolmány  méret  és  darabszám  szerinti  korlátozása,
kulcsszavas keresés adatszivárgás megelőzési célokból stb.).
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7. Webtartalom szűrés


Internet használat, webforgalom szűrés és korlátozás kialakítása szükséges annak érdekében,
hogy az  üzemeltetők  képesek  legyenek  a  szervezeti  biztonsági  követelmények  alapján  az
Internet  elérés  forgalmát  szűrni,  monitorozni  és  korlátozni,  ahogy  a  DUNA PAPÍR  Kft.
adatainak védelme azt megköveteli (kategóriák szerinti jogosultságkezelés, kártevő terjesztő
oldalak  szűrése,  fenyegetést  jelentő  fájltípusok  –  jellemzően  végrehajtható  állományok  –
elérésének és letöltésének korlátozása, jogszabályok és etikai megfontolás alapján különböző
tartalmak elérésének korlátozása stb.).


8. Hálózattervezés biztonsági alapelvei


A rendszer három rétegű architektúrát alkalmazzon, vékony kliens technológiával. Kerülendő
kliensoldalon a vastagkliens technológia és az alkalmazáslogika futtatása.


Hasonlóan  kerülendő  a  mobil  kódok  (vagy  RIA technológiák:  Rich  Internet  Application;
Schockwave, Java plugin, Adobe Reader plugin, Quicktime, Flash, Silverlight, ActiveX stb.)
alkalmazása. Ezen technológiák adják a biztonsági sérülékenységek jelentős részét!


Hálózati  kapcsolatot  csak  a  magasabb  biztonsági  besorolású  rendszer  kezdeményezhet  az
alacsonyabb besorolású rendszer felé. A belső hálózat jelenti a legmagasabb kategóriát a DMZ
(Demilitarizált  Zóna  –  védett  rendszerek  hálózati  helye)  és  az  internet  felett.  Az  Internet
sosem tekinthető biztonságos zónának.


Nem tekinthető biztonságos zónának olyan hálózati  szegmens,  ahol  az Internet  felé  olyan
adatkapcsolat üzemel, amely nincs a szervezet vagy általa megbízott szolgáltató (szervezet)
közvetlen üzemeltetői és biztonsági felügyelete alatt.


Az  egyes  alkalmazások  és  informatikai  rendszerek  működése  során  generált  és  küldött
tranzakciós adatokat is validálni kell, ezzel biztosítva az adatok sértetlenségét (integritását) és
bizalmasságát.  Integritásra  elfogadott  az  elektronikus  aláírás,  hash,  időpecsét,  bizalmasság
esetén pedig az alkalmazás vagy hálózati réteg szintű titkosítás (https, minimum TLS 1.2).


Törekedni  kell  arra,  hogy  a  szakrendszerek  külön  virtuális  hálózati  szegmensbe  (VLAN)
legyenek elkülönítve a megfelelő hozzáférésvédelem kialakítása érdekében.


9. Távoli elérés – VPN


Távoli  elérést  biztosító  hálózati  infrastruktúra  elemek  kialakítása  (VPN –  Virtual  Private
Network)  szükséges  annak  érdekében,  hogy  azon  munkavállalók  vagy  külsős  partnerek,
akiknek szükséges a munkavégzésükhöz a DUNA PAPÍR Kft. hálózatának és adatainak távoli
elérése, ezt biztonságos módon megtehessék.


Fenti  távoli  elérés  biztosításához  minimum kétfaktoros  authentikáció  szükséges,  valamint
annak ellenőrzése, hogy a VPN kliens oldala nem jelent-e fenyegetést a DUNA PAPÍR Kft.
infrastruktúrájára és adataira nézve.
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10. Munkaállomások védelme


A DUNA PAPÍR Kft.  informatikai infrastruktúrájának védelme érdekében elengedhetetlen,
hogy azon munkaállomások, amelyről jellemzően a DUNA PAPÍR Kft. szakrendszereit elérik
a felhasználók, megfelelő biztonsági szinttel rendelkezzenek, és ne jelentsenek fenyegetést.
Ennek  érdekében  ún.  „Secure  Desktop”  környezetet  kell  kialakítani,  amely  biztosítja  az
alábbiakat:


a) Törekedni kell az alkalmazás izolációra.
b) Virtuális  környezetben desktop emuláció: a futtató környezet és a virtuális  desktop


között nincs közvetlen adatkapcsolat.
c) Biztonságos adatkapcsolat a távoli számítógépekkel.
d) Kilépéskor  a  futtató  környezet  és  az  ideiglenes  állományok  biztonságos  módon


törlésre kerülnek.


11. Dokumentum védelem


A DUNA PAPÍR Kft. informatikai infrastruktúrájának működése során biztosítani kell, hogy a
kezelt  dokumentumok  a  biztonsági  besorolásuknak  (biztonsági  osztályuknak)  megfelelő
védelmet élvezzék a tárolás, kezelés, feldolgozás és továbbítás során. Fentiekhez az alábbi
követelmények biztosítása szükséges:


a) Jogosultsági szinttől függő hozzáférés.
b) Post  authorizáció,  vagyis  bizonyos  funkciók  csak  ismételt  authentikáció  és


authorizáció – például azonosító és/vagy jelszó ismételt  megadása, vagy személyre
szóló kártya használata – után indulnak el (például nyomtatás).


12. „Out-of-band” adminisztráció


Biztosítani  kell  azt,  hogy  az  ügyfelek/nem  megbízható  hálózati  szegmensből  érkező
felhasználók  által  elérhető  felület  használatával  adminisztratív  műveleteket  ne  lehessen
végezni. Az adminisztratív tevékenység elvégzéséhez egy másik, az Internet irányából el nem
érhető hozzáférést kell kialakítani a rendszerhez.


13. Naplózás és naplóelemzés


Az informatikai infrastruktúrában minden eszköznek és alkalmazásnak olyan mélységig kell a
tevékenységeit  naplózni,  hogy  abból  utólag  rekonstruálni  lehessen  az  eszközön  történt
eseményeket.  Gondoskodni  kell  az  informatikai  rendszerek  naplófájljainak  biztonságos
eléréséről  (korlátozott  hozzáférés  –  üzemeltetők,  biztonsági  ellenőrök),  feldolgozásáról,
automatizált  elemzéséről  és  az  archiválási  követelményeknek  megfelelő  ideig  történő
biztonságos tárolásáról.


14. Egyéb követelmények


Megfelelő minőségű véletlenszám-generátort (CSPRNG – cryptographically secure pseudo-
random number generator) kell használni ott, ahol szükséges.
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A hitelesítést megelőzően elvégezhető műveleteket a minimumra kell szorítani, és úgy kell
kialakítani,  hogy  ne  eredményezhessen  erőforrás-intenzív  műveleteket  (pl.  adatbázis-
hozzáférést).


Korlátozni kell az egy adott  felhasználó nevében megadott  időperiódus alatt  végrehajtható
műveletek számát (az automatizált támadások lassításához és észleléséhez).


A következő belső objektum-azonosítók a felhasználói felületeken semmilyen körülmények
között és semmilyen formában sem jelenhetnek meg az alkalmazással kapcsolatban:


a) elsődleges kulcsok,
b) adatbázisok nevei,
c) adatbázis-táblák nevei.


A túlterheléses  támadások (DOS, dDOS) ellen hardveres,  szoftveres védelmi intézkedések
bevezetésével vagy ilyen szolgáltatásokat nyújtó szervezetekkel történő szerződés alapján kell
védekezni.
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Az informatikai szolgáltatások biztonsági követelményei


1. Szerződéses 3. fél felé támasztott biztonsági követelmények


a) Informatikai szolgáltatás beszerzés esetén a szerződéskötést megelőzően vizsgálni és
hitelt  érdemlően  igazolni  kell,  hogy  a  beszállító/szolgáltató  (a  továbbiakban:
beszállító) rendelkezik a szolgáltatása minőségét az együttműködés teljes tartama alatt
biztosító:


i. szakképzett emberi erőforrásokkal,
ii. módszertani és minőségirányítási folyamatokkal,


iii. adatvédelmi és információbiztonsági előírásokkal, megoldásokkal, eljárásbéli
biztosítékokkal és ezek megfelelőségét alátámasztó dokumentációval,


iv. garanciákkal.


b) A beszállítóval kötött szerződésben egyebek között rendelkezni kell


i. arról,  hogy  a  DUNA  PAPÍR  Kft.  szerez-e  jogot  a  rendszer  további
hasznosítására, továbbfejlesztésére, tulajdonlására,


ii. fejlesztést követően a forráskód elhelyezéséről, amennyiben indokolt,
iii. tervezéssel,  fejlesztéssel,  üzemeltetéssel  kapcsolatos  dokumentációk


átadásáról.


c) Beszállítótól/alvállalkozótól való függőség elkerülése


i. A DUNA PAPÍR Kft. beszerezni kívánt termék beszerzése során figyelmet kell
fordítson  arra,  hogy  egy  gyártótól,  illetve  beszállítótól  való,  nem  objektív
körülményekből  (pl.  a  gyártó,  vagy  forgalmazó  kizárólagosságából)  eredő
függés ne alakuljon ki.


2. Titoktartási nyilatkozat


a) A beszállítók szerződésben vagy különálló dokumentumban titoktartási nyilatkozatot
kell  tegyenek,  melyben  felelősséget  vállalnak  arra,  hogy  a  tudomásukra  jutott
szervezeti információkról, valamint a szállított megoldásokról harmadik fél számára
nem adnak tájékoztatást.


3. Beszerzéshez köthető fizikai belépés szabályozása


a) A beszerezni  kívánt szolgáltatás esetében a szolgáltatást  nyújtó személy számára a
DUNA PAPÍR Kft. egész területére történő fizikai belépését korlátozni szükséges.


b) A szolgáltatást nyújtó személy a DUNA PAPÍR Kft. egész területén kizárólag a DUNA
PAPÍR  Kft.  egy  munkavállaló  kíséretében  közlekedhet,  munkáját  ezen  személy
felügyelete alatt végezheti.
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4. Távoli eléréssel biztosított szolgáltatások biztonsága


a) A DUNA PAPÍR Kft.  számára szolgáltatást  nyújtó  fél  a  DUNA PAPÍR Kft.  belső
informatikai  rendszereit  és  hálózatát  kizárólag  virtuális  magánhálózat  (VPN)
segítségével érheti el.


b) Ezen szolgáltatást nyújtó fél számára a DUNA PAPÍR Kft. informatikai rendszereihez
a  „legkisebb  jogosultság”  elvét  követve  kizárólag  a  szolgáltatás  elvégzésére,
munkájának ellátására irányuló jogosultsági szintet biztosítja.


5. Szolgáltatói tevékenységek monitorozása / naplózása


a) A naplózási és ellenőrzési funkciókat megfelelően tervezni és támogatni kell.  Ezen
funkcióknak  a  nyílt  interoperábilis  szabványokon  és  a  bevált  gyakorlatokon  kell
alapulniuk,  hogy  integrálhatók  legyenek  a  kiberbiztonsági  incidensek  kezelésére
alkalmazott (ún. SIEM) rendszerrel, továbbá a naplózási és monitoring rendszerekkel.


b) A  security  és  az  egyéb  típusú  naplókat  a  beszerzendő  szolgáltatásnak  külön
módon/külön helyen kell tárolnia abból a célból, hogy a naplókat ennek megfelelően
külön lehessen kezelni, továbbitani.


6. Felhőszolgáltatások beszerzésének biztonsági követelményei


a) A beszerezni kívánt felhőszolgáltatás alkalmazzon jogosultságkezelést a felhasználók
azonosításával és a különböző funkciók elérhetőségének jogosultsághoz rendelésével.


b) Az egyes szolgáltatott megoldásokban biztosítani kell,  hogy a szolgáltatást igénybe
vevő személyek csak a DUNA PAPÍR Kft. által meghatározott adatokhoz férhessenek
hozzá.


c) A  felhőszolgáltatásként  nyújtott  alkalmazásnak  meg  kell  felelni  a  vonatkozó
jogszabályoknak.
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6. számú melléklet: Alkalmazás-fejlesztés biztonsági követelményei


Az alkalmazás-fejlesztés biztonsági követelményei


A  DUNA  PAPÍR  Kft.  alkalmazás-fejlesztésre  vonatkozó  követelményeit  az
„Duna_Papír_IBSZ_6_szamű_melléklet_Alkalmazás-fejlesztés_biztonsági_követelményei”
Excel fájl tartalmazza.
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7. számú melléklet: IT Szerződés információbiztonsági melléklete


IT Szerződés információbiztonsági melléklete


A DUNA PAPÍR Kft. IT Szerződéseihez kapcsolódó információbiztonsági melléklet mintáját
az  „Duna_Papír_IBSZ_7_szamú_melléklet_IT_Szerződés_információbiztonsági_melléklete”
Word fájl tartalmazza.
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8. számú melléklet: Rendszerelem leltár


Rendszerelem leltár


A  DUNA  PAPÍR  Kft.  Rendszerelem  leltárát  az
„Duna_Papír_IBSZ_8_számú_melléklet_Rendszerelem_leltár” Excel fájl tartalmazza.
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9. számú melléklet: Incidensnyilvántartás


Információbiztonsági Incidensnyilvántartás


A  DUNA  PAPÍR  Kft.  Információbiztonsági  Incidensnyilvántartását  az
„Duna_Papír_IBSZ_9_számú_melléklet_Incidensnyilvántartás” Excel fájl tartalmazza.
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Hozzáférés védelem

		Duna Papír Kft.

				Az alkalmazás-fejlesztés biztonsági követelményei

		Információbiztonsági Szabályzat

		6. számú melléklet

		No.		Hozzáférés védelem (azonosítás, hitelesítés, feljogosítás)		Követelmény

						Teljesül		Nem teljesül

		1.		A rendszer legyen képes egyértelműen azonosítani és hitelesíteni a felhasználóit, mielőtt a rendszer bármelyik funkciójához hozzáférést engedne (kivéve a hitelesítési funkciót).

		2.		A felhasználóknak a rendszerben lehetőleg központi felhasználó és jogosultságkezelő rendszeren (IAM-IDM) keresztül kell azonosítaniuk és hitelesíteniük magukat. A rendszer jogosultsági és szerepkör rendszerét úgy kell kialakítani, hogy az IAM-hoz (IDM) csatolható legyen, vagy AD/LDAP/SSO megoldásokhoz igazodjon.

		3.		Saját (másolat) címtárat tilos létrehozni.

		4.		Kizárólag belső használatra szánt rendszerek esetében biztosítani kell, hogy a rendszer SSO-n keresztül képes legyen azonosítani a felhasználókat. Megbízható, nemzetközi gyakorlat alapján elfogadott protokollt kell használni (pl. Kerberos, SAML 2.0 ++).

		5.		Ha a rendszer képes külső hitelesítési mechanizmusok használatára a felhasználók hitelesítése során, akkor minimálisan a következő authentikációs protokollok/lehetőségek támogatását kell biztosítani: Kerberos, RADIUS és PKI. Javasolt: SAML 2.0 ++.

		6.		A rendszer legyen képes a sikeres hitelesítést követően a bejelentkezett felhasználóhoz hozzárendelni a megfelelő biztonsági attribútumokat (csoporttagság, szerepkör stb).

		7.		A rendszernek biztosítania kell egy funkciót (login banner), amely figyelmezteti a felhasználót az alkalmazás használatát érintő jogi kérdésekre, mielőtt az alkalmazás lehetővé teszi a felhasználó számára alkalmazás erőforrásaihoz való hozzáférést.

		8.		A hitelesítés és a feljogosítás időben és térben (pl. egy azon fizikai rendszerben történjen) a lehető legközelebb legyen egymáshoz.

		9.		A rendszer kizárólag megbízható szubjektumoktól (felhasználóktól, illetve rendszerektől) fogadjon el adatot. Egy szubjektum akkor tekinthető megbízhatónak, ha a rendszer sikeresen hitelesítette. A megbízható szubjektumok által szolgáltatott adatok hitelesítettnek tekintendők; minden egyéb más esetben az adatokat validálni kell a feldolgozás előtt.

		10.		Az alkalmazás-objektumokhoz történő hozzáférések ellenőrzésére szigorú szabályrendszert kell kialakítani.

		11.		A rendszernek képesnek kell lennie a felhasználói munkamenet felépülésének megakadályozására a következő attribútumok alapján:

				a)       a felhasználó azonossága,

				b)      a kapcsolat forrása (például IP cím),

				c)       a hozzáférés ideje,

				d)      az előre definiált és konfigurálható munkaidőn kívüli időpont („confidential” és „confidential restricted” minősítésű rendszerek esetén),

				e)      a hozzáférés módja (például sqlplus) („confidential” és „confidential restricted” minősítésű rendszerek esetén).

		12.		Sikeres bejelentkezést követően a rendszer jelenítse meg a felhasználónak az adott felhasználói azonosítóval végzett legutolsó sikeres és sikertelen bejelentkezésének dátumát, pontos időpontját

		13.		A rendszernek elegendő lehetőséget kell biztosítania a felhasználó számára a hozzáférési előzmény áttekintésére, mielőtt azt törölné a felhasználói felületről (lehetséges megoldás egy törlő gomb elhelyezése, amivel a user törli az előzményeket).

		14.		A rendszernek biztosítania kell a kétirányú hitelesítés (mutual authentication) lehetőségét.

		15.		Interneten keresztül bármilyen jellegű pénzügyi tranzakciót lehetővé tevő rendszerben, illetve távolról elérhető, minősített adatkört kezelő banki rendszerben multifaktoros azonosítást kell alkalmazni.

		16.		Ha a rendszer az Internet, vagy más nyilvános (a szervezet szempontjából nem felügyelt, nem megbízhatónak tekintett) hálózat irányából elérhető, a rendszerbe történő bejelentkezés során a felhasználók hitelesítése a nemzetközileg is elfogadott 2FA-NR módon történjen, vagyis:

				a)       2FA: 2 Factor Authentication (külön csatornán, pl. SMS-ben),

				b)      NR: Non-Repeatable Password.

		17.		Ha a rendszer az Internet, vagy más nyilvános hálózat irányából elérhető, a rendszer legyen képes a kritikus (pénzügyi hatással bíró) műveleteket megelőzően a felhasználók újbóli hitelesítésére. Az újbóli hitelesítésre alkalmazott módszer is feleljen meg a 2FA-NR követelményeknek.

		18.		A rendszer a meghatározott szerepkörök alapján korlátozza a hozzáférést a rendszer minden felhasználója (szubjektumok) számára valamennyi művelet során az alábbi objektumtípusokon: Menük, Rekordok, Mezők, Képernyők, Képernyőgombok, Minden további objektum (üzleti követelmények szerint).

		19.		Az alkalmazásnak biztosítania kell, hogy az üzletileg összeférhetetlen jogosultsági funkciók külön szerepkörbe kerüljenek.

		20.		Hálózati kommunikációt alkalmazás szinten titkosítani kell (end-to-end titkosítás a rendszer és a felhasználói alkalmazás között).

		21.		A rendszer biztosítsa, hogy azon felhasználók, akik nincsenek kifejezetten feljogosítva más felhasználók biztonsági attribútumainak lekérdezésére, ne legyenek képesek a másik felhasználók valós személyazonosságának és szerepköreinek megismerésére (pl. egy adott UID-hoz tartozó felhasználó teljes nevének vagy szerepköreinek megismerésére).

		22.		A rendszer csak azon felhasználók számára biztosítsa az erőforrások és szolgáltatások használatának megfigyelését lehetővé tevő funkcióhoz való hozzáférést, akik erre előre meghatározott és dokumentált jogosultsággal rendelkeznek.

		30.		A funkciók, adatok és biztonsági attribútumok védelmére a rendszernek külön kell szabályoznia az Állapotváltoztatás (engedélyezés/tiltás) és Állapot lekérdezése elvégzésére vonatkozó jogosultságot, minimálisan a következő biztonsági funkciók esetén:

				a)       Felhasználómenedzsment műveletek,

				b)      Szerepkörmenedzsment műveletek,

				c)       Naplózást érintő változtatások, műveletek,

				d)      A felhasználók biztonsági attribútumai (felhasználói azonosító, jelszó, stb.),

				e)      Szerepkörök biztonsági attribútumaival kapcsolatos műveletek (szerepkörhöz tartozó jogosultságok),

				f)        Naplózáshoz használt biztonsági attribútumok,

				g)       A naplózási beállítások,

				h)      Jelszópolitika beállításai.

		31.		A hozzáférési jogosultság visszavonásának azonnal érvényre kell jutnia a visszavonást követően minden olyan művelet esetében, amely a visszavont jogosultságot és a jogosultsággal összefüggő objektumot érinti.

		32.		A rendszer legyen képes a felhasználókat megadott alkalmazási szerepkörökhöz rendelni. Tiltott a szerepkörökön kívüli egyedi funkció hozzárendelés.

		33.		A rendszernek biztosítania kell azt, hogy a rendszerben más rendszerek elérésére használt hitelesítési adatok (ideértve a rendszeren futó adatbázis-szervert is) tárolása, kezelése és használata megfelelően biztonságos módon történik (titkosítás továbbítás és tárolás során).

		34.		A rendszernek rendelkeznie kell karbantartási móddal, amely segítségével egy esetleges meghibásodást vagy szolgáltatás-kiesést követően a megadott határidőn belül helyreállítható a rendszer biztonságos állapota. A karbantartási módot a nem admin felhasználók számára nem szabad hozzáférhetővé tenni.

		35.		Ezt a módot csak belső hálózatról (pl. konfigurálható, fehér listás IP cím szűréssel) szabad elérni.

		36.		Az adatbázisokhoz és egyéb háttérrendszerekhez történő kapcsolatokra, hozzáférésekre (technikai felhasználókra) is teljesülnie kell a "least privilege" elvnek (pl. korlátozott jogú felhasználó használata). 

		37.		A kliensoldali gyorsító tárazás használatát minden lehetséges technikai eszközzel (HTTP fejlécek, meta tag-ek) tiltani kell.

		38.		Caching megelőzése érdekében az authentikáció és session adatok soha nem kerülhetnek átadásra GET metódussal. Minden adat küldésére a POST metódust kell használni.

		39.		Az authentikációs oldalakon minden lehetséges módszerrel (no-cache pragma stb.) arra kell utasítani a böngészőket (és az esetleges proxy szervereket), hogy ne gyorsítótárazzák az oldalt. Tiltani kell a kliensoldali autocomplete funkciót.

		40.		Session token URL paraméterként nem használható (a böngésző cache-elheti, referrer változóban idegen oldalakra is eljuthat, illetve más módon is eljuttatható másoknak).

		41.		A session ID szerveroldalon legyen egyértelműen hozzárendelve a kliens IP címéhez. Eltérő IP címről az adott session ID-val ne lehessen bejelentkezni.

		42.		Az egy felhasználóhoz tartozó egyidejű munkamenetek legnagyobb számának paraméterezhetőnek kell lennie.

		43.		A munkamenet azonosítóknak előre nem jelezhetőnek kell lenniük, magas entrópiával, valódi véletlen értékeket felhasználva.

		44.		A felhasználónak legyen lehetősége bármikor a "kijelentkezés" funkció meghívására (minden oldalon jól látható helyen fel kell tüntetni a kijelentkezési linket). Ilyen esetben a szerveren azonnal törölni kell a session-azonosítót.

		45.		A felhasználónevet minden esetben a felhasználónak saját magának kell megadnia, a rendszer nem kínálhat fel olyan listát, amiből a felhasználó választhatja.

		46.		Csak az alkalmazási keretrendszer által biztosított session management mechanizmusokat szabad használni. Egyedileg fejlesztett session-kezelő módszerek használata szigorúan tilos!

		47.		Tilos a "remember me" funkció, vagy custom cookie-k használata hitelesítési, illetve sessionkezelési célra.

		48.		Böngésző bezárásakor a munkamenetet törölni kell (nem használható permanens süti).

		49.		Tilos a session-azonosítók, illetve a sikeres hitelesítéshez használt adatok megjelenítése mind az URL-ekben, mind a naplóállományokban (akárcsak részlegesen is).

		50.		Ugyanazt a hitelesítési mechanizmust kell használni minden hitelesítési művelet során.

		51.		A bejelentkezési (login) folyamat nem indulhat titkosítatlan (HTTP) oldalról. Minden esetben HTTPS kapcsolatra kell váltani (és https csatornán is kell maradni), megbízható hitelesítés szolgáltató által SSL célra kiadott tanúsítvánnyal (SSL v1.0, v2.0, v3.0 nem tekinthető megbízhatónak, minimálisan TLS 1.2-t kell alkalmazni).

		52.		A felhasználó inaktivitása esetén bontani kell a kapcsolatot (timeout), belső kiemelt rendszer esetén 15 perc, egyéb belső rendszer esetén 30 perc, külső (Internetes) rendszerek esetén 15 perc elteltével. A munkamenetet le kell járatni.

		53.		A rendszernek új autentikációt kell megkövetelnie a munkamenet újbóli létrehozása előtt.

		54.		A webszerverben nem lehet bekapcsolva a HTTP TRACE metódus támogatása.

		55.		Anonim felhasználói adat bevitel esetén (pl. adatgyűjtő form-ok) kötelező CAPTHA-t használni. Tilos egyedi fejlesztést alkalmazni.





Jelszókezelés



				Az alkalmazás-fejlesztés biztonsági követelményei

		Információbiztonsági Szabályzat

		6. számú melléklet

		No.		Jelszókezelés (ha nem LDAP/AD vagy SSO integrált)		Követelmény

						Teljesül		Nem teljesül

		1.		A rendszer által alkalmazott és elvárt jelszavaknak és a jelszókezelésnek az alábbi feltételeknek kell meg felelnie (az BGA hatályos jelszókezelési követelményeinek):

				a)       minimális jelszóhossz 8 karakter (paraméterezhetőnek kell lennie),

				b)      jelszavak hossza akár 254 karakter (ASCII), vagy 127 karakter (Unicode) is lehessen, beleértve minden nyomtatható karaktert (space-t is),

				c)       tartalmazzon legalább 1 kisbetűt, 1 nagybetűt és 1 számjegyet és/vagy speciális karaktereket (függetlenül paraméterezhetőnek kell lennie),

				d)      a rendszer ezt kényszerítse ki a legelső jelszó megváltoztatását,

				e)      a felhasználónak meg kell tudnia változtatni a jelszavát,

				f)        a jelszavaknak 30 nap után le kell járniuk (paraméterezhetőnek kell lennie),

				g)       az utolsó 24 jelszó újbóli megadása tiltott (paraméterezhetőnek kell lennie),

				h)      3 sikertelen bejelentkezési próbálkozás után a felhasználó tiltásra kerüljön (paraméterezhetőnek kell lennie),

				i)        1 napon belül ismételt jelszóváltás tiltott (paraméterezhetőnek kell lennie),

				j)        sikertelen bejelentkezési próbálkozás esetén a rendszer nem jelezheti, hogy a felhasználónév volt-e hibás, vagy a jelszó.

		2.		Külső rendszer esetén, az első 3 sikertelen bejelentkezési kísérlet után tar-pittinget kell alkalmazni: a következő bejelentkezést előre konfigurálható ideig tiltani kell; az időnek a sikertelen bejelentkezések számával növekednie kell.

		3.		A jelszóellenőrzés során különös gondot kell fordítani a jelszóként megadott karaktersorozat (mint felhasználói input) validációjára (input, output validáció külön fejezetben van kifejtve részletesen). A jelszóellenőrzésre ugyanazok a szabályok vonatkoznak, mint minden más input validációra (reguláris kifejezésekkel fehérlista típusú ellenőrzés, mezőhossz-ellenőrzés stb.). A magasabb komplexitás elérése érdekében a rendszernek támogatnia kell UTF-8 kódtáblának megfelelő karakterek használatát.

		4.		Jelszavakat kizárólag biztonságos módon, „lassú” hash algoritmus alkalmazásával lehet csak hash-elni (pl. bcrypt(), PBKDF2, scrypt() ); „gyors” hash függvények használata nem elfogadható; minden egyes jelszó mellé külön kell random salt-ot generálni, amelyet a jelszó hash mellett el kell tárolni.

		5.		Jelszavakat tárolni vagy továbbítani bármilyen formában szigorúan tilos, kizárólag a hash lenyomat tárolása megengedett 

		6.		Jelszavak beírásánál tilos az eredeti karakterek mutatása a képernyőn, és a jelszavak másolási lehetőségét is tiltani kell.

		7.		Alkalmazásba épített jelszóemlékeztető, illetve a jelszavakat kezdeti állapotba állító funkciók használata tilos a felhasználók által elérhető módon.

		8.		Ha a rendszer lehetővé teszi a jelszóváltoztatást, az új jelszó megadása előtt be kell kérni a régi jelszót.

		9.		Jelszóváltoztatás során tilos e-mailben kiküldeni az új jelszót (azonban amennyiben a felhasználóknál van nyilvántartott e-mail cím, a jelszóváltoztatás tényének jelzése hasznos funkció).

		10.		A felhasználó részére a kezdeti belépési jelszó e-mail útján történő kiküldése megengedett (amennyiben a felhasználóknál van nyilvántartott e-mail cím). Ilyenkor a felhasználónak az első belépés alkalmával a kiindulási jelszót meg kell változtatnia (a rendszernek ki kell kényszerítenie).



https://www.owasp.org/index.php/Password_Storage_Cheat_Sheet

Adatátvitel



				Az alkalmazás-fejlesztés biztonsági követelményei

		Információbiztonsági Szabályzat

		6. számú melléklet

		No.		Adatátvitel, Interfészek, adat input, output		Követelmény

						Teljesül		Nem teljesül

		1.		Az adatok átadása előtt kölcsönös azonosítás és hitelesítés szükséges.

		2.		Az azonosításhoz és hitelesítéshez rendszerek között megbízható tanúsítványokat (megbízható hitelesítés-szolgáltató által kiállított tanúsítvány) kell használni. Az azonosítás módját (forrás – célrendszer) dokumentálni kell.

		3.		Belső rendszereknél alkalmazható belső, de megbízhatónak minősített CA által kiadott tanúsítvány, külső rendszereknél minősített hitelesítés szolgáltató által kibocsátott tanúsítványt szükséges használni. (http://webpub-ext.nmhh.hu/esign/szolgParams/init.do?tipus=mi)

		4.		A rendszer X.509-nek megfelelő formátumú tanúsítványt képes kell legyen kezelni.

		5.		Eltérő biztonsági zónák közötti adatcsere esetén titkosított átviteli csatornát kell alkalmazni, és integritás védelmet kell biztosítani (HMAC, hash).

		6.		A buffer overflow hibák okozta sebezhetőségek ellen alkalmazott védelmi intézkedéseket (technikai, eljárásbeli, programozási konvenció stb.) dokumentálni kell.



				Adatbevitel ellenőrzése (input validáció)

		1.		Az adatstruktúra legyen jól definiált és részletesen dokumentált. Minden mezőre legyen explicit megadva az, hogy az adott mező milyen típusú adatot tartalmazhat. Minden mezőnél legyen megadva az a minimum és maximum érték, amit felvehet. Az adatbeviteli mezők esetében az input adatot minden esetben validálni (whitelist alapon) és reguláris kifejezéseket használva escape-elni kell.

		2.		Minden inputot validálni kell még azt megelőzően, hogy azokkal bármilyen művelet végrehajtásra kerülne.

		3.		Az adatimportot (bevitelt, betöltést stb.) előzze meg az adat validációja (input validation). A célrendszer ellenőrizze azt, hogy az importálandó adat (formailag) megfelelő. A határokon kívül eső értékek, hiányzó vagy részleges adatok, érvénytelen értékek, túl kevés vagy túl sok adat mind-mind problémát okozhatnak az adatfeldolgozás során, ezért az adatokat (összességében és mező szinten) a fenti szempontok alapján ellenőrizni kell.

		4.		Az input validációt úgy kell elvégezni, hogy a validáció időpontja és a betöltés időpontja között az adat ne módosulhasson (vagyis ne legyen lehetőség a már validált adatok módosítására a betöltést megelőzően). Ezért (is) kell egyértelműen elkülöníteni egymástól a már validált és a még nem validált adatokat. Az adatok integritását a feldolgozás során is biztosítani kell.

		5.		Az input validációját szerveroldalon el kell végezni. Kliensoldali inputvalidáció a szerveroldali validációt nem helyettesíti.

		6.		Külön figyelmet kell fordítani a következő inputok validálására:

				a)       HTTP header-ek (pl. REMOTE_ADDR, PROXY_VIA, stb); Környezeti változók; Minden adat, ami a GET ill. POST műveletekben a kliensoldalról érkezik; Minden adat, ami a cookie-kban érkezik.

				b)      A paraméterek validálását egy központi komponens (input validációs proxy, pl. java dynamic proxy) végezze.

				c)       Dokumentálni kell, hogy az alkalmazott validáció megfelelő védelmet nyújt-e a következő támadástípusok ellen: Cross Site Scripting; Stack buffer overflow; Heap buffer overflow; Injection flaws; Off-by-one error; Format string vulnerability.

				d)      Minden bejövő adatot validálni kell. Szabványos inputvalidációs módszert kell alkalmazni, amely minden adat esetén ellenőrzi annak hosszát, típusát, szintaxisát, és az egyéb, üzleti funkcióból következő megkötés teljesülését, mielőtt az adat bárhol megjelenítésre, vagy tárolásra kerülne. A validálás során az "fehérlista" megközelítést kell használni.

				e)      A XSS támadások megelőzésére tilos feketelistás (blacklist) ellenőrzést alkalmazni a bevitt adatok ellenőrzése és a kimenet kódolása során, mert az megkerülhető.

				f)        A szabályoknak nem megfelelő bemeneti adatokat vissza kell utasítani (nem szabad megpróbálni valid adattá konvertálni). Külön oda kell figyelni arra, hogy a hibaüzenetek se tartalmazhassanak invalid adatokat.

				g)       Dokumentálni kell minden olyan helyet, ahol egy HTTP request-ben beérkező adat megjelenítésre kerül a HTML outputban.

				h)      Azonosítani kell az összes olyan kódrészletet, amely a felhasználók által a HTTP request-ben megadott adatokon vagy adatokkal műveletet végez. Az ilyen kódrészleteket külön meg kell vizsgálni a buffer overflow hibák jelenlétét keresve.

				i)        Tiltani kell minden kérést, ami olyan fájltípusra mutat, amit az alkalmazás üzemszerű működése során sohasem adhat vissza. Ezt fehérlistás módszerrel kell megoldani, vagyis az "accept known good" elvét követve explicit meg kell adni azokat a fájltípusokat, amelyeket az alkalmazás a felhasználóknak küldhet (pl. .html, .pdf, .jsp). A file-okat tartalmilag is ellenőrizni kell (adatszerkezet, belső felépítés ellenőrzése).



				Adatkiadás ellenőrzése (output validáció)

		1.		Az adatexport során a forrásrendszer ellenőrizze azt, hogy az összes szükséges adat exportálásra került-e (teljesség biztosítása).

		2.		Biztosítani kell az adatkiadás (export) során, hogy a célrendszer ellenőrizni tudja az átvitt adat eredetiségét és sértetlenségét.

		3.		Explicit meg kell adni a kimenet kódolását (pl. ISO 8859-1, vagy UTF-8).

		4.		Meg kell akadályozni, hogy a kódolást a felhasználó választhassa meg.



				Hibakezelés

		1.		Ha bármelyik biztonsági ellenőrzés során (különösképpen az output validáció, és input validáció során) az ellenőrzött adat nem felel meg a szabályoknak, akkor hibaüzenetet kell generálni, és a feldolgozást meg kell szakítani.

		2.		Olyan hiba esetén, ami az interfész hibás működésére enged következtetni, annak elhárításáig az adatok védelme érdekében meg kell szakítani az interfész működését.

		3.		Az éles rendszer üzemeltetése során a produktív környezetekben a „maintenance hook”-okat, és egyéb fejlesztői, könnyített hozzáférési megoldásokat le kell tiltani. (https://tools.ietf.org/html/rfc4949)

		4.		„Fail securely” elvét a hibakezelés során is be kell tartani: a felhasználóknak megjelenítendő hibaüzenetek nem utalhatnak a rendszer vagy alkalmazás belső felépítésére, működésére (pl. nem tartalmazhat path-t, kiszolgáló környezetre vonatkozó információkat, verzió számokat stb.).

		5.		A rendszer működésével kapcsolatos belső hibaüzenetek nem kerülhetnek a rendszer felhasználóihoz.





Titkosítás



				Az alkalmazás-fejlesztés biztonsági követelményei

		Információbiztonsági Szabályzat

		6. számú melléklet

		No.		Titkosítási követelmények		Követelmény

						Teljesül		Nem teljesül

				Adatátvitel titkosítása

		1.		Megbízható CA által kiadott tanúsítványt kell használni. Internetes alkalmazás esetén self-signed tanúsítvány nem használható. Minden esetben alkalmazni kell az SSL tanúsítvány ellenőrzést.

		2.		A biztonságos (SSL) kapcsolat csakis azután építendő fel hogy a távoli végpont (szerver) megbízhatóságát ellenőriztük (lásd: http://webpub-ext.nmhh.hu/esign/szolgParams/main.do).



				Az adattárolás (adatelérés) titkosítása

		1.		Hash jelszótárolás céljára: „lassú” hash algoritmus (pl. bcrypt(), PBKDF2, scrypt() ).

		2.		Biztosítani kell, hogy a merevlemezen (diszken) titkosítottan tárolt adatok más módon nem érhetők el titkosítatlanul.



				Átvitel és -tárolás titkosítása

		1.		A rendszerben kizárólag olyan kriptográfiai módszer használható, amely szabványos algoritmust, illetve protokollt alkalmaz, és az implementáció elfogadott, auditált és validált kódra alapul (bővebben lásd: FIPS140-2: http://csrc.nist.gov/groups/STM/cmvp/standards.html).

		2.		Az alkalmazott algoritmus, protokoll és kulcshossz feleljen meg az BGA mindenkori szabályzataiban előírtaknak. Amennyiben ilyen nincs akkor a fejlesztés során kell egyedileg ezeket meghatározni és dokumentálni.

		3.		Szimmetrikus titkosításra alkalmazható algoritmus: AES, minimum kulcshossz 256 bit.

		4.		Aszimmetrikus titkosítás alkalmazható algoritmus: RSA, minimum 2048 bit.

		5.		Hash:SHA2, javasolt az 512 bites hash.

		6.		Egyedi titkosító, kriptográfiai hash, illetve digitális aláírást létrehozó algoritmus kifejlesztése és használata tilos.

		7.		Minden kriptográfiai eljárást helyesen, az eredeti céljának megfelelően kell használni (pl. hash-elésre hash algoritmus, titkosításra titkosítási algoritmus stb.).

		8.		Titkosító algoritmus implementálásánál a közismerten több javítatlan sérülékenységet, obsolete vagy deprecated jelölésű függvénykönyvtárak használata tilos.

		9.		Rendszertervezésnél a titkosítás tervezésénél kulcskezelés/tárolás konkrét megvalósításáról az BGA biztonsági területével egyeztetni kell, mivel a HSM és szoftveres szerveroldali klucstárolásnak jelentősen eltérő biztonsági/kockázati szintje és költsége van).

		10.		Titkosításhoz használatos kulcsokat, titkosítottan tárolt adatokat titkosítástalanul a memóriában csak a felhasználáshoz szükséges legminimálisabb ideig szabad tárolni A cache-t, temp-et legkésőbb a munkamenet zárolásakor, vagy a felhasználó által kért funkció végrehajtása után biztonságos módon törölni kell a memóriából és a háttértárról egyaránt (secure shredding).

		11.		Tilos bármiféle kriptográfiai kulcsot és jelszót az alkalmazásba égetni (hard coding).

		12.		A rendszert úgy kell kialakítani, hogy kriptografikus kulcsok generálása során ne lehessen módosítani a kulcsgenerálási folyamatot.

		13.		A privát kulcsokat különös gondossággal kell kezelni. A privát kulcsok nem biztonságos (titkosítatlan) csatornán keresztüli továbbítása szigorúan tilos.



http://csrc.nist.gov/groups/STM/cmvp/standards.html

Naplózás



				Az alkalmazás-fejlesztés biztonsági követelményei

		Információbiztonsági Szabályzat

		6. számú melléklet

		No.		Biztonsági (security) naplózás		Követelmény

						Teljesül		Nem teljesül

		1.		A rendszer által alkalmazott azonosítási és hitelesítési megoldás tegye lehetővé az adott felhasználó által végzett műveletek egyértelmű visszakereshetőségét és biztosítsa a műveletek letagadhatatlanságát.

		2.		Hiba esetében a hibát észlelő rendszerelem készítsen naplóbejegyzést a hibáról.

		3.		A rendszernek a megbízható működés és a naplóadatok hitelessége érdekében pontos és hiteles időadatot kell tudnia szolgáltatnia a saját biztonsági funkciói számára. Az időadat megfelelő minőségét folyamatosan biztosítani kell, úgy, hogy ne fordulhasson elő az, hogy két eltérő időpontban a rendszer ugyanazt az időadatot adja - ezért nem elfogadható az a megoldás, ami a rendszeróra előre-hátra állítgatásával jár. A referencia időadat-szolgáltatást valamilyen megbízható központi időszervertől kell venni.

		4.		A rendszernek képesnek kell lennie megbízható időbélyegek előállítására saját használatára. A rendszer által generált időbélyegek alapjaként a rendszer által használt operációs rendszer rendszerórája szolgál. Az operációs rendszer legyen szinkronizálva egy megbízható időszerverrel.

		5.		A security és az egyéb típusú naplókat a rendszernek külön módon/külön helyen kell tárolnia, abból a célból, hogy a naplókat külön lehessen kezelni, továbbítani.

		6.		A naplóállományokat védeni kell a jogosulatlan módosítás és törlés ellen. Csakis kiemelt, dokumentált jogosultsággal rendelkező felhasználó törölhet naplót. Az alkalmazásban nem létezhet olyan felhasználó, aki módosítani képes a naplóállományokat.

		7.		A naplókat a hálózaton titkosítva, integritásvédelemmel ellátva lehet továbbítani. Ajánlott a TLS 1.2 protokoll használata.



				Kötelezően naplózandó események

		1.		A naplózást úgy kell beállítani, hogy az alábbi eseményeket minden esetben naplózza és ezen beállítást ne lehessen kikapcsolni vagy módosítani:

				a)       a naplózó funkciók elindulása és leállása,

				b)      rendszerindítás és rendszerleállítás (start-up / shutdown),

				c)       minden olyan speciális jogosultság használata, amely a hozzáférési jogosultsági rendszert felülbírálja (pl. OS szinten: su, sudo stb.),

				d)      a potenciális biztonsági incidensek észlelésekor végzett műveletek (pl. a rendszeradminisztrátornak küldött riasztások),

				e)      opcionálisan a naplóállományok megnyitása,

				f)        sikertelen kísérlet a naplóállományok olvasására,

				g)       felhasználó be- és kijelentkezése (login / log out),

				h)      felhasználó-menedzsment műveletek (pl. felhasználó felvétele, törlése, jogosultságainak módosítása),

				i)        csoport- és szerepkörmenedzsmenttel kapcsolatos műveletek (pl. felhasználó csoporthoz rendelése, törlése stb.),

				j)        naplózást érintő változtatások (pl. naplóállományok exportálása).



				A naplóbejegyzések tartalmi követelményei

		1.		A naplóbejegyzéseknek legalább az alábbi információkat kell tartalmazniuk:

				a)       az esemény vagy művelet dátuma, időpontja UTC időzóna szerint (vagy egyéb esetben tartalmazza az időzónát), minimálisan századmásodperces felbontással,

				b)      az esemény naplózásának dátuma, időpontja UTC időzóna szerint (vagy egyéb esetben tartalmazza az időzónát), minimálisan századmásodperces felbontással,

				c)       az esemény vagy művelet objektumának azonosítója (ha van, nem minden esetben értelmezhető) (pl. x adatbázis y sémájának z táblájának v oszlopa, vagy pl. cél IP és port),

				d)      az eseményt vagy műveletet végző szubjektum azonosítója, amiből egyértelműen visszafejthető, hogy ki hajtotta végre az adott műveletet (pl. egyedi felhasználói azonosító),

				e)      a művelet vagy esemény típusa (lásd: naplózandó esemény típusa),

				f)        a művelet vagy esemény azonosítója, opcionálisan rövid leírása, felhasznált paraméterek (pl. processz ID, kiadott parancs neve és paraméterei, event ID stb.),

				g)       a művelet vagy esemény kimenetele / eredménye / státusza / sikeressége (pl. sikeres, sikertelen),

				h)      a művelet vagy esemény forrása(i) (pl. IP cím, alrendszer vagy terminál azonosítója stb.),

				i)        munkamenet (session) azonosítója, (Kivéve: lásd tiltott adatok naplózása),

				j)        milyen jogosultságokkal / szerepkör felhasználásával lett végrehajtva az adott esemény (pl. felhasználó, adminisztrátor, DBA admin, technikai user, stb.),

				k)       a naplózott alkalmazás egyedi azonosítója (pl. a teszt és éles rendszer naplói legyenek megkülönböztethetőek a napló tartalmából),

				l)        opcionálisan elektronikus aláírás a naplókon (performancia okokból az aláírás vonatkozhat egyszerre több bejegyzésre is),

				m)    opcionálisan hiteles időpecsét (az időpecsét vonatkozhat egyszerre több bejegyzésre is, performancia okokból).

		2.		A következő típusú adatokat tilos naplózni:

				a)       A naplók nem tartalmazhatnak szándékosan jelszót, még a legmélyebb (debug) naplózási szinten sem.

				b)      Egyszer-használatos jelszavak, jelszó-emlékeztetőre adott válasz, (webes) session azonosítók (mint pl. PHPSESSID).

				c)       Egyéb hitelesítéshez szükséges adatok, elektronikus üzenet tartalma (levéltitok).

		3.		Naplózás formátuma (részletessége, mélysége, konfigurálhatósága):

				a)       Egy esemény egy sor naplóüzenetet generálhat, amelynek maximális hosszát a naplóelemző rendszer követelményeihez kell igazítani.

				b)      A naplóüzenetek (message) XML „darabok” kell legyenek, azaz ezeket az üzeneteket XML fejléccel kiegészítve és egy befoglaló „tag”-gel szabványos, UTF-8 kódolású XML adatként kezelhetjük.

				c)       A naplózás részletessége, mélysége konfigurálható kell legyen.

				d)      Követelmény, hogy minden bejegyzés tartalma egyértelmű változó/érték párosokra legyen bontható.

				e)      Az alkalmazások az operációs rendszer naplórendszerén keresztül írhatják elsődlegesen a naplóbejegyzéseket.

				f)        A használható naplózási protokoll: IETF-syslog, RFC 5424-5428.

		4.		A syslog-ba történő naplózás konfigurálható kell legyen legalább az alábbi paraméterekkel:

				a)       ident: Ezzel a sztringgel azonosíthatók az adott szerver/alkalmazás által a syslog-ba írt bejegyzések.

				b)      priority: Ezzel a syslog-nak megfelelő prioritást lehet adni az üzeneteknek.

		5.		A paraméter lehetséges értékei: LOG_EMERG, LOG_ALERT, LOG_CRIT, LOG_ERR, LOG_WARNING, LOG_NOTICE, LOG_INFO, LOG_DEBUG.

		6.		A prioritás javasolt alapértéke: LOG_NOTICE.



				Adatbázis naplózás formátuma (jdbc kapcsolat, pull üzemmód)

		1.		Amennyiben syslog típusú naplózás nem megoldható, akkor adatbázis alapú naplózást kell alkalmazni.

		2.		Adatbázis alapú naplózás esetén az attribútum elnevezése közvetlenül írja le a mezőt. Javasolt mező elnevezések: timestamp, timezone, eventname, eventtype, eventid, event_outcome, initusername, initip, inithostname, targetusername, targetip, targethostname, objectname, objectid, sessionid, priv_used, app_id

		3.		Ezeken kívül minden rekord tartalmazzon egy szigorúan monoton növekvő sorszámot (pl. log_record_number, timestamp, stb), ahol egy eseményhez csak és kizárólag egy sorszám tartozhat. Ezen sorszámon legyen az adatbázis által automatikusan karbantartott index.

		4.		A naplókat tartalmazó táblákon a jogosultságot oly módon kell beállítani, hogy a táblába csak beszúrni szabad, belőle törölni, módosítani tilos.

		5.		A naplókat lehetőség szerint közel valós-időben kell továbbítani (maximum 25 másodperces késleltetéssel).

		6.		További protokollok használhatóak naplótovábbításra (csakis akkor, ha és amennyiben syslog vagy adatbázis formátum nem megvalósítható):

				a)       WMI,

				b)      SNMPv4.

		7.		A naplózó alkalmazás dokumentációjának a következőket kell tartalmaznia:

				a)       a naplóbejegyzések formátuma, reguláris kifejezéssel leírható formátumban,

				b)      Log szótár:

				                                             i.      a lehetséges hibaüzenetek, hibakódok, és azok jelentése,

				                                           ii.      naplóesemények lehetséges köre és azok jelentése,

				                                         iii.      használt azonosítók jelentése,

				                                         iv.      alkalmazott karakterkódolás,

				                                           v.      a naplózás konfigurálásának módja, a konfigurációs beállításokkal és azok jelentésével,

				                                         vi.      a naplózás módja (adatbázisba, fájlba, vagy hálózaton keresztül történik),

				                                        vii.      a naplózó alrendszer komponenseinek felsorolása (pl. log4j, syslog-ng stb.).





Dokumentáció



				Az alkalmazás-fejlesztés biztonsági követelményei

		Információbiztonsági Szabályzat

		6. számú melléklet

		No.		Dokumentációs követelmények		Követelmény

						Teljesül		Nem teljesül

		1.		Az architektúra leírásának tartalmaznia kell az adatkapcsolatokat és adatáramlási diagramokat; le kell írni azt is, hogy milyen minősítésű adatokat hol és hogyan fog tárolni, továbbítani és kezelni a rendszer.

		2.		Dokumentálni kell az alkalmazott interfész megoldás részleteit (protokoll, forrás- és célrendszer, adatáramlási diagram).

		3.		Dokumentálni kell az adatexportot végző funkciók működését, az exportálás menetét, gyakoriságát, az exportált adatokat, és az exportálás során végzett ellenőrzéseket, amelyek biztosítják azt, hogy valóban az elvárt adatok kerülnek exportálásra.

		4.		Dokumentálni kell az adatimportot végző funkciók működését, az importálás során végzett ellenőrzéseket, amelyek biztosítják azt, hogy valóban az elvárt adatok kerülnek betöltésre.

		5.		Hibaüzenetekről szótárt kell készíteni, és részletesen dokumentálni.

		6.		Dokumentálni kell minden olyan funkciót/pontot, ahol a rendszer kriptográfiát használ, ismertetve a célt, az alkalmazott algoritmust, kulcshosszokat, a kulcskezelés folyamatait, és minden egyéb, a kriptográfia biztonsága szempontjából lényeges körülményt.

		7.		Dokumentálni kell a titkosító algoritmus implementálásához használt függvénykönyvtárat és függőségeit is az ismert implementációs és kódolási sebezhetőségek miatt.





WEB alkalmazások



				Az alkalmazás-fejlesztés biztonsági követelményei

		Információbiztonsági Szabályzat

		6. számú melléklet

		No.		Vékonykliens, WEB-es alkalmazások fejlesztése		Követelmény

						Teljesül		Nem teljesül

		1.		Vékonyklienses alkalmazások, mobilalkalmazások esetén javasolt, hogy már a fejlesztő meggyőződön arról, hogy az általa fejlesztett alkalmazás nem tartalmaz sérülékenységeket.

		2.		Vékonykliensek, webes alkalmazások fejlesztésénél kötelezően figyelembe veendő szakmai anyagok és javaslatok a következők:



				Vékonyklienses alkalmazások

		1.		A vékonyklienses alkalmazások fejlesztésére vonatkozóan az Open Web Application Security Project (a továbbiakban: OWASP) számos ingyenesen elérhető módszertant, guide-ot, példaforráskódot, folyamatleírást, fejlesztési és tesztelési segédeszközt ad.

		2.		Vonatkozó szakmai anyagok és hivatkozásaik:

				a) OWASP honlap: OWASP Foundation | Open Source Foundation for Application Security

				b) OWASP rövid ismertető: https://www.owasp.org/index.php/About_OWASP

				c) OWASP Developer Guide: https://www.owasp.org/index.php/Category:OWASP_Guide_Project
 

				d)  OWASP Web Testing Environment:  https://www.owasp.org/index.php/OWASP_Web_Testing_Environment_Project

				e)  OWASP testing guide: https://www.owasp.org/images/5/52/OWASP_Testing_Guide_v4.pdf 

				A fenti felsorolás nem teljeskörű, adott fejlesztéssel összefüggésben az OWASP oldalain rá kell keresni az adott témakörökre, és a vonatkozó anyagokban található információkat kell felhasználni az adott fejlesztés során.







https://www.owasp.org/index.php/About_OWASPhttps://owasp.org/
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Információbiztonsági rendelkezések

Szerződés melléklet



I. Bevezetés

A Megrendelő és a Szolgáltató között létrejött Megállapodásban foglalt szolgáltatások nyújtása során a Magyarország kiberbiztonságáról szóló 2024. évi LXIX. törvényben (a továbbiakban: Kiberbiztonsági tv.), továbbá a biztonsági osztályba sorolás követelményeiről, valamint az egyes biztonsági osztályok esetében alkalmazandó konkrét védelmi intézkedésekről szóló 7/2024. (VI. 24.) MK rendeletben (a továbbiakban: MK rendelet) előírtaknak megfelelően a Megrendelő és a Szolgáltató az alábbi információbiztonsági rendelkezések betartását, végrehajtását vállalják.

II. A szolgáltatás megfelelése a jogszabályi előírásoknak

1. Az MK rendelet 16.7. (Beszerzések) és 16.49. pontjai alapján a Szolgáltató által nyújtott elektronikus levelezési szolgáltatásnak meg kell felelnie az MK rendelet – elektronikus információs rendszerekre (a továbbiakban: EIR) vonatkozó – „Alap” biztonsági osztályra előírt követelményeinek.

2. A Megrendelő és a Szolgáltató rendszerének összekapcsolása a Megrendelő illetékes vezetőjének írásos engedélyéhez kötött. A Megrendelő illetékes vezetőjének részéről jelen szerződés aláírása ilyen írásos engedélynek minősül.

3. Az MK rendelet 16.51. pontja alapján a Szolgáltató meghatározza a szolgáltatások igénybevételéhez szükséges funkciókat, protokollokat, portokat és egyéb szolgáltatásokat.

4. Szolgáltató biztosítja a Megrendelő részére az elektronikus levelezéshez kapcsolódó alábbi biztonsági funkciókat:	Comment by János Joó: Ez csak levelezés szolgáltatás igénybevétele, illetve a levelező rendszer üzemeltetése esetén szükséges.

a) Sender Policy Framework (SPF),

b) Domain Key Identified Mail (DKIM), valamint

c) Domain-based Message Authentication, Reporting & Conformance (DMARC).

III. A szolgáltatásra vonatkozó dokumentáció átadása

5. Az MK rendelet 16.15. pontja alapján a Szolgáltató átadja (vagy rendelkezésre bocsátja, a továbbiakban: átadja) Megrendelő részére a rendszerszolgáltatásra vonatkozó adminisztrátori (üzemeltetési) dokumentációt, amely tartalmazza:

a) a Megrendelő által elvégzendő üzemeltetési feladatok leírását, ezen felül

b) az elektronikus levelező rendszer biztonságos konfigurálását, telepítését és üzemeltetését,

c) a biztonsági funkciók hatékony alkalmazását és fenntartását,

d) a konfigurációval és az adminisztratív funkciók használatával kapcsolatos, a dokumentáció átadásakor ismert sérülékenységeket.

6. Az MK rendelet 16.15. pontja alapján a Szolgáltató átadja Megrendelő részére a rendszerszolgáltatásra vonatkozó felhasználói dokumentációt, amely tartalmazza:

a) a felhasználó részére a szakszerű rendszerhasználathoz szükséges funkcionális leírásokat, ezen felül

b) a felhasználó által elérhető biztonsági funkciókat és azok hatékony alkalmazási módját,

c) az elektronikus levelező a rendszer biztonságos használatának módszereit.

IV. A karbantartás biztonsági szabályai

7. Az MK rendelet 2.115., 2.116. és 2.117. pontjai alapján a Megrendelő rendszerének mind helyi (helyszíni), mind távoli (külső) elérése a Szolgáltató részéről a Megrendelő írásos engedélyéhez kötött.

8. A Megrendelő rendszerének a Szolgáltató által történő távoli (külső) hozzáférése az MK rendelet 10.11. pontjának teljesítésével, a Megrendelő által engedélyezett, kétfaktoros azonosítást kikényszerítő Virtual Private Network (a továbbiakban: VPN) szolgáltatáson keresztül lehetséges.	Comment by Joó János: Ez arra az esetre szükséges, ha az üzemeltetők kívülről is elérik a Szervezet szervereit.

9. Az MK rendelet 10.18. és 14.11. pontjai alapján a Szolgáltató köteles megadni azon személyek névsorát a Megrendelő részére, aki a Szállító részéről a Megrendelő rendszerén karbantartási tevékenységet végezhetnek. Továbbá Szállító köteles értesíteni a Megrendelőt, amennyiben az említett névsorban változás várható, a változás (kezdő)dátumát is megadva.

10. Az MK rendelet 10.2. pontja alapján a Szolgáltató a karbantartásokat előre jelzi írásban a Megrendelő részére, amelyeket Szolgáltató a Megrendelő írásos jóváhagyása alapján végezhet el.

11. Szolgáltató a karbantartásokat és javításokat ütemezetten hajtja végre, dokumentálja, és a karbantartási dokumentációt a Megrendelő rendelkezésére bocsátja.

12. Szolgáltató ellenőrzi, hogy a berendezések a karbantartási vagy javítási tevékenységek után is megfelelően működnek-e, és biztonsági ellenőrzésnek veti alá azokat. Szolgáltató a funkcionális és biztonsági teszteket dokumentálja, és a karbantartáshoz kapcsolódó tesztelési dokumentációt Megrendelő rendelkezésére bocsátja.

13. A karbantartást ellenőrző sikeres teszteket követően a Szolgáltató írásban értesíti Megrendelőt a karbantartás befejezéséről.



V. A szoftverfejlesztés  biztonsági szabályai	Comment by Joó János: Csak szoftverfejlesztési szolgáltatás esetén szükséges.

14. A Fejlesztő – a „IV. A karbantartás biztonsági szabályai” részben meghatározott előírásokon felül – a következő követelményeket köteles teljesíteni:

15. Az MK rendelet 16.76. pontja alapján a Fejlesztő kötelessége, hogy dokumentált fejlesztési folyamatot kövessen. Ennek keretében a Fejlesztő kötelessége, hogy

a) kiemelten kezelje a biztonsági követelményeket.

b) határozza meg a fejlesztés során alkalmazott szabványokat és eszközöket.

c) dokumentálja a fejlesztés során alkalmazott speciális eszköz konfigurációkat és opciókat.

d) tartsa nyilván a változtatásokat, és biztosítsa ezek jogosulatlan változtatás elleni védelmét; továbbá

e) tekintse át a fejlesztési folyamatot, szabványokat, eszközöket és eszköz opciókat, konfigurációkat.

16. Az MK rendelet 16.79. pontja alapján a Fejlesztő kötelessége, hogy végezzen kritikussági elemzést, fejlesztési életciklus fázisainak határain, de legalább a fejlesztés megkezdése előtt.

17. Az MK rendelet 16.8. pontja alapján a beszerzett EIR, rendszerelem vagy rendszerszolgáltatás Fejlesztőjének kötelessége az alkalmazandó védelmi intézkedések leírását a Megrendelő rendelkezésére bocsátani.

18. Az MK rendelet 16.9. pontja alapján az EIR, rendszerelem vagy rendszerszolgáltatás Fejlesztőjének kötelessége biztosítani a tervezési és megvalósítási információkat a védelmi intézkedésekhez. Ezeknek az információknak tartalmazniuk kell a biztonsági szempontból releváns külső rendszerinterfészeket, a magas szintű rendszertervet, az alacsony szintű rendszertervet, a forráskódot vagy a hardversémákat („alapkonfiguráció”), valamint a részletes tervezési és megvalósítási információkat.

19. Az MK rendelet 16.16. pontja alapján a Fejlesztő köteles biztonságtervezési elveket alkalmazni a specifikáció, a tervezés, a fejlesztés, a megvalósítás és az EIR, valamint a rendszerelemek módosítása során.

20. Az MK rendelet 16.13. pontja alapján a Fejlesztő köteles meghatározni a használatra tervezett funkciókat, portokat, protokollokat és szolgáltatásokat.

21. Az MK rendelet 16.58. pontja alapján a Fejlesztő kötelessége, hogy

a) alkalmazzon változáskezelési, konfigurációkezelési folyamatokat az EIR, rendszerelem vagy szolgáltatás tervezése, fejlesztése, bevezetése, üzemeltetése vagy kivonása (teljes életciklusa) során.

b) kezelje és dokumentálja a fejlesztendő/fejlesztett szoftver (alkalmazás) működéséhez szükséges konfigurációs elemek változtatásait, és biztosítsa ezek sértetlenségét.

c) csak a Megrendelő által jóváhagyott változtatásokat hajtsa végre az EIR-en, rendszerelemen vagy rendszerszolgáltatáson.

d) dokumentálja a jóváhagyott változtatásokat és ezek lehetséges biztonsági hatásait.

e) kövesse nyomon az EIR, rendszerelem vagy rendszerszolgáltatás biztonsági hibáit és azok javításait, továbbá jelentse észrevételeit a szervezet által meghatározott személyeknek.

22. Az MK rendelet 16.66. pontja alapján a Fejlesztő kötelessége, hogy végezzen biztonsági tesztelést, ennek keretében és érdekében

a) készítsen biztonságértékelési tervet, és hajtsa végre az abban foglaltakat.

b) hajtsa végre – dokumentáltan – a biztonságértékelési tervben foglaltakat, és ismertesse a biztonsági tesztelés és értékelés eredményeit a Megrendelővel.

c) a fejlesztési fázisok végén hajtson végre (a fejlesztéshez illeszkedő módon) egység-, integrációs-, rendszer-, illetve regressziós tesztelést, és ezeket értékelje ki.

d) vezessen be egy hibajavítási folyamatot – mind funkcionális, mind biztonsági hibák feltárására vonatkozóan.

e) javítsa ki a tesztelés és értékelés során azonosított hibákat, beleértve a funkcionális és biztonsági hibákat is.



VI. Az üzletmenet-folytonosság biztosítására és az információbiztonsági incidensek kezelésére vonatkozó szabályok

23. Az MK rendelet 9.29. pontja alapján az információbiztonsági incidenst vagy annak gyanúját a Felek szolgáltatás működése során használt csatorná(ko)n jelzik a másik Fél felé.

24. A Megrendelő és a Szolgáltató haladéktalanul köteles az észlelt információbiztonsági incidenst vagy annak gyanúját Megrendelő részére jelezni.

25. Szolgáltató a tudomására jutott információbiztonsági incidens kivizsgálását és elhárítását (a továbbiakban: incidens elhárítása) köteles haladéktalanul megkezdeni.

26. Szolgáltató az incidens elhárítását a Megrendelővel történő szoros együttműködésben, a felmerülő információk Megrendelő részére történő azonnali megosztása mellett köteles végezni. Megrendelő az incidens elhárítása érdekében – erőforrásait figyelembe véve, lehetőségeihez mérten – köteles a Megrendelő tevékenységét támogatni.

27. Szolgáltató az incidens elhárítását a szolgáltatásra megadott szolgáltatási szintekkel (Service Level Agreement, a továbbiakban: SLA) megegyező SLA-kal köteles elvégezni. Amennyiben erre a felmerülő körülmények miatt nem képes, erről Megrendelőt haladéktalanul tájékoztatni köteles. Megrendelő jogosult – a körülmények és a rendelkezésre álló információk ismeretében –, az adott incidens elhárítás alkalmára egyedi, eseti SLA-t meghatározni.

28. Az információbiztonsági incidensről harmadik felet érintő („külső”) kommunikáció csak Megrendelő által, vagy a Szolgáltató részéről Megrendelő írásos felhatalmazása alapján történhet.

29. Megrendelő köteles az incidenst, annak elhárítási folyamatát dokumentálni, és az összegyűjtött információkat külön (ún. „post mortem”) jelentés formájában Megrendelő rendelkezésére bocsátani.

30. Szolgáltató köteles mindent szükséges – adminisztratív, fizikai és technikai (logikai) – intézkedést megtenni annak érdekében, hogy az adott incidens (incidenstípus) a későbbiekben ne következhessen be.

31. Megrendelő köteles az incidenst az incidens elhárításáról, az incidens lezárásáról Megrendelőt haladéktalanul értesíteni.

32. A szolgáltatás szünetelése esetére és időtartamára a Megrendelő belső ügymenet-folytonosságra vonatozó szabályozásai az irányadóak.

33. Az incidens kezelésére, elhárítására, az elektronikus levelező rendszer (szolgáltatás) visszaállítására vonatkozóan egyébiránt Szolgáltató belső incidenskezelési és katasztrófa-elhárítási (ún. „DRP”) szabályozásai az irányadóak.

34. Az MK rendelet 18.37. pontja alapján az üzemeltetés során Szolgáltató köteles figyelemmel kísérni az NKI vagy CERT szervezet biztonsági figyelmeztetéseit, és a fenyegetések megelőzése érdekében szükséges módosításokat, változtatásokat elvégezni a szállított/felügyelt/üzemeltetett rendszerben. Szolgáltató köteles tájékoztatni a Megrendelőt a tudomására jutott, a levelező szolgáltatás működését veszélyeztető fenyegetésekről.

VII. Az információbiztonsági ellenőrzésre vonatkozó jog

35. A Kiberbiztonsági tv. és az MK rendelet előírásainak maradéktalan betartása érdekében a Megrendelő fenntartja megának a jogot arra, hogy ellenőrizze, hogy a Szolgáltató, illetve az általa nyújtott nyomtató üzemeltetési szolgáltatás információbiztonsági (és adatvédelmi) szempontokból megfelel-e az előzőekben leírtaknak („Auditálási jog”). Az auditálási folyamat részletes szabályait a Felek külön megállapodásban rögzíthetik.
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