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Figyelemmel az Eurdpai Parlament és a Tandcs 2022. december 14-én elfogadott, az
Unié egész teriiletén egységesen magas szintll kiberbiztonsagot biztosito
intézkedésekrdl szolo (EU) 2022/2555 iranyelve, a Magyarorszag kiberbiztonsagarol
szolo 2024. évi LXIX. torvény rendelkezései, 7/2024. (VI. 24.) MK rendelet a
biztonsagi osztalyba sorolds kovetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazand6 konkrét védelmi intézkedésekrdl eldirasaira a kovetkezd
iigyvezetdi utasitast adom ki:





I. ALTALANOS RENDELKEZESEK

L1 A Szabalyzat célja

1. A Duna Papir Termel6, Kereskedelmi és Szolgaltatdo Kft. (a tovabbiakban: DUNA
PAPIR Kft.) az 4ltala folytatott adatkezelések jogszabalyi megfelelése, valamint a
kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak biztositasa
érdekében jelen Informacidbiztonsagi Szabalyzatban (a tovabbiakban: IBSZ vagy
Szabalyzat) rendelkezik az adatok biztonsagos kezelésének elveirdl és szabalyairol.

2. Jelen Szabalyzat célija a DUNA PAPIR Kft. informaciobiztonsaggal kapcsolatos
kovetelményeinek dokumentalésa, az elvart, megvalositando folyamatok és betartando
magatartasformak meghatarozasa az iizleti elvarasoknak megfeleléen, a vonatkozo
jogszabalyok ¢és szakmai ajanlasok figyelembevételével.

LI.2 A Szabalyzat hatalya

1.2.1  Targyi hatily
3. Jelen Szabalyzat targyi hatélya kiterjed

a) a DUNA PAPIR Kft. éltal kezelt és tarolt adatokra (a tovabbiakban: tarsasagi
adatok),

b) a tarsasagi adatok feldolgozasat végz6 informatikai rendszerekre,

c) a Felhasznalok szamara rendelkezésre bocsatott, altaluk hasznalt informatikai
eszkozokre  (kiilonosen  munkadllomasok, laptopok, mobil telefonok,
adathordozok), valamint

d) a DUNA PAPIR Kft. altal nyujtott informatikai és kommunikécios
szolgaltatasokra és az azokat biztositd eszkozokre, rendszerekre (a DUNA PAPIR
Kft. informatikai halozata).

4. Amennyiben a DUNA PAPIR Kft. az altala nyujtott informatikai szolgéltatdsokat nem
sajat tulajdonu rendszereken (hardver, szoftver, halozat) keresztiil biztositja, akkor
fenntartja a jogot arra, hogy a szolgaltato(k)nal a jelen Szabalyzatban foglalt
kovetelmények betartasat — rendszeresen, vagy eseti jelleggel, az adott informatikai
szolgaltatasra vonatkozoan — ellendrizze.

1.2.2  Személyi hataly
5. Jelen Szabalyzat személyi hatalya kiterjed

a) a DUNA PAPIR Kft. valamennyi munkavéllaldjara (a tovabbiakban: ,bels6
felhasznald™), valamint

b) a DUNA PAPIR Kft. szaméra szerzédés alapjan szolgaltatast nyujtd szervezet
munkavallaloira, illetve fiiggetlen személyekre (,,kiilsé felhasznald™).

6. A Szabalyzatot a személyi hatalya ald tartozd személyeknek ismerniik kell. A
Titkarsagi csoportvezetd feleldssége, hogy a Szabalyzathoz csak a személyi
hatalyaban megadott személyek férhessenek hozza.





I.3 A Szabalyzat karbantartasa, feliilvizsgalata

7. A

Szabalyzat karbantartdsa ¢és éves rendszerességli  feliilvizsgalata az

Informaciobiztonsagi felelds (tovabbiakban: IBF) feladata.

8. Az IBF feladata a Szabalyzat rendkiviili feliilvizsgalata minden olyan valtozas esetén,
amelyek a Szabalyzatban foglaltak alkalmazhatosagat, megfelel6ségét vagy
hatékonysagat érintik, kiilondsen amennyiben

a)
b)

©)
d)

jogszabalyi valtozas kovetkezik be,

olyan valtozas kovetkezik be az informaciobiztonsagi fenyegetettségi, kockazati
kornyezetben, amely érinti a tarsasagi adatok kezelésének modjat,

Uj informatikai rendszer, rendszermodul bevezetése esetén,

halozati fejlesztés (kiilonosen Uj alhalozat kialakitdsa, Gj épiiletben halozat
kiépitése) esetén.

I.4 Feliigyeleti, ellenorzési jogkor

9. A Szabalyzatban el6irtak betartasara vonatkozd ellenérzések koordinalasa az IBF
feladata.

10. Az IBF ennek érdekében éves ellendrzési tervet sziikséges készit, amely tartalmazza:

a)
b)
¢)
d)

az ellendrizendd biztonsagi teriileteket,

az ellenorzést végrehajtd személy(eke)t,

az ellendrzések gyakorisagat,

a biztonsagi ellendrzés, értékelés szempontjait (lehetdség szerint mérészdmokat,
jelen Szabalyzat alapjan).

L5 A Szabalyzat kapcsolatai jogszabalyokkal, szabvanyokkal és szabalyzatokkal

11. Kapcsolodo jogszabalyok:

a)

b)

d)

Az Europai Parlament és a Tanacs (EU) 2016/679 Rendelete a természetes
személyeknek a személyes adatok kezelése tekintetében térténd védelmérdl és az
ilyen adatok szabad aramlasardl, valamint a 95/46/EK iranyelv hatalyon kiviil
helyezésérol (altalanos adatvédelmi rendelet, General Data Potection Regulation,
a tovabbiakban: GDPR)

2011. ¢évi CXII. torvény az informdaciés oOnrendelkezési jogrol és az
informacioszabadsagrol (a tovabbiakban: Info tv.)

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2555 IRANYELVE
(2022. december 14.) — az Unid egész teriiletén egységesen magas szintii
kiberbiztonsagot biztosito intézkedésekrol, valamint a 910/2014/EU rendelet és az
(EU) 2018/1972 iranyelv modositasardl és az (EU) 2016/1148 iranyelv hatalyon
kiviil helyezésérol (a tovabbiakban: NIS 2 iranyelv)

2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol (a tovabbiakban:
Kiberbiztonsagi tv.)

418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagarol szolo
torvény végrehajtasarol (a tovabbiakban: Kiberbiztonsagi tv. Vhr.)
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12.

13.

f) 7/2024. (VL. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl,
valamint az egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi
intézkedésekrol (a tovabbiakban: MK rendelet)

g) 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatasanak rendjérél
¢és a kiberbiztonsagi audit legmagasabb dijardl (a tovabbiakban: 1/2025. SZTFH
rendelet)

h) 2012. évi L. torvény a munka torvénykonyvérdl (a tovabbiakban: Mt.)

Kapcsolddo szabvanyok:

a) NIST Special Publication 800-53 (Rev. 4): Security and Privacy Controls for
Federal Information Systems and Organizations (a tovabbiakban: NIST SP 800-
53)

b) MSZ ISO/IEC 27001:2023: Informaciobiztonsag, kiberbiztonsag és a maganélet
védelme. Informaciobiztonsag-iranyitdsi rendszerek. Kovetelmények (a
tovabbiakban: ISO 27001)

Kapcsolodo szabalyzatok:

a) Informéaciobiztonsagi Kockazatkezelési Szabalyzat

b) Uzletmenet-folytonossagi Szabalyzat

c) Felhasznal6i Rendszerhasznalati Szabalyzat

d) Adatvédelmi és Adatbiztonsagi Szabalyzat (vallalatcsoport szintii)
e) Beszerzési Szabalyzat

f) Munkavédelmi Szabalyzat

g) Selejtezési Szabalyzat

h) Tizvédelmi Szabalyzat

1.6 Ertelmezé rendelkezések

14.

15.

16.

17.

18.

19.

A jelen Szabalyzat alkalmazasaban:

Adat: Az informaci6 hordozdja, a tények, fogalmak vagy utasitasok formalizalt
abrazolasa, amely az emberek vagy automatikus eszk6zok szamara kozlésre,
megjelenitésre vagy feldolgozasra alkalmas.

Adatfeldolgozas: Az adatkezeléshez kapcsolodo technikai feladatok elvégzése.

Adatfeldolgozo: Az a természetes személy, jogi személy, jogi személyiséggel nem
rendelkez6 gazdasagi tarsasag vagy egyéni vallalkozo, aki vagy amely az adatkezeld
részére adatfeldolgozast végez.

Adatkezelés: Az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely
miivelet vagy a miiveletek Osszessége, igy kiilonosen gyljtése, felvétele, rogzitése,
rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa,
nyilvanossagra hozatala, 0sszehangoldsa vagy Osszekapcsolasa, zarolasa, torlése és
megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakadalyozasa.

Adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely — torvényben vagy az Eurdpai Unié kotelezo
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

jogi aktusaban meghatarozott keretek kozott — 6nalloan vagy masokkal egyiitt az adat
kezelésének céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkozt)
vonatkoz6 dontéseket meghozza ¢és végrehajtja, vagy az adatfeldolgozoval
végrehajtatja.

Adatvédelem: A személyes adatok jogszerli kezelését, az érintett személyek védelmét
biztosité alapelvek, szabalyok, eljarasok, adatkezelési eszkozok és modszerek
Osszessége.

Auditalas: eléirdsok teljesitésére vonatkozo megfelel6ségi vizsgalat, ellendrzés.

Bizalmassag: Az elektronikus informéacios rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Biztonsagi osztaly: Az elektronikus informacios rendszer védelmének elvart erdssége.

Biztonsagi osztalyba sorolas: A kockazatok alapjan az elektronikus informacios
rendszer védelme elvart erdsségének meghatarozasa.

Demilitarizalt zéna (DMZ): A DUNA PAPIR Kft. halozatanak az Internet ¢és a belsd
halézat kozé eso, logikailag (és fizikailag) elhatarolt része. Azoknak a rendszereknek
ad helyt, amelyek az Internetrél elérhetéek, az Internettel kapcsolatban vannak
(példaul web szerver, levelez6 szerver).

Elektronikus informacios rendszer (a tovabbiakban: EIR): Olyan informatikai
,,absztrakci¢”, amely magéban foglalja a kozos cél érdekében hasznalt alkalmazasokat,
adatbazisokat és operacios rendszer elemeket (szoftverek), valamint az elébbiek
mikodtetésében résztvevo informatikai infrastruktira elemeket (hardver).

Eletciklus: Az elektronikus informéciés rendszer tervezését, fejlesztését,
iizemeltetését és megsziintetését magaba foglald idotartam.

Eszlelés: A kiberbiztonsagi incidens bekdvetkezésének felismerése.

Felhasznalo: Egy adott elektronikus informacios rendszert jogosultan igénybevevok
kore.

Fenyegetés: Olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informécids rendszer vagy az elektronikus informdcids rendszer elemei védettségét,
biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus
informacios rendszer védettségét, biztonsagat.

Folytonos védelem: Az idében valtozoé koriilmények és viszonyok kozott is
megszakitas nélkiil megvalosulé védelem.

Informacié: Bizonyos tényekrdl, targyakrol vagy jelenségekr6l hozzaférhetd
formaban megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat,
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33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja, alapvetden
befolyasolja, bizonytalansagat csokkenti vagy megsziinteti.

Informaciobiztonsag: Az informacios (informatikai) rendszer olyan — az érintett
szdmara kielégitdé mértéki — allapota, amelyben annak védelme az informatikai
rendszerben kezelt adatok bizalmassaga, sértetlensége ¢és rendelkezésre 4llésa,
valamint a rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabol
zart, teljes korti, folytonos és a kockazatokkal aranyos.

Informaciobiztonsagi architektira: Egy EIR informatikai infrastruktardja, beleértve
az alkalmazott informaciobiztonsagi kontrollokat.

Kapcsolattarté vezeté: A kiilsd szervezettel a kapcsolatot tartd szervezeti egység
vezeto.

Kiberbiztonsagi incidens: olyan esemény, amely veszélyezteti az elektronikus
informacids rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek
altal kinalt vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre allasat,
sértetlenségét vagy bizalmassagat.

Kiberbiztonsagi incidens kezelése: Az eclektronikus informacioés rendszerben
bekovetkezett kiberbiztonsagi incidens, kiberbiztonsagi incidenskozeli helyzet vagy
lizemeltetési kiberbiztonsagi incidens (a tovabbiakban: kiberbiztonsagi incidens)
értékelése, dokumentalasa, elharitasa (megoldasa) kovetkezményeinek felszamolasa, a
bekovetkezés okainak és felel6seinek megéllapitasa, és a hasonld kiberbiztonsagi
incidensek  jovObeni  el6fordulasanak  megakadalyozasa  érdekében  végzett
tevékenységek Gsszessége.

Kiberbiztonsagi incidenskézeli helyzet: olyan esemény, amely veszélyeztethette
volna az elektronikus informdaciés rendszereken tarolt, tovabbitott vagy kezelt adatok
vagy az e rendszerek altal kinalt vagy azokon keresztiil elérhetd szolgaltatasok
rendelkezésre allasat, sértetlenségét vagy bizalmassagat, de amelynek bekdvetkezését
sikeriilt megakadalyozni, vagy amely nem kdvetkezett be;

Uzemeltetési kiberbiztonsagi incidens: olyan kiberbiztonsagi incidens, amely az
elektronikus informacios rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e
rendszerek altal kinalt, vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre
allasat nem szandékoltan csokkenti vagy megsziinteti;

Megel6zés: A fenyegetés hatasa bekovetkezésének elkeriilése.

NIST: National Institute of Standards and Technology; technoldgiai szabvanyokért
felel6s szerv az Egyesiil Allamokban (a ,,U.S. Department of Commerce”, az USA
Kereskedelmi Minisztériumanak alarendelt szervezete).

Nyilvanossagra hozatal: Az a folyamat, melynek soran az adatot barki szédmara
hozzéférhetové teszik.
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43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

Reagilas: A bekovetkezett kiberbiztonsagi incidens terjedésének megakadalyozasara
vagy késleltetésére, a tovabbi karok mérséklésére tett intézkedés.

Rendelkezésre allas: Annak biztositasa, hogy az elektronikus informéacids rendszerek
az arra jogosult személy szadmara elérhetoek és az abban kezelt adatok
felhasznalhatoak legyenek.

Sértetlenség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az
elvart forrasbdl szarmazik (hitelesség) és a szarmazéds ellendrizhetdségét,
bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informacids rendszer
elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus
informéacios rendszer eleme rendeltetésének megfelelden hasznalhato.

Sériilékenység: Az elektronikus informécios rendszer olyan része vagy tulajdonsaga,
amelyen keresztiil valamely fenyegetés megvalosulhat.

Sériilékenység-vizsgalat: Az elektronikus informacids rendszerek gyenge pontjainak
(biztonsagi rések) és az ezeken keresztiil fenyegetd kiberbiztonsagi incidenseknek a
feltarasa.

Szervezeti architektira: A szervezet teljes informatikai infrastruktiraja, beleértve az
alkalmazott informaciobiztonsagi kdvetelményeket, kontrollokat.

Szolgaltatasi szint megallapodas (Service Level Agreement, SLA): Az adott
szolgaltatds mindségére, tartalmara vonatkozo (szerzodéses) eldiras.

Teljeskorii védelem: Az elektronikus informacioés rendszer valamennyi elemére
kiterjed6 védelem.

Uzemelteté: Az a természetes személy, jogi személy, jogi személyiséggel nem
rendelkez6 gazdasagi tarsasag vagy egyéni vallalkozod, aki vagy amely az elektronikus
informacios rendszer, vagy annak részei miikodtetését végzi és a miikodésért felelds.

Védelmi feladatok: Megeldzés ¢és korai figyelmeztetés, észlelés, reagalas,
eseménykezelés.

Zart védelem: Az Gsszes szamitasba veheto fenyegetést figyelembe vevo védelem.
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I. AZINFORMACIOBIZTONSAGI SZERVEZET

54. A DUNA PAPIR Kft. a kezelt informéci6 biztonsaganak fenntartisa érdekében jelen
Szabalyzatban hatarozta meg az egyes <{rintett teriiletek (az informatikai
lizemeltetésért, az informaciobiztonsagért, a fizikai biztonsagért, valamint az
iizletmenet/ligymenet-folytonossagért felelds teriiletek) feladatait és felelosségeit — a
DUNA PAPIR Kft. SZMSZ-ével, mitkodési feladataival dsszhangban.

55. Az informdcidbiztonsagi szereplok feladatait és feleldsségeit részletesen a kovetkezd
alfejezetek definialjak.

IL.1 Az Ugyvezeté

56. Az Ugyvezetd feleldssége az elektronikus informacios rendszer (a tovabbiakban: EIR)
informacidbiztonsaganak biztositasa.

57. Az Ugyvezetd feladata:

a) a DUNA PAPIR Kft. informaciobiztonsagi rendszerének kiépités¢hez és
fenntartasahoz sziikséges eréforrasok biztositasa,

b) a DUNA PAPIR Kft. (biztonsagi) szabalyzatainak kiadasa,

¢) a DUNA PAPIR Kft. informaciébiztonsiggal kapcsolatos dokumentumainak,
terveinek  (kiilondsen: kockazatelemzés, intézkedési tervek) elbiralasa,
jovahagyasa,

d) az elektronikus informacidos rendszer Dbiztonsagaért felelds személy
(Informaciobiztonsagi felelds) kinevezése vagy megbizasa,

e) a Kockazatelfogadéasi Szint (kockazatok elfogadhatd szintjének, elfogadhatd
kockazatok) jovahagyasa (lasd még: Informaciobiztonsagi Kockazatkezelési
Szabalyzat),

f) kiberbiztonsagi incidens bekovetkezésekor minden sziikséges er6forras
biztositasa annak miel6bbi elharitasa érdekében.

I1.2 Az informaciobiztonsagi felelos (IBF)
58. Az IBF felel:

a) az EIR-ek  védelméhez kapcsolodo feladatok ellatasaért, az
informaciobiztonsaggal kapcsolatos tevékenységek koordinalasaért.

59. Az IBF feladata:

a) Az informatikai rendszer védelmének iranyitasa, koordinalésa.

b) Informaciobiztonsagi kockazatelemzés lefolytatisa a szabalyzatokban eldirt
modon ¢és rendszerességgel.

¢) Az informéciobiztonsagi kockazatok kezelését (csokkentését) célzo intézkedések
(kontrollok) tervezése.

d) A biztonsagi, kockazatcsokkentd feladatok végrehajtasanak tamogatisa és
ellendérzése.

e) Informaciobiztonsagi szabalyzatok karbantartasa, feliilvizsgalata.
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f) A DUNA PAPIR Kft. biztonsagi folyamatainak, —megoldasainak,
nyilvantartasainak ellenérzése, sziikség esetén javaslattétel a modositasokra.

g) Informatikai/informaciobiztonsagi beszerzések, beruhdzasok,
rendszerfejlesztések, a kapcsolodo szerzédések szakmai véleményezése.

h) Informaciobiztonsagi projektek szakmai irdnyitasa.

i) Informéaciobiztonsagi tananyag készitése, az oktatasok megtartasa.

j) A bels6 és kiilsd szakmai vizsgalatok elOkészitése, lefolytatasa (részvétel) és
értékelése.

k) Az informatikai rendkiviili és kiberbiztonsagi incidensek (incidensek)
elharitdsanak, illetve kivizsgalasanak koordinalasa.

1) Informacidbiztonsagi szabalyszegés esetén a kivizsgalas koordinalasa.

60. Az IBF jogosult a DUNA PAPIR Kft. informacidbiztonsaga vonatkozisaban
ellenérzésre, véleményezésre, javaslattételre, kezdeményezésre, betekintésre ¢és
hozzaférésre (kiilonosen a vonatkoz6d dokumentumokba, nyilvantartdsokba, valamint
az informaciobiztonsagot timogatd védelmi rendszerekbe).

IL3 Az Ugyvezetd, mint fizikai biztonsagért felelés vezeto

61. Az Ugyvezeté, mint fizikai biztonsdgért felelés vezeté felel az elektronikus
informacids rendszerek és az azoknak helyt add telephelyek, épiiletek, helyiségek
fizikai biztonsagaért.

62. Az Ugyvezetd, mint fizikai biztonsdgért felelds vezetd feladata:

a) a DUNA PAPIR Kft. székhelyén és telephelyein a biztonsagi zonék kialakitisa
¢s a zonakhoz kapcsolodo biztonsagi kovetelmények meghatarozasa,

b) a biztonsagi kovetelményeknek eleget tevd biztonsagi berendezések
telepitésének, kialakitdsanak tervezése,

c) abiztonsagi berendezések lizemeltetésének iranyitasa,

d) abiztonsagi berendezések miiszaki dokumentacidjanak tarolasa, drzése,

e) a biztonsagi berendezések feliilvizsgalatanak, ellendrzésének megszervezése,

f) az észlelt nem kivanatos cselekmények (példaul biincselekmény) esetén a

sziikséges intézkedések meghozatala (példaul feljelentés megtétele).
1.4 Az adatvédelmi tisztviselé
63. Az adatvédelmit tisztviselO feleldssége:
a) az adatvédelmi nyilvantartasok naprakészen tartasa,
b) az adatgazdakrol naprakész nyilvantartas vezetése,
c) tanacsadas, javaslattétel a munkatarsak részére adatvédelmi témakban,
kérdésekben,
d) munkatirsak timogatasa az adatvédelmi incidens észlelésében és kezelésében.
IL5 Az Ugyvezeté: kockazatkezelésért felelos személy és kockazati vezeté

64. Az Ugyvezetd, mint a kockdzatkezelésért felels személy (kockazatmenedzser) felel a
szervezeti informaciobiztonsagi iranyitasi rendszer kockazatkezelési folyamataiért,
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valamint ezen folyamatoknak a stratégiai, miikodési ¢és koltségvetéstervezési
folyamatokkal torténé 0sszehangolasaért.

65. Az Ugyvezetd kockdzatkezelési feleldsi feladata:

a) az integralt kockdzatmenedzsment keretrendszer folyamatainak miikodtetése, a
felelosok meghatarozasa,

b) akockazatmenedzsment szabalyozasa,

c) a vezetok legalabb éves rendszerességli tajékoztatdsa az integralt
kockazatmenedzsment keretrendszer mitkddésének eredményeirdl, a kovetkezd
1d6szak feladatirdl,

d) annak elémozditasa, hogy a kockazatkezelés beépiiljon a szervezeti kultaraba.

66. Az Ugyvezetd, mint kockdzati vezetd felel a kockézatok szervezeti szintii
attekintéséért és elemzéséért, valamint az integralt kockazatmenedzsment szervezeten
beliili egységes miikodéséért.

67. Az Ugyvezetd kockdzati vezetdi feladata:

a) szervezet egészére kiterjedd kockazatkezelési tevékenységek Osszehangolasa,

b) az egyes kockazati teriiletek — kiilondsen: informaciobiztonsag, fizikai biztonsag,
tlizvédelem, épiilet/létesitményiizemeltetés — feleldseivel valo egyiittmiikodés az
integralt kockazatmenedzsment céljainak teljesitése, a folyamatok megvaldsitasa
érdekében,

¢) akockazatkezelési szabalyok, mérési skalak egységes alkalmazasanak biztositasa.

68. A kockéazatkezelési feladatokat részletesen az Informaciobiztonsagi Kockazatkezelési
Szabalyzat tartalmazza.

I1.6 A Titkarsagi csoportvezet6

69. A Titkarsagi csoportvezeté felel a DUNA PAPIR Kft. IT infrastruktirajanak
biztonsagos lizemeltetéséért.

70. A Titkarsagi csoportvezetd feladata:

a) az lizemeltetéshez kapcsolodd biztonsagi feladatok ellatasanak, intézkedések
bevezetésének iranyitasa, ellenérzése,

b) a DUNA PAPIR Kft. szimara rendelkezésre allo licenszek kezelése,
nyilvantartasa,

¢) az informacids rendszerek biztonsagi megfelelésének feliilvizsgalata (az IBF
koordinalasa mellett),

d) a Titkarsagi csoport munkatarsainak oktatasarol valo gondoskodas,

e) gondoskodas az elektronikus informaciés rendszer eseményeinek nyomon
kovethetdségérol,

f) az ¢érintettek haladéktalan tdjékoztatdsa a kiberbiztonsagi incidensekrél és a
lehetséges fenyegetésekrol,

g) az informaciobiztonsagi incidens soran az elharitas iranyitasa az IBF koordinalasa
mellett,
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h) kapcsolattartas a DUNA PAPIR Kft. szimara IT szolgéltatast nyujté harmadik
felekkel,

i) IT szolgaltatas (adatfeldolgozasi tevékenység) esetében a vonatkozo szerz6désben
és jogszabalyokban foglaltak teljesitésének ellendrzése, valamint

j) kapcsolattartds az informdacidbiztonsdgi hatésaggal és a kormanyzati
eseménykezeld kdzponttal miiszaki-technikai kérdésekben.

I1.7 A Titkarsagi csoportvezeté, mint a humaneréforras teriilet vezetdje

71. A Titkarsagi csoportvezetd, mint a humaneroforras teriilet vezetdjének felelossége:

a) a munkailigyi rendszer naprakészen tartdsa, a munkatarsakrol naprakész
nyilvantartas vezetése,

b) a Titkarsagi csoport idében torténd tajékoztatasa az ijjonnan belépd és kilépd
munkatarsakrol és az athelyezésekrol,

¢) Uj munkatarsak belépése esetén gondoskodas az oktatasokrol, a sziikséges
nyilatkozatoknak (Titoktartasi nyilatkozat, Informaciobiztonsagi Nyilatkozat —
lasd: 1. szamu melléklet) a belépd munkavallalo részErdl torténd alairasarol.

I1.8 A szervezeti egység vezeto

72. Az adott szervezeti egység vezetdje (,,adatgazda”) felel:

a) a hataskorébe, szakmai kompetencidjaba tartoz6 rendszerek adatainak
teljességéért €s pontossagaért,

b) hataskorében az informéaciobiztonsagi szabalyok betartdsanak szamonkéréséért,

c) annak biztositasa, hogy a beosztottjai csak azokhoz az adatokhoz, funkciokhoz
férhessenek hozza, amelyek a munkavégzésiikhoz sziikségesek.

73. A szervezeti egység vezetdjének feladata:

a) az informatikai fejlesztések szakmai iranyainak, a vonatkozé (szakmai)
kovetelmények meghatarozasa,

b) a (szakmai) hatdskorébe tartozo rendszerek esetében a hozzaférések jovahagyasa,

c) vizsgalatok, felmérések esetén a hataskorébe és szakmai kompetenciajaba tartozo
informaciok megadasa (interjuk).

I1.9 A Rendszergazda

74. A Rendszergazda, mint a Titkdrsagi csoport munkatarsa felel a DUNA PAPIR Kft.
elektronikai és informatikai rendszereinek, eszkozeinek tizemeltetéséért.

75. A Rendszergazda szerepkorfiiggd feladata:

a) a rabizott elektronikai és informatikai rendszerek iizemeltetési, feliigyeleti
tevékenységeinek elvégzése, a rendszerek lizembiztonsaganak fenntartésa,

b) arendszerek lizemeltetéséhez kapcsolddd dokumentalas elvégzése,

¢) aDUNA PAPIR Kft. informaciobiztonsagi eszkozeinek iizemeltetése,

d) a DUNA PAPIR Kft. halozati szolgaltatasaink biztositasa,

e) a DUNA PAPIR Kft. hardver eszkozeinek karbantartasa,

f) jogosultsagok kezelése,
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g) informatikai nyilvantartasok — kiilonosen az EIR Nyilvantartas és a Rendszerelem
leltar — naprakész vezetése,

h) az informatikai rendszerek naplozasanak beallitasa,

i) a felhasznalok informatikai igényeinek teljesitése, a felhasznalok tdmogatasa,
valamint

j) kapcsolattartas az informatikai rendszerekhez kapcsolodod harmadik felekkel (pl.
szallitok, szolgaltatok).

I1.10 A munkavallalé
76. A munkavallal6 felel:

a) az altala hasznalt tarsasagi eszk6zok, rendszerek munkacéla, rendeltetésszerti és
biztonsagos hasznalataért,
b) az érzékeny adatok bizalmassagéanak, sértetlenségének és rendelkezésre allasanak
megovasaért.
77. A munkavallalo feladata:

a) informaciobiztonsagi incidens vagy annak gyanujanak jelzése a Rendszergazda
felé,

b) informaciobiztonsagi sériilékenység, gyengeség jelzése a Rendszergazda felé,

¢) egyiittmiikddés az informaciobiztonsagi incidens kivizsgalasaban elharitasaban,

d) az 1. szamu melléklet altal tartalmazott Informaciobiztonsagi Nyilatkozatban
foglaltak megismerése, alairassal igazolva annak elfogadasa, mielétt a DUNA
PAPIR Kft. informéacios rendszereinek hasznalatat megkezdheti.

78. A munkavallalé szimara biintet6jogi, illetve munkajogi felelésségre vonas terhe
mellett tilos a DUNA PAPIR Kft. informaciobiztonsagi szabalyzataiban foglaltak
megszegése, Kkiilonosen illetéktelenill mas felhasznaléo jogosultsagainak
hasznalata, a halozat monitorozasa, felderitése, az elobbiekre vonatkozo Kkisérlet,
jelszavak Kipréobalasa is.

79. A fenti eléirssok a DUNA PAPIR Kft. szerzédéses partnereinek munkatarsaira is
kiterjednek (,,kiils6” felhasznalok, lasd: Szabalyzat személyi hatalya).
I1.11 Az informéaciobiztonsaggal kapcsolatos biztonsagi munkakorok
80. Az informacidbiztonsaggal kapcsolatos kiemelt, biztonsagi munkakorok a kovetkezok:
a) vezetok,

b) az Informacidbiztonsagi felelds,
¢) aRendszergazda.

81. A tovabbi munkakoérok esetében nem sziikséges ,kiemelt” besorolas, altalanos
biztonsagi besorolasunak tekintendok.

82. A Titkarsagi csoportvezetd koteles nyilvantartani az informaciobiztonsaggal
kapcsolatos biztonsagi munkakoroket ellatd személyek esetében:

a) a biztonsagi munkakort,
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b) a biztonsagi munkakdrt betoltd személy nevét,

¢) az informacidbiztonsagi képesitést igazold bizonyitvany, oklevél azonositd
szamat,

d) asziikséges képzések, oktatasok elvégzését.

I1.12 A kiilso IT szolgaltatok

83. A kiils6 IT szolgaltatok informacidbiztonsagi feladatai és feleldsségei:

a) a DUNA PAPIR Kft. altal hasznalt EIR IT iizemeltetési és/vagy fejlesztési
feladatainak ellatasa a vonatkoz6 szolgaltatasi szerzodés szerint,

b) az informaciobiztonsagi incidensek vagy azok gyanujanak jelzése (bejelentése) a
DUNA PAPIR Kft. fel¢,

¢) informaciébiztonsagi incidens megoldasaban egyiittmiikodés a DUNA PAPIR
Kft. munkatérsaival.

I1.13 A Kkiils6 személyek

84. A kiils6 személyek (felhasznalok) informaciobiztonsagi feladatai és feleldsségei:

a) a DUNA PAPIR Kft. és a vonatkozd szerzddés biztonsagi szabélyainak
megismerése s betartasa,

b) a DUNA PAPIR Kft. biztonsagi megoldasainak alkalmazasa,

c) a DUNA PAPIR Kft. altal kezelt informaciok és informatikai eszkozok
biztonsaganak, hasznalhatésaganak megovasa,

d) az informaciobiztonsagi incidensek vagy azok gyanujanak bejelentése,

e) egyiittmiikddés a DUNA PAPIR Kft. munkatarsaival az informaciobiztonsagi
incidens megoldéasaban.

I1.14 Kapcsolattartas a hatésagokkal

85. Az informacidbiztonsag teriiletén a kiilonféle hatdsagi szervekkel torténd
kapcsolattartasra kijelolt személy az IBF. A kapcsolattartas kiilondsen a Szabalyozott
Tevékenységek Feliigyeleti Hatosdgaval (a tovabbiakban: SZTFH), tovabba a
Nemzetbiztonsagi Szakszolgalat — Nemzeti Kiberbiztonsagi Intézet, mint feliigyeleti
hatosagokkal sziikséges. A kapcsolattartasi feladat a jogszabalyokban elvart feladatok
teljesitésén feliil a hatosag(ok)tol — kiilonosen a Nemzetbiztonsagi Szakszolgalat —
Nemzeti Kiberbiztonsagi Intézettdl (a tovabbiakban: NKI) — érkezd fenyegetési
informacidk figyelésére és felhasznalasara is kiterjed (lasd: Fenyegetettség tudatositd
program (,,threat intelligence”) fejezet).

I1.15 Kapcsolattartas szakmai szervezetekkel

86. Az IBF koteles éves szinten kapcsolatot tartani a specialis érdekcsoportokkal és
szakmai szovetségekkel. Ezek a csoportok a DUNA PAPIR Kft. szamara az ISACA
(Information Systems Audit and Control Association) nemzetkozi ¢€s hazai
szervezetei / az ,Informaciodbiztonsagi Szakosztaly — EIVOK” (EIVOK: Elektronikus
Informaciobiztonsagi Vezetdk Okosan Klubjabol) szervezete. Az IBF-nek részt kell
vennie a megrendezésre keriild biztonsagi szakforumok eseményein. A kapcsolattartasi
feladat szakmai csoportoktdl érkezé fenyegetési informaciok figyelésére és





felhasznalasara is kiterjed (lasd: Fenyegetettség tudatositdé program (,.threat
intelligence”) fejezet).

87. Elébbiekrél az IBF beszdmol az Ugyvezetd felé, valamint tajékoztatast ad a Titkarsagi
csoportvezet6 felé, és a tapasztalatokat a miikodésbe beilleszti.
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I11.

88.

89.

90.

91.

92.

93.

INFORMACIOBIZTONSAGI PROGRAMMENEDZSMENT

Az Informaciobiztonsagi Iranyitasi Rendszer (a tovabbiakban IBIR) felépitéséhez és
miikddéséhez a jelen fejezetben targyalt alapvetdé folyamatok, nyilvantartasok
sziikségesek.

Az informacidbiztonsagi célok elérése érdekében biztositani sziikséges az
informaciobiztonsagot szolgald eréforrdsok tervezését, rendelkezésre allasat és a
szlikséges informaciobiztonsagi beszerzéseket. Ennek soran figyelembe kell venni a
DUNA PAPIR Kft. beszerzéseire vonatkozé jogszabalyokat (lisd: Az informatikai
rendszerek beszerzése, fejlesztése fejezet).

A felmertilt, azonositott kockazatokat kezelni sziikséges az Informacidbiztonsagi
Kockéazatelemzés sordn elkészitett Intézkedési Terv és mérfoldkovei alapjan
(részletesen lasd: Intézkedési Terv és mérfoldkovei fejezet).

Az IBIR biztonsagi teljesitményének méréséhez mutatdszamokat kell kidolgozni és a
méréseket rendszeresen el kell végezni (lasd: Biztonsagértékelés, engedélyezés és
monitorozas fejezet).

A biztonsagelemzés soran azonositott biztonsagi kdvetelmények teljesitését tervezni
sziikséges, el kell késziteni a DUNA PAPIR Kft. miikodése szempontjabol kritikus
infrastruktira biztonsagi tervét (1asd: Rendszerbiztonsagi Terv fejezet).

A személyi allomany mellett a biztonsagi személyzet informaciobiztonsagi képzésérol
is gondoskodni sziikséges (lasd: Szerepkor alapu biztonsagi képzés fejezet).
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1.1

94

95.

96.

97.

98.

99.

2026.

A Duna Papir Termeld, Kereskedelmi és Szolgaltato Kft. Informaciébiztonsagi
Politikaja

. Az Duna Papir Termel6, Kereskedelmi és Szolgaltaté Kft. (a tovabbiakban: DUNA

PAPIR Kft.) felsovezetése elkotelezett az informaciobiztonsag, az informacios
rendszereiben kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre
allasanak folyamatos fenntartasa irant, az informacidbiztonsdg minden teriiletén.

A DUNA PAPIR Kft. felsévezetése tovabba kifejezi elkotelezettségét a
kockazataranyos egyenszilardsagl informaciobiztonsagi kornyezet megvalodsitasahoz
sziikséges, anyagi €s nem anyagi jellegli, a kor technologiai szintjének megfeleld
er6forrasok folyamatos biztositasa irant.

A DUNA PAPIR Kft. informaciobiztonsagi tevékenységeinek célja az
informaciobiztonsag kialakitasa, folyamatos fenntartasa és fejlesztése a nemzetkozi
szabvanyok altal ajanlott, valamint a nemzetkdzi és hazai jogszabalyok szerint el6irt
biztonsagi kovetelmények maradéktalan teljesitése mellett.

A DUNA PAPIR Kft. informatikai infrastruktaraja egyik stratégiai tényez6je a DUNA
PAPIR Kft. magas szinvonalon torténd szolgaltatasnyujtasdnak. A felsGvezetés a
Kiberbiztonsagi tv. altal meghatarozott ,,Alap” biztonsagi osztaly és a tarsadalmi
biztonsagi elvarasok magas szintli teljesitését elsddleges célnak tekinti, ezért kiemelt
hangsulyt helyez a feltart kockazatok csokkentésére, az informaciobiztonsagi
infrastruktira  és  kontrollkornyezet kockazatalapti, kockazatokkal aranyos
fejlesztésére.

A felsévezetés a jelen Politikdban meghatarozott alapelvek €s célok maradéktalan
teljesitését varja el a DUNA PAPIR Kft. vezet6itél és valamennyi munkatarsatol.

Jelen Informaciobiztonsagi Politika az Informaciobiztonsagi Szabalyzattal egyiitt keriil
kihirdetésre, és a kihirdetést koveté munkanapon 1ép hatalyba.

Ugyvezeté
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IIL.2 Szervezeti miikodés és iizleti folyamatok meghatarozasa

100. A DUNA PAPIR Kft. folyamataiért felelds szakteriileti vezeté felelds a DUNA
PAPIR Kft. céljainak és folyamatainak (beleértve az alapfunkciokat) meghatarozasaért
(1asd: Szervezeti és Mitkodési Szabalyzat, a tovabbiakban: SZMSZ).

101. Az IBF feladata meghatdrozni és dokumentalni a szervezeti célokbol és
alapfunkciokbol adodo informaciovédelmi igényeket. Ennek érdekében felel a DUNA
PAPIR Kft. altal hasznalt EIR-ek biztonsagi besorolasaért (lasd: Az EIR-ek biztonsagi
osztalyba sorolasa fejezet), ami alapjan a biztonsagi kovetelmények meghatarozhatok
(1asd: Biztonsagtervezés fejezet).

1.3 Az elektronikus informacios rendszerek nyilvantartasa

102. Az EIR-ek nyilvantartasanak elsddleges célja, hogy naprakész informdaciot
szolgiltasson a DUNA PAPIR Kft. kezelésében vagy tulajdonaban talalhat6
informatikai eréforrasokrdl, igy folyamatosan meghatarozott legyen a védelem targya.

103. A Titkarsagi csoportvezetd feleldssége az EIR Nyilvantartds elkészitése és
vezetése, amely minimalisan az alabbi informaciokat tartalmazza (lasd: 3. szamu
melléklet: NIS2 Kockazatelemzés tablazat — EIR meghatarozas munkalap):

a) az EIR (rendszer) neve,

b) az EIR altal kezelt (legérzékenyebb) adatok kore,

¢) az EIR altal tAmogatott (legkritikusabb) folyamatok,

d) az EIR biztonsagi besorolasa,

e) a biztonsagi besorolas indoklasa,

f) az EIR-hez kapcsolodo rendszerelemek (kapcsolat a Rendszerelem Leltarral),
g) az EIR-ért felel6s vezetd — engedélyezd,

h) az EIR-ért felelds vezetd elérhetdsége,

i) az EIR iizemeltetdje — Rendszergazda vagy kiils6 szervezet és lizemeltetd neve,
j) aziizemelteto elérhetosége,

k) az EIR fejlesztdje —kiils6 Fejlesztd neve,

1) afejleszto elérhetosége.

104. Az EIR nyilvantartasban bekdvetkezett valtozasok dokumentalasa a Titkarsagi
csoportvezetd felelssége, az alabbiak szerint:

a) a beszerzés vagy fejlesztés soran elkésziilt 0j EIR felvétele a nyilvantartasba
(lasd még: Engedélyezés fejezet),

b) az Ugyvezetd dontése alapjan a tovabbiakban mar nem hasznalt EIR kivezetése a
nyilvantartasbol.

105. A Titkarsagi csoportvezet az EIR Nyilvantartast az Adatgazdak (szakteriileti
vezetok) és valamennyi Rendszergazda kozremiikddésével kell elkészitse. Valamennyi
Adatgazda és Rendszergazda felelds az altala adott informacidk hitelességéért és
pontossagaért.
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106. A Titkarsagi csoportvezetd feleldssége az EIR Nyilvantartds éves
rendszerességli feliilvizsgalata, amelyben felhivasdra valamennyi Adatgazda ¢és
Rendszergazda kozre kell miikodjenek. (Az EIR nyilvantartas és az EIR besorolas
feliilvizsgalatanak iddszaka eltérhet egymastol.)

II1.3.1 Az EIR-ek biztonsagi osztalyba sorolasa

107. Az EIR-eket biztonsagi osztalyba kell sorolni annak érdekében, hogy a védelmi
intézkedések tervezésekor a kockazataranyossag elve érvényesiilhessen.

108. Az IBF az EIR biztonsagi besorolasat és azok indoklasat az MK Rendelet altal
meghatarozott Alap, Jelentés és Magas osztilyok szempontjai alapjan végzi el. A
biztonsagi besorolas eredményét az IBF az EIR Nyilvantartasban rogziti (a besorolast
lasd még: 3. szamu melléklet: NIS2 Kockazatelemzés tablazat — EIR besorolas
munkalap).

109. A DUNA PAPIR Kft. szamara — az EIR-ek biztonsagi besoroldsa alapjan — a
teljesitendd kovetelményeket az MK rendelet altal definialt ,,Alap” biztonsagi osztaly
kovetelményei jelentik.

110. Az IBF feleloéssége az EIR besorolas felillvizsgalata — a Titkarsagi
csoportvezetd bevonasaval — az alabbiak szerint:

a) kétéves rendszerességgel, vagy
b) amennyiben az EIR fejlesztésének eredményeként

i.  az EIR-ben 1j, érzékeny adatok jelennek meg,
ii.  az EIR-ben uj, kritikus folyamatok jelennek meg.

111. Az EIR biztonsagi besorolasat (az EIR Nyilvantartassal egyiitt) és annak
dokumentalt feliilvizsgalatat az Ugyvezetd feleldssége irdsban jovahagyni.

II1.4 A Szervezeti architektiara

112. Az IBF feladata a Szervezeti architektura és biztonsagi kovetelményeinek
meghatarozasa. Ehhez meg kell hatiroznia az EIR-ek legmagasabb biztonsagi
osztalyat (a tovabbiakban: legmagasabb biztonsagi osztaly, lasd: Az EIR-ek biztonsagi
osztalyba sorolasa fejezet). A Szervezeti architektira meghatarozasahoz az IBF
megadja az MK Rendelet alapjan a legmagasabb biztonsagi osztalyba tartozo
biztonsagi kovetelményeket (védelmi intézkedések). A Szervezeti architektirahoz az
IBF meghatarozza, hogy az el6irt kovetelmények teljesiilnek-e vagy sem (“GAP
elemzés”). A Szervezeti architektarat az IBF dokumentalja (lasd: 3. szdmua melléklet:
NIS2 Kockazatelemzés tablazat — Részletes elemzés munkalap).

113. Az IBF a Szervezeti architekturat rendszeresen feliilvizsgalja — a
Biztonsagértékelés feliilvizsgalatdhoz kapcsolodoan —, és sziikség esetén frissiti.
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LS A kritikus infrastruktira biztonsagi terve

114. Az IBF felelossége — a Titkarsdgi csoportvezetd bevondsaval — annak
meghatarozasa, hogy melyek a DUNA PAPIR Kft. miikodése szempontjabol kritikus
infrastruktarak és kulcsfontossadgu eréforrasok.

115. Az IBF ennek érdekében iizleti hataselemzést végez a miikddési (iizleti)
folyamatokra vonatkozéan (lasd: Uzletmenet-folytonossagi Szabalyzat). Az ezalapjan
kritikusnak minésitett folyamatokat tdmogatd infrastruktarat, eréforrasokat sziikséges
kritikusnak tekinteni.

116. A Titkarsagi csoportvezetd — az IBF bevonasaval — ki kell dolgozza az EIR-ek,
beleértve az egyes infrastrukturdk biztonsagi tervét a Rendszerbiztonsagi Terv
keretében (1asd: Rendszerbiztonsagi Terv fejezet).

117. A Titkarsagi csoportvezetd felel — az IBF bevonasaval — a DUNA PAPIR Kft.
mikodése  szempontjabol  kritikus  infrastruktirdk  biztonsagi  terveinek
(Rendszerbiztonsagi Terv) rendszeres feliilvizsgalataért és frissitéséért, és az IBF felel
— sziikség esetén — a vonatkozo (jelen Szabalyzatban rogzitett) biztonsagi stratégiak
frissitéséért.

I11.6 Engedélyezési folyamatok

118. Az EIR-ekben valtoztatas csak dokumentalt igénylés és engedélyezés alapjan
torténhet.
119. Az egyes rendszerek szakmai engedélyeit az illetékes szervezeti egység

vezetdje adja (kiillondsen 1) rendszer, modul bevezetése esetén).

120. Az informatikai infrastruktirara vonatkoz6 valtoztatasokra a Titkarsagi
csoportvezetd adhat engedélyt (a valtozaskezelést 1asd még: Valtozaskezelés fejezet).

121. A jogosultsdgigények jovahagyasi szabalyait lasd a Hozzaférés-kezelés
fejezetben.

II1.7 Biztonsagi tesztelés, képzés és feliigyelet

122. Az IBF feleléssége, hogy az EIR-ekhez kapcsoldodd biztonsagi tesztelések,
képzések ¢és feliigyeleti tevékenységek folyamatosan végrehajtdsra keriiljenek. Ez
magaban foglalja a tesztelési, képzési és feliigyeleti tervek kidolgozasat ¢és
karbantartasat ~ (lasd:  Biztonsdgtudatossag,  informacidbiztonsagi  oktatas,
Biztonsagértékelés,  engedélyezés ¢és  monitorozas  fejezetek,  valamint
Informaciobiztonsadgi Kockazatkezelési Szabalyzat). Gondoskodnia kell ezen
tevékenységek 6sszehangolasarol.

123. Az IBF koteles gondoskodni a tesztelési, képzési és feliigyeleti tervek
feliilvizsgalatarol és frissitésérol, kiillonosen a kockazatelemzések, a fenyegetés- és
sériilékenység-vizsgalatok eredményei alapjan.
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124. Az IBF gondoskodik az emlitett terveknek a szervezeti kockazatkezelési
stratégiaval és a kockazatkezelési intézkedésekre vonatkozd, az egész szervezetre
kiterjedd prioritasokkal torténd dsszehangolasarol.

125. A tesztelések, képzések és feliigyeleti terveket az Ugyvezetd jovahagyasanak
alapjan sziikséges végrehajtani.

126. Az IBF feladata a tesztelési, képzési ¢és feliigyeleti tevékenységek
végrehajtasanak dokumentalasa, hogy biztositva legyen a folyamatok atlathatosaga és
a felel0sség vallalasa.

I11.7.1 Folyamatos feliigyeleti stratégia

127. A DUNA PAPIR Kft. biztonsagi intézkedéseit, azok hatékonysagit az IBF
évente értékeli (,,GAP-elemzés™).

128. A DUNA PAPIR Kft. a feligyeleti és biztonsagi teljesitmények mérésére
,,KPI” mutatokat hasznal.

129. A DUNA PAPIR Kft. a mutatok és mérési modszerek kivélasztasanal szem
eldtt tartja az alabbi, mérésre vonatkoz6 alapelveket:

a) objektiv modszer: a mérést végzd személytdl, az illetd személy akaratatol,
szandékatol fiiggetlen legyen a modszer, a mérést végzd személye ne
befolyasolja az eredményt,

b) megismételheté modszer: a mérés, vizsgalat ismételt lefolytatasa — adott helyen
¢s idoben — ugyanazt az eredményt hozza,

c) relevans mutaté: a  valasztott mutatdé feleljen meg az  adott
(informaciobiztonsagi) mérési célnak.

130. A feliigyeleti stratégiat megvalositd biztonsagértékelési feladatokat részletesen
a Biztonsagértékelés, engedélyezés és monitorozas fejezet szabalyozza.

II1.7.2 A biztonsagi teljesitmény mérése

131. Az IBF kételes a feliigyeleti folyamatokat Biztonsagfeliigyeleti mutatok
alapjan értékelni és dokumentalni, amelynek részletes szabalyait a Folyamatos
feliigyelet fejezet tartalmazza.

132. Az IBF feladata a biztonsagi mérési rendszer (KPI-k) évente torténd
feliilvizsgalata és frissitése annak érdekében, hogy annak relevanciaja és hatékonysaga
a valtozo kiberbiztonsagi kdrnyezetben is biztositva legyen.
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Iv.

BIZTONSAGTERVEZES

IV.1 A biztonsagi kovetelmények kivalasztasa (meghatarozasa)

133.
dokumentaldsa (lasd: 3. szamu melléklet: NIS2 Kockazatelemzés tablazat — Elemi
kovetelmények munkalap). Ennek soran az IBF megadja — az EIR biztonsagi
besorolasa alapjan — az MK rendelet altal eléirt biztonsagi kovetelményeket (védelmi
intézkedések). Ez az , Informéciobiztonsagi architektira leiras”.

134.
Ennek soran figyelembe kell vennie az EIR kdrnyezetét, ahol mikddik, €s annak
specifikus igényeit. A kovetelmények testre szabasanak keretében az IBF javaslatot
tesz azon biztonsagi kovetelményekre, amelyeket az MK Rendelet ,kiegészit6”
védelmi intézkedésekként jelenit meg. A javasolt kiegészitd védelmi intézkedéseket az
IBF az Informéaciobiztonsagi architektira leirashoz (GAP-elemzés) hozzafiizi.

135.
(EIR biztonsagi kovetelmények) éves rendszerességll, dokumentalt feliilvizsgalata — a
Biztonsagértékelés feliilvizsgalatdhoz kapcsoloddan —, és sziikség szerinti frissitése,
rendkiviili feliilvizsgalata abban az esetben is, ha a Szervezeti architektira
megvaltozik.

136.
EIR-ekre (azok Informaciobiztonsagi architektira leirasaira) is vonatkoznak.

Az IBF feladata az EIR biztonsagi kovetelményeinek meghatarozasa és

Az IBF felelossége az EIR esetében a biztonsagi kovetelmények testre szabasa.

Az IBF felelossége az EIR-ek Informaciobiztonsagi architektira leirdsainak

A Szervezeti architektura altalanos megoldasai, védelmi intézkedései az egyes

IV.2 Rendszerbiztonsagi terv

137.
vonatkoz6 Rendszerbiztonsagi terv kidolgozasa az IBF bevonasaval.

138.

i)
3

139.

A Titkarsagi csoportvezetd felelossége és a rendszergazda feladata az EIR-re

A Rendszerbiztonsagi terv a kovetkezoket kell tartalmazza:

az EIR-t alkoto rendszerelemek,

az EIR alapfeladatai/alapfolyamatai és biztositandd szolgaltatasait az
iigymeneti és iizleti folyamatok szempontjabol,

az EIR felel6sei,

az EIR altal feldolgozott, tarolt és tovabbitott informaciotipusok (adatkorok),
az EIR jogszabaly szerinti biztonsagi osztalya,

az EIR-t érintd fenyegetések,

az EIR mikodési kornyezete, (adat)kapcsolatai €s fliggdségei,

Az EIR-re vonatkozé biztonsagi kovetelmények (lasd kordbban: GAP-
elemzés): alapkovetelmények ¢és — sziikség esetén — kiegészitd védelmi
intézkedések,

az aktualis és a tervezett védelmi intézkedések (lasd még: Intézkedési terv),

az EIR-hez kapcsolddo koordinacios és/vagy tervezési feladatok.

A Rendszerbiztonsagi terv jovahagyasa az Ugyvezeté feleldssége.
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140. A Titkarsagi csoportvezetd feladata a jovahagyott Rendszerbiztonsagi terv
megkiildése a kovetkez6 személyek részére:

a) Ugyvezetd,
b) IBF,
¢) Rendszergazda.

141. A Titkarsagi csoportvezetd felelossége, hogy Rendszerbiztonségi tervet a fenti
személyeken kiviil mas ne ismerhesse meg.

142. A Titkarsagi csoportvezetd feleldssége és a rendszergazda feladata a
Rendszerbiztonsagi terv éves rendszerességli, dokumentalt feliilvizsgalata — a
Biztonsagértékelés feliilvizsgalatahoz kapcsoloddan —, és sziikség szerinti frissitése
abban az esetben is, ha a Szervezeti architektura megvaltozik.

IV.3 Viselkedési szabalyok

143. A DUNA PAPIR Kft. az informatikai eszkozoket (szolgaltatasokat)
munkavégzés céljabol bocsatja a felhasznalok rendelkezésére. A felhasznalo
felel6ssége az informatikai eszk6zok munkacélu és rendeltetésszeri hasznalata.

144. A felhasznalokra vonatkoz6 viselkedési szabalyokat részletesen — beleértve a
kozosségi média hasznalatdit — a Felhasznaloi Rendszerhaszndlati Szabalyzat
tartalmazza.
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V. BIZTONSAGERTEKELES, ENGEDELYEZES ES MONITOROZAS

V.1 Engedélyezés
145. Az EIR miikodéséért a Rendszergazda felel.

146. Az EIR biztonsagdhoz sziikséges intézkedésekre az IBF kotelessége
javaslatokat tenni.

147. A beszerzett vagy fejlesztett EIR hasznalatara — a sikeres funkcionalis és
biztonsagi tesztek alapjan (lasd: Az informatikai rendszerek beszerzése, fejlesztése
fejezet) — a Rendszergazda és a Titkarsagi csoportvezetd egyiittesen tesz javaslatot,
amit az Ugyvezeté hagyhat jova.

148. A tovabbfejlesztések, hibajavitasok (a frissitéseket, ,,patch-eket” kivéve)
hasznalatba vételét a Rendszergazda javaslata alapjan a Titkarsagi csoportvezetd
engedélyezi.

149. A tovabbiakban mar nem hasznalatos EIR kivezetésére a Titkarsagi
csoportvezetd tesz javaslatot, amit az Ugyvezeté hagyhat jova.

150. Amennyiben a Tarsasag mas EIR-eket integral valamely sajat EIR-be, akkor a
sajat EIR-ek biztonsagi osztalyara vonatkoz6 kovetelmények irdnyaddak az athozott
EIR-re vonatkozoan is. Az athozott EIR esetében az adott biztonsagi osztily
kovetelményeinek valdo megfelelését — az IBF kezdeményezésére — biztonsagi
értékelés keretében sziikséges megvizsgalni (1asd: Biztonsagi értékelések fejezet).

151. Egyébirant az EIR-t érint6 engedélyezésekre vonatkozéan az Engedélyezés
fejezet az irdnyado.

V.2 Biztonsagi értékelések

152. Az IBF feladata a biztonsagi értékelés elvégzése, melynek keretében a
Szervezeti architektira és az egyes EIR-ek Informaciobiztonsagi architektura leirasa,
mint ,,értékelési terv” alapjan, ,,GAP-elemzés” keretében értékeli a DUNA PAPIR Kft.
informaciobiztonsagi kontrolljait (védelmi intézkedések; lasd: 3. melléklet: NIS2
Kockézatelemzés tablazat — Ertékelés munkalap).

153. Az IBF a sziikséges informaciokat a DUNA PAPIR Kft. (informaciobiztonsagi)
szabalyzataibol, valamint az illetékes vezetOkkel folytatott interjuk keretében gyiijti
Ossze. Az informaciok birtokdban értékel minden relevans kontrollt, hogy azok
megfelelnek-e az MK rendelet vonatkozé kovetelményeinek. Az IBF az értékelést
dokumentalja.

154. Azon kontrollokhoz, amelyek nem felelnek meg a vonatkozo
kovetelményeknek, a megfelelés érdekében az IBF intézkedést javasol, melyeket
Intézkedési Tervben rogzit.

155. Az Intézkedési Tervnek legalabb az aldbbi informaciokat kell tartalmaznia:
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a) Hianyossag/kockazat,

b) Javasolt intézkedés — mérfoldkovek,
¢) Javasolt felels,

d) Javasolt hatarido.

156. Az IBF az Intézkedési Tervet a felelosokkel egyezteti, amely soran véglegesitik
az intézkedéseket, a felelésoket és a hataridoket.

157. Az Intézkedési Terv (dokumentalt) jovahagyasa — a sziikséges er6forrasok
figyelembevételével — az Ugyvezetd feleléssége. A jovahagyott Intézkedési Terv
végrehajtasa a Felel6sokre nézve — a megadott hataridore —kdtelezo.

158. Az IBF a Biztonsagértékelést és az Intézkedési Tervet irasban koteles
megkiildeni a kdvetkezd személyeknek:

a) Ugyvezetd,
b) Titkarsagi csoportvezeto,
c) Felelésok.

159. A Titkarsagi csoportvezetd feleldssége, hogy a Biztonsagértékeléshez és az
Intézkedési Tervhez a fenti személyeken kiviil mas személyek ne férhessenek hozza.

160. A biztonsagértékelést és a kapcsolodo Intézkedési Tervet az IBF koteles évente
dokumentaltan feliilvizsgalni.

161. A sériilékenység-vizsgalat szabdlyait részletesen az Informdacidbiztonsagi
Kockazatkezelési Szabalyzat tartalmazza.

162. A rendszerfeliigyelet (naploelemzés) szabalyait részletesen a Naplozas és
elszamoltathatosag fejezet tartalmazza.

V.3 Folyamatos feliigyelet

163. A feliigyeleti stratégia keretében a biztonsagértékelés (GAP-elemzés) és annak
feliilvizsgalata alapjan az IBF értékeli a biztonsagértékelési folyamatok hatékonysagat,
erre — biztonsagi osztaly szerinti bontasban — legalabb a kdvetkezo biztonsagértékelési
mutatoszamokat hasznalja (1asd: 3. szamu melléklet: NIS2 Kockazatelemzés tablazat):

a) Ertékelt NIS2 kontrollok (kévetelmények) szama,

i.  ebbdl teljesitett kontroll,
ii.  ebbdl nem teljesitett kontroll,

b) NIS2 kontrollok teljesitésének aranya,

¢) Kovetelménycsoportok értékelése — megfeleld,

d) Kovetelménycsoportok értékelése — részben megfeleld,
e) Kovetelménycsoportok értékelése — nem megfeleld,

f) NIS2 kovetelmények teljesitésének atfogo értékelése.

164. Az IBF a Biztonsagértékelés mutatdoszamairol irdsban koteles tdjékoztatni a
kovetkezo személyeket:





a) Ugyvezetd,
b) Titkarsagi csoportvezeto,
¢) Rendszergazda.

165. Amennyiben a Biztonsagértékelési mutatdszdmok nem valtoztak, vagyis az
informéacidbiztonsagi kontrollok javitasaban, fejlesztésében nem volt elérelépés, akkor
az Ugyvezetd kotelessége megtenni a sziikséges intézkedéseket.

166. A Titkarsagi csoportvezetd feleldssége, hogy a Biztonsagértékelés
mutatészamaihoz a fenti személyeken kiviil més személyek ne férhessenek hozza.

V.4 Kockazatmonitorozas

167. Az IBF koteles a kockazatkezelési folyamatokat Kockazatkezelés-értékelési
mutatok alapjan értékelni és dokumentalni, figyelembevéve a mutatoszamokra és a
mérésekre vonatkozé alapelveket (14sd: Folyamatos feliigyelet fejezet).

168. A kockéazatmonitorozasra vonatkoz6 szabalyokat és mutatoszamokat
részletesen az Informaciobiztonsagi Kockazatkezelési Szabalyzat tartalmazza.

V.5 Bels6 rendszerkapcsolatok

169. A Titkarsagi csoportvezetd felel a belsd rendszerkapcsolatok jovahagyasaért.

170. Felel tovabba azért, hogy a belsé és kiilsé rendszerkapcsolatok esetében
dokumentalva legyenek a kovetkezok (rendszerkapcsolat paraméterei):

a) az interfész jellemz0i, bedllitasai (protokoll, port stb.),

b) az adatitvitel megkezdése csak a kezdeményezd felhasznaldo kifejezett
szandékara torténhet (kiilondsen: belépés, adatatvitel megerdsitése, adatatvitel
engedélyezése; a véletlen adatatvitel megakadalyozasa céljabol),

¢) akommunikacié megvalositasaért felel6s személyek, felelosségi korok,

d) a kommunikéaciéban részt vevé informacid jellege, legmagasabb biztonsagi
besorolasa (incidens esetén a varhat6 hatasszint), valamint

e) a biztonsagi kdvetelmények, kiilondsen https protokoll alkalmazasa.

171. Az érintett szervezeti egység vezetd koteles jelezni a Titkarsagi csoportvezetd
szamara, amennyiben izleti/szakmai szempontbol egy belsd rendszerkapcsolat
feleslegessé valik. A feleslegessé valt rendszerkapcsolatok megsziintetése a
Rendszergazda feladata.

172. A Titkédrsagi csoportvezetd felel a belsd és kiilsé rendszerkapcsolatok

crer

173. A Titkarsagi csoportvezetd felel a belsé rendszerkapcsolatok éves
rendszerességli  feliillvizsgalataért. A feleslegessé valt rendszerkapcsolatok
megsziintetése a Rendszergazda feladata.
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V.6 Informacidcsere, Kiilsé rendszerkapcsolatok

174. A Titkarsagi csoportvezetd feleldssége az EIR és mas rendszerek kozott
informaciocsere (kiilsd rendszerkapcsolatok) jovahagyasa, valamint a vonatkozo
biztonsadgi megallapodasok belefoglalasa a vonatkozd informatikai szerzodésbe,
tovabba a szerz6dés (megallapodas) rendszeres feliilvizsgalata (lasd még: Az
informatikai rendszerek beszerzése, fejlesztése fejezet).

175. A kiilsé interfészekre is vonatkozod dokumentalasi kotelezettséget a Bels6
rendszerkapcsolatok fejezet tartalmazza.

176. A kapcsolodd informaciocsere megallapodasnak tartalmaznia kell a kiilsé
rendszerkapcsolat paramétereit.

177. Az esetleg felmeriilé beszallitoi (kiilsd) kockazatok kezelésére a Beszallitoi és
szolgaltatasi  kockazatelemzést  kell végezni (lasd:  Informacidbiztonsagi
Kockazatkezelési Szabalyzat).

178. Az érintett szervezeti egység vezetd koteles jelezni a Titkarsagi csoportvezetd
szdmara, amennyiben {izleti/szakmai szempontbdl egy kiils6 rendszerkapcsolat
feleslegessé valik. A feleslegessé valt rendszerkapcsolatok megsziintetése a
Rendszergazda feladata.

179. A Titkarsagi csoportvezetd felel a kiils6 rendszerkapcsolatok éves
rendszerességli  feliilvizsgalataért. A feleslegessé  valt rendszerkapcsolatok
megsziintetése a Rendszergazda feladata.

V.7 Fiiggetlen értékelés, kiberbiztonsagi audit

180. Az Ugyvezetd a Kiberbiztonsagi tv. és az 1/2025. (I. 31.) SZTFH rendelet
szerint koteles kétévente az SZTFH, mint illetékes hatdsag altal nyilvantartasba vett,
fiiggetlen auditorral (a tovabbiakban: auditor) informacidbiztonsagi auditot végeztetni.
Az Ugyvezetd ezen feliil tovabbi (informaciobiztonsagi) vizsgalatokat
kezdeményezhet, amelyek soran az értékelé lehet a szervezeten belilli vagy azon
kiviili személy. Az auditoroknak, értékeld személyeknek fiiggetlennek kell lenniiik,
vagyis nem lehetnek érdekeltek az értékelés alatt 4all6 EIR fejlesztésében,
miikodtetésében, fenntartdsaban vagy kezelésében. A szervezeten kiviili auditor
(értékelé személy) megbizasa esetén a DUNA PAPIR Kft. mindenkor hatalyos
Beszerzési Szabalyzatanak rendelkezéseit, beszerzési eljarasra vonatkozd szabalyait
kell alkalmazni.

181. A kiils6 értékelés és audit (a tovabbiakban: kiilsé értékelés) esetén a
vizsgalaton legalabb a kovetkezd személyek vesznek részt:

a) Ugyvezetd,

b) IBF,

c) Titkarsagi csoportvezeto,
d) Rendszergazda.





182. A kiils6 értékelés eredményeit tartalmazo Jelentésben szerepld, sziikséges
intézkedések bevezetésére — a Jelentésben szerepld hataridokkel — az IBF Intézkedési
Tervet készit és megkiildi az Ugyvezetd részére. Az Ugyvezetd altal jovahagyott
Intézkedési Terv végrehajtasa a megadott hataridokre a kijeldlt felel6sok feladata (lasd
még: Intézkedési Terv és mérfoldkovei fejezet).
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VI. KOCKAZATMENEDZSMENT

V1.1 Kockazatmenedzsment Keretrendszer

183. A kockazatkezelési célok érvényesitése érdekében a DUNA PAPIR Kft.
kockazatmenedzsment keretrendszert mukodtet, amelynek keretében
informaciobiztonsagi kockazatelemzést végez (lasd: 3. szami melléklet: NIS2
Kockazatelemzés tablazat — Kockazatok munkalap).

184. A kockazatmenedzsment  keretrendszert az  Informacidbiztonsagi
Kockazatkezelési Szabalyzat tartalmazza.

VIL.2 Kockazatmenedzsment Stratégia

185. A DUNA PAPIR Kft. kockazatmenedzsment stratégiaja a kovetkezo célokbol
épiil fel:

a) az informatikai rendszerek teljes ¢életciklusara vonatkozo kockazatmenedzsment
miuikodtetése,

b) a DUNA PAPIR Kft. felsdvezetésének elkotelezettsége arra vonatkozoan, hogy
a DUNA PAPIR Kft. elfogadhaté kockazati szinten miikodjon (lasd még:
Kockazatelfogadasi Szint),

c) a Tarsasag valamennyi miikddési teriiletét atfogod integralt kockazatkezelési
folyamatok miikodtetése,

d) az adott szakteriiletre vonatkozd, kockazatkezeléssel kapcsolatos jogszabalyi
el6irasok teljesitése,

e) a DUNA PAPIR Kft. miikodését veszélyeztetd valamennyi kockazat feltarasa és
kezelése,

f) az egyes védelmi intézkedések és a felmeriildé kockazatok aranyossaganak
biztositasa (kockazataranyossag elve),

g) a hatékony kockazatkezelési folyamatok végrehajtisa a rendelkezésre allo
er6forrasokkal,

h) a védelmi intézkedések kivalasztasi, megvalositasi és felligyeleti folyamatainak
strukturalt és atlathatd megvalositasa, valamint szisztematikus végrehajtasa,

i) a DUNA PAPIR Kft. felsGvezetése szamara a sziikséges informaciok
rendelkezésre allasa az optimalis dontéshozatal és beavatkozasok érdekében
(14sd: Kockazatelemzés Jelentés),

j) akockazatmenedzsment beépiilése a szervezeti kulturaba.

V1.3 Ellatasi lanc kockdazatmenedzsment stratégiaja

186. A DUNA PAPIR Kft. informatikai beszerzései, alkalmazasfejlesztései (a
tovabbiakban: informatikai beszerzés) soran az alabbi, Ellatasi ldncra vonatkozd
kockéazatmenedzsment stratégiat koveti:

a) a DUNA PAPIR Kft. — a kockdzatok minimalizalasa érdekében — csak
megbizhato, referencidkkal rendelkez6 vagy mindsitett beszallitotol, értékesitotol
szerez be informatikai eszkdzt, alkalmazast vagy szolgaltatast,
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b)

¢)

d)

g)

h)

3

k)

y

a DUNA PAPIR Kft. csak széles korben alkalmazott, timogatott és gyartéi
tamogatassal rendelkez6 termékeket, informatikai markakat alkalmaz (és szerez
be) informatikai infrastruktarajaban,

a DUNA PAPIR Kft. kiemelt figyelmet fordit az informatikai eszkozok,
rendszerek garancidjara, a garancia tartalmara és id6tartamara; kifejezetten tilt
minden olyan tevékenységet, ami a garancia igénybevételét korlatozza vagy
megakadalyozza,

a DUNA PAPIR Kft. minden informatikai szoftverbeszerzés vagy -fejlesztés,
vagy szolgaltatasbeszerzés elott kockazatelemzést végez a szoftver vagy a
szolgéaltatas altal hordozott kockazatok feltérképezése és kezelése érdekében,

a DUNA PAPIR Kft. az informatikai beszerzések soran a beszerzett termék,
szolgaltatds miszaki, funkcionalis tartalma mellett figyelmet fordit a biztonsagi
kovetelmények definialasara, azok szerz6désben torténd kikotésére,

a DUNA PAPIR Kft. a leszallitott termék, szolgéltatds atvételekor — az atvett
miszaki, funkcionalis tartalom mellett — ellendrzi a biztonsagi kdvetelmények
teljesiilését is;

a DUNA PAPIR Kft. csak azt az informatikai beszerzést veszi at, amely a
miszaki, funkcionalis kovetelmények mellett a biztonsagi kovetelményeket is
teljesiti,

a DUNA PAPIR Kft. kikoti, hogy a beszallité alvallalkozot csak a DUNA PAPIR
Kft. engedélyével alkalmazhat,

a DUNA PAPIR Kft. kikéti, hogy a beszallito alvallalkozdjara ugyanazok a
szerzOdéses (és jogszabalyi) kdvetelmények vonatkoznak, mint a beszallitora,

a DUNA PAPIR Kft. fenntartja a jogot, hogy beszallitonal ellendrizze az
informatikai termék, szolgaltatasnyujtds szerzodésben foglalt és/vagy
jogszabalyban el6irt biztonsagi kovetelményeinek teljesitését, a beszallito
vonatkozd informaciobiztonsagi iranyitasi rendszerének miikodését, beleértve a
beszallito alvallalkozoinak ilyen jellegi ellendrzését is (audit jog),

a DUNA PAPIR Kft. informatikai (informaciobiztonsagi) szolgéltatas
igénybevétele esetén szerzodésben kikoti, hogy a beszallité szamoljon be az
el6z6 iddszak (honap) teljesitésérél, szem eldtt tartva annak szerzddéses
kritériumait, kiilonos tekintettel az eldirt SLA értékekre,

a DUNA PAPIR Kft. fenntartja a jogot, hogy az informatikai szerz6désben el@irt
miszaki, funkciondlis és/vagy informaciobiztonsagi kovetelmények nem
teljesitése esetén a Dbeszallitdé figyelmét felhivia annak szerzodéses
kotelezettségeinek teljesitésére; amennyiben a beszallité a felhivas ellenére sem
teljesiti az informatikai termékre, szoftvere és/vagy szolgaltatasra vonatkozo
(szerzddéses) kovetelményeket, akkor a DUNA PAPIR Kft. érvényesiti jogait és
érdekeit a szerz6dés és az iranyado jogszabalyok alapjan,

a DUNA PAPIR Kft. az IT szolgaltatas vagy IT Beszallito megsziinése esetén az
IT Beszallito altal kezelt adatok legutolsd verzidjanak masolatat bekéri az IT
Beszallitotol, és — ennek megtorténte utan — kotelezi az IT Beszallitot a DUNA
PAPIR Kft. adatainak teljeskorii torlésére,

az IT szolgaltatas vagy IT Beszallito megsziinése esetén az IT Beszallité koteles
a Térsasag adatainak és rendszereinek migralasat timogatni.
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VL.3.1 Uzletmenet (iigymenet) szempontjabol kritikus termékek/szolgaltatisok
beszallitoi

187. Az Ugyvezetd feleldssége azonositani és dokumentalni azokat az informatikai
beszallitokat, akik a DUNA PAPIR Kft. mikodése szempontjabol kritikus
technologiakat, termékeket s szolgaltatasokat szallitanak, azaz meg kell hataroznia és
dokumentélnia kell, hogy mely beszallitok termékei ¢és/vagy szolgaltatasai
nélkiilozhetetlenek (kritikusak) a DUNA PAPIR Kft. alapvetd (értékteremtd)
tevékenységeinek ellatasahoz.

188. Az Ugyvezetének éves rendszerességgel feliil kell vizsgilnia, értékelnie kell a
beszallitokat, hogy a termékiik vagy szolgaltatasuk kritikus-e a DUNA PAPIR Kft.
miikddésére, a szervezeti tevékenységekre nézve.

189. Az IBF — az Ugyvezeté bevonasaval — elemzést kell végezzen az ellatasi lanc
kockazatair6l, hogy azonositani lehessen azokat az EIR-eket vagy rendszerelemeket,
amelyeknél — az ellatasi lancra vonatkozod — kockdzatcsokkentd intézkedésekre van
sziikség (lasd: Informéaciobiztonsagi Kockazatkezelési Szabalyzat).

V1.4 Intézkedési terv és mérfoldkovei

190. Kockazatcsokkentés esetén az IBF javaslatot kell adjon a sziikséges védelmi
intézkedés megtételére annak érdekében, hogy az adott kockazat (maradvanyérték) az
elfogadasi szintre (vagy az ald) csdkkenjen. Az intézkedés kivalasztasa soran
figyelembe kell venni, hogy

a) az adott intézkedés (kontroll) alkalmas-e az adott kockazat csokkentésére (a
kontroll hatasossaga),

b) az adott kontroll milyen mértékben képes a kockazat csokkentésére (a kockazat
hatékonysaga),

¢) avarhaté maradvanykockézat az elfogadési szintre vagy az ald csokken-e,

d) mekkora az adott kockazat mértéke, a varhaté karok nagysaga (nagysagrendje)
¢s mekkora a kontroll bevezetésének raforditasigénye  (egyiittes
figyelembevétele: kockazataranyossag elve).

191. A kockazatok kezelésének szakaszaban a kockdzatcsokkentési intézkedések
alapjan az IBF Intézkedési tervet készit (lasd: 3. szami melléklet: NIS2
Kockazatelemzés tablazat — Intézkedési Terv munkalap).

192. Az IBF legalabb éves rendszerességgel értékeli a Biztonsagelemzés
(Kockazatelemzés) hatékonysagat is a Biztonsagértékelés, engedélyezés és
monitorozas fejezetben ismertetett mutatoszamok alapjan.

193. Az IBF a Kockazatelemzés eredményeir6l — beleértve a Kockazatkezelési
folyamat mutatészamait — legalabb éves rendszerességgel Jelentést készit és megkiildi
az Ugyvezeté és a Titkarsagi csoportvezeté részére (lasd: 3. szamu melléklet: NIS2
Kockazatelemzés tablazat — Kockazat munkalap és Jelentés dokumentum).

194. A kockazatok kezelését (a védelmi intézkedések bevezetését) az Intézkedési
tervnek az Ugyvezetd éltali jovahagyésa alapjan sziikséges elvégezni.
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195.

A kockazatmenedzsment részletes
Kockazatkezelési Szabalyzat tartalmazza.

szabalyait

az

Informéaciobiztonsagi
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VII. HUMANBIZTONSAG

VII.1 Munkakorok biztonsagi besorolasa

196. A DUNA PAPIR Kft. a vezetdi, az informatikai (rendszergazdai) és az IBF
munkakdroket (lasd: Az informacidbiztonsaggal kapcsolatos biztonsagi munkakorok
fejezet) kiemelt munkakornek (magas kockazatinak), a tobbi munkakdrt normal
(alacsony kockazat) munkakornek tekinti.

197. A DUNA PAPIR Kft. kiemelt munkakért betolté munkatarsaktol magas szinten
varja el a biztonsagi kovetelmények teljesitését. A besorolds vonatkozik mind a
személyi alloméanyba tartozé (munkavallalo, belsé felhasznald), mind a kiilsé
személyekre (szolgaltato, kiils6 felhasznalo).

198. A kiilondsen teljesitendd biztonsagi elvarasok a kiemelt munkakorben dolgozo
személyekkel szemben:

a) biztonsagtudatossagi oktatas €s teszt legalabb éves rendszerességii teljesitése,

b) mobil eszkozokre vonatkozéd szabalyok betartasa, killonosen a DUNA PAPIR
Kft. telephelyén kiviil,

¢) a munkatarsak figyelmének felhivasa az informdacidbiztonsdgi szabalyok
betartasara,

d) a mobil eszkoz biztonsagi kovetelményeinek ellendrzése (lasd: Mobil eszkdzok
hozzaférés-ellendrzése fejezet), és az esetleges hianyossagok haladéktalan
jelzése a Titkarsagi csoport részére,

e) A Titkarsagi csoportvezetd felel6ssége €s a Rendszergazda feladata, hogy a
kiemelt munkakoérben dolgozo munkatarsak (és kiilsé személyek) részére kiadott
mobil eszk6zokon a biztonsagi megoldasok folyamatosan mikddjenek és
naprakészek legyenek.

199. A DUNA PAPIR Kft. a fegyelmi eljaras (lasd: Fegyelmi eljaras fejezet) nem
tesz kiilonbséget aszerint, hogy fegyelmi vétséget kiemelt munkakoérben
foglalkoztatott munkavallalo kovette-e el (lasd: Fegyelmi eljaras fejezet).

VII.2 Teendék a belépést megel6zéen

200. Az alkalmazast megel6zéen biztositani sziikséges, hogy olyan személyek
felvétele torténjen a meghirdetett poziciokra, akik képesek (és hajlandoak) az
informaciobiztonsagi elvarasoknak is megfelelni.

VIL.2.1 Hattérvizsgalat

201. A hatalyos jogszabalyok keretein beliil, a jogszabalyok és az etikai normak
figyelembevételével ellenérizni kell valamennyi leendd munkavallalo hatterét,
kiilonds tekintettel a vezetdi, informatikai és biztonsdgi munkakoérokben
(hattérvizsgalat, atvilagitas).

202. A hattérvizsgalatot a Titkarsagi csoport Munkaiigyi szakteriilet végzi. A
hattérvizsgalat része:
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a) Onéletrajz és motivacios levél (személyiség) vizsgalata,
b) erkolesi bizonyitvany bemutatésa.

203. A Titkarsagi csoport Munkatiigyi szakteriilet az IBF munkakor esetében koteles
a jelentkezot6l Erkdlcsi bizonyitvany bemutatasat kérni a 418/2024. (XI1.23.)
Magyarorszag kiberbiztonsagarol szolo torvény végrehajtasarol szoldo Korm. rendelet
11. § (2) a) pontjaban foglaltak alapjan. A jogszabalyi eléirasoknak valdo megfelelés
folyamatos biztositasa érdekében a Titkarsagi csoport Munkaiigyi szakteriilet a
kivalasztast kovetden is, majd 2 évente ismételten bekéri az IBF biintetlen el6életét
igazol¢ friss erkolcsi bizonyitvanyt.

204. Amennyiben a hattérvizsgalat nemkivanatos koriilményt tar fel — kiillondsen:
blincselekmény, biintetett eldélet, nem megfeleld6 munkahelyi viselkedés, elégtelen
munkamoral —, akkor a Titkarsagi csoportvezetd vagy a Munkaligyi szakteriilet
kotelessége errdl az allashelyet meghirdetd (,,palyaztatd™) vezetot tajékoztatni, és a
palyazatot elutasitani.

205. A hattérvizsgalatot és eredményeit, a kapcsolodo dontést (felvétel/elutasitas) a
Titkarsagi csoport Munkatigyi szakteriilet dokumentalja.

206. Kiemelt munkakorokbe csak olyan személy vehetd fel, akinek a korabbi
munkahelyi referencidi (,,ajanlolevél”) — a munkakdri kompetencidk mellett —
megerdsitik a biztonsdg melletti elkdtelezettséget, a biztonsdgi kovetelmények
teljesitésére vonatkozd motivaciot is.

207. Mas — kiilonosen a kiemelt — munkakdrbe torténd athelyezés esetén ismételten
meg kell vizsgalni, hogy az adott munkavallal6 biztonsagi szempontbol is alkalmas-e
az 1) munkakor betoltésére, vagyis alkalmazni sziikséges a fenti hattérvizsgalati
szabalyokat (lasd még: Athelyezésrol sz010 fejezet).

VIL.2.2 Hozzaférési megallapodasok

208. A munkaszerz0dés, illetve az egyéb munkavégzésre iranyuld jogviszonyt
megalapoz6 szerzédés, illetve egyéb megallapodas részeként a Titkarsagi csoport
Munkaiigyi szakteriilet minden esetben alairat az érintettel egy olyan nyilatkozatot,
amely egyértelmilen tartalmazza mind a DUNA PAPIR Kft., mind a munkavallalo
vagy kiils6 személy (a tovabbiakban: személy) informaciobiztonsaggal kapcsolatos
felelosségét (lasd: 1. szamu melléklet: Informdciobiztonsagi Nyilatkozat).
Amennyiben a DUNA PAPIR Kft. alapvetd informéaciobiztonsagi (kiilondsen az EIR-
ekhez torténd hozzaférési) szabalyai valtoznak, akkor az IBF ennek megfeleléen
modositani koteles az Informaciobiztonsagi Nyilatkozatot. Az Informacidbiztonsagi
Nyilatkozat valtozasa esetén azt minden érintett személlyel 0jra ala kell iratni.

209. Az adott személy részérdl a nyilatkozatnak tartalmaznia kell az alabbiakat:

a) az adott személy korlatlan idére szo6lo titoktartasi kotelezettségét, beleértve a
jogviszony (munkaviszony, szerzodés) lezarasat kovetd iddszakot is,
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b) az adott személy megismerte és tudomasul veszi a DUNA PAPIR Kft. ra
vonatkozd informacidbiztonsagi szabalyait (beleértve a hozzaférésre vonatkozo
szabalyokat), valamint

¢) tudomasul veszi, hogy a DUNA PAPIR Kft. adatai és rendszerei biztonsaganak
fenntartdsa, valamint jogszabalyi kotelezettségeinek teljesitése érdekében
ellendrizheti az adott személy tevékenységeit a DUNA PAPIR Kft. altal
rendelkezésre bocsatott szoftver ¢és hardver eszkozokon, akar technoldgiai
megoldasokkal (monitoring) is.

VII.3 Teendok a szerzédéses jogviszony ideje alatt

VIL3.1 Vezetoi felelosség

210. A DUNA PAPIR Kft. minden vezetd beosztasi munkatarsanak feladata és
felelssége annak megkdvetelése, hogy minden munkavallalo a DUNA PAPIR Kft.
biztonsagi szabalyzataiban és eljarasrendjeiben foglaltaknak megfelelden jarjon el.
Ebben a vezetok kotelesek beosztottjaik szamara jo példaval elol jarni.

VIL.3.2 Felhasznaloi felelosség

211. A DUNA PAPIR Kft. munkavallaléi (belsd felhasznaldk), valamint a kiils6
felhasznalok kotelesek a szerzGdéses jogviszonyuk ideje alatt a DUNA PAPIR Kft.
altal rendelkezésiikre bocsatott informacios eszkozoket rendeltetésszertien, a
munkavégzés céljabol hasznalni. Kotelesek az eszkozok, rendszerek allapotat,
mikodoképességét megovni. A felhasznalok kotelesek az altaluk kezelt adatok
bizalmassagara, sértetlenségére és rendelkezésre allasara ligyelni, tovabba kotelesek a
tudomasukra jutott kiberbiztonsagi incidenseket (vagy azok gyanujat) haladéktalanul
jelezni a Rendszergazda felé (e-mailen).

212. A felhasznalonak jeleznie kell a hasznalataban 1év6 rendszer nem megfeleld,
hibas muikodését (hibabejelentés: informatika@dunapapirhu vagy informatikai
ticketing rendszer).

213. A felhasznalonak haladéktalanul jeleznie kell a vezetdje és a Titkarsagi
csoportvezetd és a Rendszergazda részére, ha a hasznalataban 1év0 eszkoz elveszett
vagy elloptak.

214. A munkavallal6 informacidbiztonsagi kotelezettségeit a Munkakéri leirasban is
elé kell irni. A Titkarsagi csoportvezetd felelossége és a Munkaiigyi szakteriilet a
feladata, hogy Az informdaciobiztonsagi szervezetrdl szo6ldo fejezetben szerepld
informaciobiztonsagi feladatok, kotelezettségek a vonatkozé Munkakéri leirasokban is
elo legyenek irva, valamint — jelen IBSZ feliilvizsgalata, modosulasa esetén — a
Munkakori leirdsok modositasa is megtorténjen.

215. Az informéciobiztonsdggal kapcsolatos biztonsdgi munkakoroket és a
vonatkoz6 nyilvantartasokat Az informaciobiztonsagi szervezetrdl szolo fejezet
tartalmazza.





VIL3.3 Athelyezés

216. A Titkarsagi csoport Munkaiigyi szakteriilet az illetd személy szervezeti
egységeben (athelyezés), munkakorében bekovetkezd valtozasrol — amint a valtozasrol
$z616 dontésrol értesiil — értesiti

a) azyj szervezeti egység vezetojét,
b) a korabbi szervezeti egység vezetdjét, valamint
c) aRendszergazdat.

217. A munkakdr megvaltozasakor (athelyezés) a korabbi vezetonek haladéktalanul
kezdeményeznie kell a koradbbi (nem sziikséges) jogosultsagok visszavonasat a
Titkarsagi csoport bevondsaval. Az 1j vezetd feladata haladéktalanul a felhasznal6 uj
munkakorének ellatasahoz sziikséges jogosultsagok megigénylése (lasd még:
Hozzaférés-kezelés fejezet).

218. Az 10j vezetbnek tajékoztatnia kell a felhasznalot jogosultsdgainak
megvaltozasardl, az uj munkakorhoz sziikséges jogosultsagok beallitasarol.

VIL.3.4 AKiils6 személyekre vonatkozé biztonsagi szabalyok

219. A kiils6 személyek belépésére és a telephelyen torténd tartozkodasara a
latogatokra vonatkozd szabalyok érvényesek (1asd: Fizikai Biztonsag Fejezet).

220. A kiils6 szolgaltatd koteles haladéktalanul jelezni a Titkarsagi csoportvezetd
részére, ha olyan kiils§ személy athelyezése vagy kilépése tortént, aki az EIR-hez
kapcsolodo  hitelesité  eszkdzzel, belépdkartyaval vagy EIR jogosultsaggal
rendelkezett.

221. A kiils6 felhasznalora vonatkozo biztonsagi szabalyokat a Hozzaférés-kezelés
fejezet tartalmazza.

VIL3.5 Biztonsagtudatossag, informaciobiztonsagi oktatas és képzés

222. A biztonsagtudatossagi oktatdsra vonatkozd elbirdsokat részletesen a
Biztonsagtudatossag, informaciobiztonsagi oktatas fejezet tartalmazza.

VIL3.6 Fegyelmi eljaras

223. A DUNA PAPIR Kft. szabalyainak (beleértve a biztonsagi szabalyokat) durva
megsértése, anyagi, nem anyagi €s erkolcsi karok okozasa esetén az illetd (belsé vagy
kiils6) személlyel szemben az illetékes vezetének fegyelmi eljarast kell
kezdeményeznie az eset €s az okozott karok leirasaval. A fegyelmi eljarasra vonatkozd
inditvanyt az Ugyvezetd részére kell irdsban megkiildenie.

224, Informacidbiztonsagi szabalyok megsértése esetén a fegyelmi eljarast az IBF
kezdeményezi. Az informaciobiztonsagi szabalysértés esetén az IBF az eljaras minden
1épésében részt kell vegyen.
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225. A fegyelmi eljaras lefolytatasa az Ugyvezeté feladata. A kivizsgalas érdekében
bizottsag keriil felallitdsra. A bizottsdg meghallgatja a vétkes kotelezettségszegést
elkovetd munkavallalot, melyrdl jegyzokonyv késziil. Ezt kovetden a bizottsag tesz
javaslatot az Ugyvezetd részére a jogkdvetkezményre vagy az eljaras megsziintetésére
Az eljarasba — az érintett szakteriileti vezetdkon feliil — a kovetkezd személyeket kell
bevonni:

a) IBF,
b) Jogi vezeto.

226. A fegyelmi eljaras alatt all6 személy felhasznaldi azonositojat (hozzaféréseit)
az IBF kezdeményezésére, az Ugyvezetd jovahagyasaval fel kell fiiggeszteni.

227. Az Ugyvezetd feladata minden informaciot, bizonyitékot dsszegytijteni, illetve
gyljtetni, amely az eset megitéléséhez, a megfeleld szankcidrdl szold dontés
meghozatalahoz sziikséges.

228. A rendelkezésre allo informéciok, bizonyitékok alapjan az eljardsba bevont
bizottsag javaslatot tesz a vétkes személlyel szemben érvényesitendd szankciora az
Ugyvezeté részére, melyek lehetnek: irasbeli figyelmeztetés, Tarsasag A4ltal
egyoldalian biztositott kedvezmények megvonasa vagy kizaras a kovetkezo esedékes
bérfejlesztésbol.

229. Az Ugyvezetd irdsban dont az érvényesitendé szankciorol. Az alkalmazott
szankcionak az okozott karral aranyosnak és objektivnek kell lennie (hasonld
karokozasért hasonld szankciot kell kiszabni).

230. A Titkérsagi csoport Munkatigyi szakteriilet feleléssége a fegyelmi eljarasok
nyilvantartasa.

231. A Fegyelmi eljarasok nyilvantartdsanak minimalisan a kovetkezoket kell
tartalmaznia:

a) az érintett (szabalysértd) személyek(et),

b) az eljaras okat,

¢) az eljaras idéintervallumat (kezdete, vége),

d) az alkalmazott szankciot,

e) az érintett személynek a dontésrol (szankciorol) sz6106
értesitésének/érvényesitésének datuma.

232. Amennyiben a szabalysértés informaciobiztonsagi incidenst okozott, akkor az
incidens kezelése érdekében az Informaciobiztonsagi incidenskezelés fejezet eldirasait
kell kovetni.

VII.4 Teend6k a munkaviszony megsziinése (kilépés) esetén

233. A munkaviszony megsziinése, tovabba a munkakdr megvaltozasa esetén
gondoskodni kell arrdl, hogy az érintettek a valtozast kdvetden csak azon adatokhoz
férhessenek hozz4, amelyek megismerésére, kezelésére a valtozast kovetden
jogosultak.
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234. Kilépé munkavallalo esetén legkésobb az utolsé munkaban t6ltott napon a
kovetkezo fejezetekben rogzitett teendok sziikségesek biztonsagi szempontbol.

VIL.4.1 A felhasznaléi fiok és hozzaférési jogosultsagok megsziintetése

235. A munkaviszony vagy egyéb munkavégzésre iranyuld szerzodéses jogviszony
megsziinésével egyidejileg a munkavallalo vagy kiilsé felhasznalé azonositojat és
hozzaférési jogosultsagait haladéktalanul meg kell sziintetni (részletesen lasd:
Felhasznaloi fiok megsziintetése fejezet).

VIL.4.2 Az eszkozok visszaszolgaltatisa

236. A vonatkozo jogviszony (szerz6dés) megsziinésekor a (belsd vagy kiilsd)
felhasznalonak vissza kell adnia minden szamara atadott informatikai és egyéb
eszkozt, beleértve a hitelesitd eszkozoket és a kulcsokat is. Az adott eszkozt kibocsatod
vezetd koteles

a) alairasaval igazolni a Titkarsagi csoport altal a kilépd felhasznaldo szamara
kiadott Sétalopapiron az adott eszkoz visszavételét, valamint

b) tételes Atadds-atvételi jegyzOkonyvet késziteni, alairni, valamint a kilépd
felhasznaldval alairatni.

237. A kilépé munkavallalé szdmara a kilépéshez kapcsolodd papirok addig nem
adhatoak ki, amig a munkavallalo szamara atadott eszkozokkel el nem szamolt.

238. A kilép6 munkavallalo a Sétalopapiron koteles az alabbiakrol is nyilatkozni:

a) atarsasagi adatokbol, dokumentumokbol nem tartott meg semmilyen példanyt,

b) tudomasa van arrdl, hogy a titoktartasi kotelezettsége a jogviszony
(munkaviszony) megsziinése utan is fennall,

c) hozzajarul ahhoz, hogy az e-mail fidkjara érkez6 munkacélu levelekhez a
DUNA PAPIR Kft. (a vezetd altal kijellt munkavallalo) hozzaférjen.

VIL.4.3 AKilép6 személy altal kezelt adatok, végzett feladatok kezelése

239. A vonatkozo szervezeti egység vezetdje megtartja a hozzaférés lehetségét a
kilép6 munkavallalo altal korabban hasznalt, kezelt elektronikus informacios
rendszerekhez és szervezeti informaciokhoz. A szervezeti egység vezetdje a kilépd
munkavallald altal kezelt adatok tovabbi kezelésére, feladatainak tovabbi ellatasara
kijeloli a megfelelo munkatarsat (felhasznalot), a kovetkezok szerint:

a) az e-mail fiokhoz vald hozzaférés 12 honapig a kilépéstdl szamitva,
b) az alkalmazdsokhoz, mappéakhoz val6 hozzaférés.

VIL.4.4 AKilépo személy tajékoztatasa

240. A Titkarsagi csoport irdsban tajékoztatja a Sétalopapiron a kilépd személyt a ra
vonatkoz6, jogi uton is kikényszerithetd, a jogviszony megsziinése utdn is fennalld
kotelezettségeirdl, kiilonds tekintettel a titoktartasra.
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VIII. BIZTONSAGTUDATOSSAG, INFORMACIOBIZTONSAGI OKTATAS

241. A DUNA PAPIR Kft. elektronikus informacids rendszereit csak olyan
munkavallalé hasznalhatja, aki dokumentiltan megismerte a DUNA PAPIR Kft.
informaciobiztonsagi eldirasait.

VIII.1Biztonsagtudatossagi oktatas
242. Az IBF felel6ssége a DUNA PAPIR Kft. informaciobiztonsagi tudatossaganak
fejlesztése és szinten tartasa.

243, Az IBF koteles gondoskodni a biztonsagtudatossagi oktatas:

a) tananyaganak kidolgozasarol,

b) tananyaganak karbantartasarol, feliilvizsgalatarol,

c) évenkénti dokumentalt megtartasarol,

d) dokumentalt visszamérésérdl (az oktatast kovetd tesztrol).

244, A tananyagnak a DUNA PAPIR Kft. altal alkalmazott online oktatasi
rendszerbe torténd betdltéséért a Rendszergazda felel.

245. A biztonsagtudatossagi oktatds tematikdjat és visszamérésének modjat az IBF
hagyja jova.

246. A biztonsagtudatossagi oktatas kotelez tartalmi elemeit a 2. szamt melléklet
tartalmazza.

VIII.1.1 A biztonsagtudatossagi tananyag feliilvizsgilata

247. A biztonsagtudatossagi tananyag dokumentalt feliilvizsgalatarol az IBF évente
koteles gondoskodni, valamint az alabbi esetekben (rendkiviili feliilvizsgalat):

a) kiberbiztonsagi incidensek értékelését kdvetden,

b) jogszabalyi kornyezet valtozasa,

c) kockazati kdrnyezet jelentds valtozasa,

d) amennyiben elvégzett audit, feliilvizsgalat eredménye azt indokolja,
e) az Ugyvezetd erre vonatkozo dontése alapjan.

VIIIL.1.2 A biztonsagtudatossagi oktatas lefolytatasa
248. A Dbiztonsagtudatossagi oktatds mindennemi koltségét a Titkarsagi

csoportvezetd az éves pénziigyi tervben koteles szerepeltetni.

249. A Titkéarsagi csoportvezetd — az IBF bevonasaval — koteles gondoskodni évente
a Felhasznalok szamara biztonsagtudatossagi oktatas megtartasarol.

250. A biztonsagtudatossagi oktatas idopontjat a Titkarsagi csoportvezetd hatarozza
meg.
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251. A Titkarsagi  csoportvezetd  koteles gondoskodni a  személyes
biztonsagtudatossagi  oktatds megszervezésérdl, lebonyolitasardl, jelenléti iv
vezetésérél és a biztonsagtudatossagi oktatds dokumentumainak 5 évig torténd
megorzésrol.

252. A Rendszergazda a Titkarsagi csoportvezetd iranymutatdsa szerint koteles
gondoskodni — a vonatkozé mentési rendnek megfeleléen — az online oktatasi
rendszerben betoltott tananyagok mentésérdl, valamint az online oktatasi rendszerben
az oktatas elvégzését igazold naplozas beallitasarol.

253. A felhasznalo feladata és feleldssége, hogy a meghirdetett idépontban részt
vegyen az oktatdson, ¢s — személyes oktatas esetén — a részvételét a Jelenléti iven
alairasaval igazolja.

254. Egy felhasznalo esetében az oktatas akkor tekinthetd teljesitettnek, ha online
oktatds soran a tananyag Osszes oldalat atnézte, vagy személyes oktatas keretében a
Jelenléti iven torténd aldirassal igazolta az oktatason vald részvételét, tovabba az
oktatast kovetd tesztet' legalabb 50%-os eredménnyel teljesitette.

255. A kozvetlen felettes felelds az oktatds résztvevodinek az elért eredményekrol
sz010 tajékoztatasaért.

256. Az oktatast és/vagy a tesztet nem teljesité felhasznalok kotelesek az oktatast
¢s/vagy a tesztet 2 honapon belill megismételni. Az ismételt oktatasra (és tesztre) a
normal oktatasra vonatkoz6 el6irasok az iranyadoak.

257. Az eldirt biztonsagtudatossagi oktatas egymast koveto két alkalommal torténd
nem teljesitése esetén a Titkarsagi csoportvezetd fegyelmi eljarasat kezdeményezhet.

VIIIL2 Uj belépik képzése

258. Az adott szervezeti egység vezetOjének felelossége a belépd munkavallalo
tdjékoztatdsa — annak munkdba 4llasa el6tt — az informacidbiztonsagi
kovetelményekrol.

259. A Rendszergazda felel6ssége az IBF-fel egylittmiikodésben az 1j belépdk
szamara az informaciobiztonsagi oktatdsok megtartasa lehetoleg a belépést kovetden
azonnal, de legkésdbb a belépéstdl szamitott 3 honapon belill, erre vonatkozdan a
Biztonsagtudatossagi oktatas fejezet az iranyado.

VIIL3 Informatikai szolgaltatoval szembeni képzési kotelezettség

260. A Rendszergazda felel6ssége — az IBF bevonasaval — gondoskodni arrol, hogy
az IT szolgaltatd a szolgaltatds biztositasaban résztvevd személyek részére
dokumentaltan informaciobiztonsagi oktatast tartson, és az oktatasrol készitett
jegyz6konyvet (tematika/tananyag, Jelenléti iv) a szolgaltato a DUNA PAPIR Kft. (a
Titkarsagi csoportvezetd, IBF) részére megkdildje.
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VII1.4Szerepkor alapu biztonsagi képzés

261. A DUNA PAPIR Kft. — A biztonsagtudatossagi oktatis fejezet eléirasainak
figyelembevételével — a kovetkezd szerepkor alapu biztonsdggal Osszefiiggd
oktatdsokat biztositja:

a) iizletmenet-folytonossagi oktatis a DUNA PAPIR Kft. vezeté beosztast
munkavallalé személyeinek részére, valamint a Titkdrsdgi csoport
munkatarsainak részére,

b) incidenskezelés oktatasa, tesztelése a Titkarsagi csoport munkatarsainak
részére,

¢) emelt szintii informacidbiztonsagi képzés a biztonsaggal foglalkozé valamennyi
munkavallalo (,,biztonsagi személyzet”) és kiils6 személyek részére.

VIIL.5Bels6 fenyegetés megelozése

262. A Felhasznalo koteles bejelentést tenni kozvetlen felettese és az IBF részére, ha
a kovetkezdket észleli:

a) a felhasznalo szamara nem hozzaférheto rendszerekbe torténd gyakori belépési
kisérletek,

b) a felhasznald részérdl szokatlan informaciokérések,

¢) munkavallal6 szokatlan viselkedése, viselkedésének megvaltozasa,

d) a munkavégzési szabalyok megsértése gyakorisaganak novekedése,

e) a munkavégzés mindségének tartdos csokkenése, a munkamoral tartds negativ
valtozasa,

f) visszaélés vagy annak gyanuja.

263. A Felhasznalo altal tett bejelentést az IBF koteles kivizsgalni, a kivizsgalasba
bevonni az érintett, valamint a kivizsgalashoz sziikséges tovabbi szakteriileteket.

264. A Felhasznal6 koteles:

a) betartani a tiszta asztal szabalyt,
b) zarolni a szamitogépét, mobiltelefonjat, ha azt feliigyelet nélkiil hagyja,
¢) ajelszavat titokban tartani.

VIIIL.6 Informaciébiztonsagi felhivas

265. Az IBF — az Ugyvezetd jovahagyasaval — e-mailben rendszeresen, de legalabb
6 havonta koteles tajékoztatni a felhasznalokat:

a) az aktualis informaciobiztonsagi kihivasokrol, fenyegetésekrol és trendekrol,

b) a hatdlyos biztonsagi szabalyzatokban ¢és eljardsokban bekdvetkezd
valtozasokrol,

¢) az informaciobiztonsaggal kapcsolatos jogszabalyok valtozasarol.





IX. FIZIKAI BIZTONSAG

IX.1 Fizikai biztonsagi zonak

266. A DUNA PAPIR Kft. tulajdonat képezd, illetve kizarélagos hasznalatdban &ll6
épiilet(ek), irodak, illetve az ott tarolt, kezelt adatokhoz torténd illetéktelen fizikai
hozzaférés, az esetleges karokozasok, a bizalmassag, sértetlenség, rendelkezésre allas
kovetelményeinek védelme okan korlatozza a belépésre jogosultak korét.

267. A DUNA PAPIR Kft. 4ltal meghatarozott biztonsagi zénakat (teriileteket) a
kulcskezelés szabalyait, a be- ¢s Kkiléptetési folyamatokat, a fizikai biztonsagi
eldirdsokat és feladatokat a mindenkor hatalyos Ugyvezetéi utasitisok, BVH és/vagy
BVOP utasitasok, illetve a Bv. intézetek utasitasai szabalyozzak.

268. A vonatkozo6 utasitastok feliilvizsgalataba az IBF bevonasa sziikséges.

269. A jelen Szabalyzatban el6irt intézkedésekért — kivéve eltérd eldiras esetén — az
Ugyvezeté felel.

270. A DUNA PAPIR Kft. székhelyén és telephelyein (a tovabbiakban egyiitt:
telephely) az alabbi biztonsagi zondkat sziikséges 1étrehozni, a megadott biztonsagi
kovetelményekkel (a magasabb szintli zonakra az Osszes alacsonyabb szintii zona
kovetelményei vonatkoznak):

a) Nyilvanos zona: Az épiiletek (telephelyek) azon része, ahova kiilon engedély
nélkiil is be lehet 1épni (el6tér, porta). Biztonsagi kdvetelmények:
i. Az épiileteknek, helyiségeknek szilard falazattal és tetdzettel kell
rendelkezniiik.
ii. A bejaratoknak és a nyilaszaréknak (ablakok) zarhatéonak kel
lenniiik.
iii. A bejaratokat biztonsagi zarral kell ellatni.
iv. A foldszinti nyilaszarokat (ablak) racsozattal kell ellatni.

b) Alap védelmi zona: Az alap védelmi zona helységeibe csak azok 1éphetnek be,
akik erre felhatalmazassal, engedéllyel rendelkeznek. Biztonsagi
kovetelmények:

1. A helyiségbe csak engedéllyel, névre szo6lo hitelesitd eszkozzel
(belépokartya) vagy eseti engedéllyel (latogatok, vendégek)
rendelkez6k 1éphetnek be (erre a célra szolgald berendezés, példaul
forgovillas kapu segitségével).

ii.  Abe- és kilépéseket naplozni sziikséges.

ili. A helyiséget zarva kell tartani, amennyiben nem tartézkodik benne
senki (tavozas utan be kell zarni).
iv. A helyiséget tliz- vagy fiistjelz6 berendezéssel kell ellatni.

¢) Kiemelt védett zéona: A DUNA PAPIR Kft. adatainak, informatikai
eszkozeinek, rendszereinek taroldsara szolgaldo helyiségek (kiilonosen:
szerverszoba, Irattar). Biztonsagi kdvetelmények:
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i. A helyiségbe csak kiilon engedéllyel lehetséges a belépés (kiilon
hitelesito eszkoz vagy kiilon jogosultsag, vagy egyedi kulcs).

ii. A helyiségnek viz és tlizbiztosnak kell lennie, zarhatd tiizbiztos
ajtoval kell rendelkeznie.

iii. A helyiséget automata tlizoltd berendezéssel kell ellatni. Az
oltbanyag csak olyan anyag lehet, amely a berendezéseket
(informatikai eszk6zoket) nem karositja (szén-dioxid).

iv. A helyiséget riasztorendszerrel és/vagy mozgasérzékelokkel kell
biztositani. A riasztorendszer kezel6feliiletének kiilon helyiségben
kell lennie.

v. A helyiség bejaratat és magat a helyiséget is megfigyelé (kamera)
rendszerrel kell feliigyelni.

vi. A biztonsagi rendszerek kijelzdit a portaszolgalatnal sziikséges
telepiteni, és ezeket a portaszolgalatot teljesitd személynek kell
figyelnie.

IX.2 Fizikai belépési engedélyek, a fizikai belépés ellendrzése

271. A biztonsagi zéndkat a DUNA PAPIR Kft. megfeleld hozzaférésvédelmi
kontrollokkal, fizikai védelemmel (kartyas beléptetd rendszer, kamerarendszer, riaszto,
¢loerds védelem) latta el a kezelt adatok, valamint az informatikai rendszerek védelme
érdekében.

272. A DUNA PAPIR Kft. Miiszaki Kapuja Szolgalati Hely, ezért az érintett
szolgéalati helyen szolgalatban 1év6 allomanyi tagok biztositjak az é1derds Orzést.

273. A belépésekre €s a belépteto rendszerek lizemeltetésére, amely biztositja, hogy
a Védett és Kiemelt zoéndkba csak azok a személyek léphessenek be, akik arra
jogosultsaggal rendelkeznek, a vonatkoz6 a mindenkor hatalyos Ugyvezetdi
utasitasokat, BVH és/vagy BVOP utasitasokat kell alkalmazni.

274, A DUNA PAPIR Kft. személybejaratin munkaidé terminal keriilt telepitésre.
Valamennyi személyi allomanyi tag részére magneskartya keriil kiadasra, a Tokoli BV.
Intézet (tovabbiakban: TOBVI) biztonsagi szakteriiletétél. A magneskartya igényeket a
DUNA PAPIR Kft. Titkarsagi csoportja terjeszti el6 a TOBVI parancsnoka részére. A
magneskartyak visszavétele szintén a TOBVI biztonsagi szakteriiletének a feladata. A
visszavett magneskartydk nem keriilnek megsemmisitésre, azok sziikség esetén
ismételten kiadasra keriilnek.

IX.3 Vendégek belépése

275. Allandé belépési engedéllyel nem rendelkezd vendégek kizarolag elézetesen
engedélyezett szolgalati jegy alapjan léphetnek a DUNA PAPIR Kft. teriiletére. A
szolgélati jegy elkészitéséhez sziikség van a belépni kivand személy személyes
adataira. A DUNA PAPIR Kft. Teriiletére kizarolag akkor engedhetd be, ha a kiséré
allomanyi tag a Miiszaki Kapura megérkezett, a DUNA PAPIR Kft. teljes teriiletén
kizéarolag kiséré személyi allomanyi tag jelenlétében mozoghat, a kisérési feladat a
kiléptetésig tart. A DUNA PAPIR Kft. teriiletére belépé személyek a Fénix3 belépd
személyek és gépjarmiivek nyilvantartasaban keriil rogzitésre.





IX.4 A fizikai hozzaférések feliigyelete

276. Az Ugyvezet feleldssége, hogy a DUNA PAPIR Kft. telephelyén és
¢plileteiben fizikai hozzaférés feliigyelet miikodjon. Ennek érdekében gondoskodnia
kell kamerarendszer, tizvédelmi rendszer és beléptetdrendszer lizemeltetésérol és éves
rendszerességi karbantartsarol a vonatkozé mindenkor hatalyos Ugyvezetéi
utasitasok, BVH és/vagy BVOP utasitasok, illetve a Bv. intézetek utasitasai szerint.

277. Az Uzemfenntartdsi osztalyvezeté feleldssége annak koordinalasa, hogy az
adatatviteli eszk6zokhoz és csatornakhoz csak az IT munkatarsai (Rendszergazda)
férhessenek hozza.

278. A DUNA PAPIR Kft. szerverszobaja a TOBVI terilletén talalhato. A
szerverszobaba a Rendszergazdak csak TOBVI engedélyével Iéphetnek be, melyet
elozetesen a RobotZsaru rendszeren keresztiil sziikséges igényelni.

279. A Duna Papir Kft. munkateriileteinek, illetve az irodahdzak bejaratainak
kulcsai az erre a célra rendszeresitett kulcsdobozokban vannak elhelyezve.
Valamennyi kulcsdobozra fel van tiintetve azon személyi allomanyi tagok kore, akik
jogosultak annak felvételére. A kulcsdobozok a TOBVI személybejaratan, illetve a
DUNA PAPIR Kft. Miiszaki Kapujan vannak elhelyezve. A kulcsdobozok felvétele és
leadasa az erre a célra rendszeresitett szolgalati okmanyban keriil dokumentalésra.

280. A DUNA PAPIR Kft. munkateriileteinek, illetve irodahazainak zarasa kizarélag
a munkavégzést kdvetden keriil végrehajtasra. A kulcskezelést helyi szinten a 33/2025
Intézetparancsnoki Intézkedés szabalyozza.

281. A DUNA PAPIR Kft. Irodaépiileteiben és a Miiszaki Kapun a takaritast
takaritoi munkakorbe beosztott személyi allomany végzi.

282. A DUNA PAPIR Kft. Munkateriiletein a takaritasi feladatokat a munkateriiletre
beosztott fogvatartottak végzik. A munkateriileteken a takaritasi munkalatok
végrehajtasakor a fogvatartottak folyamatos feliigyelet alatt vannak.

IX.5 A nyilvanossag szamara hozzaférheto helyiségek, szervizteriiletek

283. Az Ugyvezetd feleldssége mindazon belépési pontok védelme, ahol illetéktelen
személyek bejuthatnak a DUNA PAPIR Kft. épiileteibe (a tovabbiakban: szerviz
bejaratok). A lehetdségekhez mérten az ilyen teriileteket el kell valasztani azoktol a
helyiségektol, ahol adatkezelés torténik.

284, A szerviz bejaratokat csak a munkavégzés idejére sziikséges ideig szabad
kinyitni, egyébként zarva kell tartani. Ez a szerviz bejaratot a DUNA PAPIR Kft.
részérdl hasznalo (kinyito) személy felelGssége.

IX.6 Védett helyiségekben torténé munkavégzés

285. Az Ugyvezetd feleldssége gondoskodni az irodak, targyalok, kiemelt
helyiségek és valamennyi egyéb helyiség fizikai biztonsagarol, mind a tervezés, mind
a hasznalat soran, a helyiség biztonsagi zondjanak kdvetelményei alapjan.
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286. A kiemelten védett teriiletek (kiemelt helyiségek) illetékes vezetdi:

a) szerverszoba: TOBVI,
b) irattar: Titkarsagi csoportvezeto,
¢) raktar: Uzemfenntartasi osztalyvezetd.

287. A védett teriiletek fizikai lezarasarol és rendszeres ellendrzésérdl az illetékes
vezetd feleldssége gondoskodni. A kiemelten védett zonak helyiségeibe csak azon
személyek léphetnek be, akik erre az illetékes személytl engedélyt kaptak. Az
illetékes vezetd felelossége, hogy a kiemelt helyiségekbe torténd belépés
kartyahasznalattal/kulcsok alkalmazéasaval és naplozas biztositasaval torténjen.

288. A Rendszergazda feleléssége a nagyértékii berendezések, informatikai
eszk6zok zarhatd helyen torténd tarolasa (beleértve az irodahelyiségeket és a
szerverszobat is).

289. Az Uzemfenntartasi osztalyvezetd feleléssége a helyiségek (a nyilvanos
helyiségeket is beleértve) olyan kialakitdsa, hogy a bizalmas informaciok vagy
tevékenységek onnan ne legyenek lathatéak vagy hallhatoak.

290. A DUNA PAPIR Kft. kiemelten védett helyiségeiben tilos az étkezés és az
italfogyasztas, az alap védelmi zona helyiségeiben is keriilni kell az étkezést és az
ivast az IT eszkozok mellett. A DUNA PAPIR Kft. esetében csak a kijelolt helyeken
engedélyezett a dohanyzas, minden mas teriileten, helyiségben tilos.

291. Az illetékes vezetd feleléssége a védett helyiségek esetében a
takaritoszemélyzetrdl (lista) €s annak munkajar6l (munka kezdete/vége) nyilvantartas
vezetése. A takaritoszemélyzet munkajanak feliigyeletét biztositania kell. Amennyiben
ez nem oldhaté meg, akkor is gondoskodnia kell a helyiségbe torténd ellenérzott
belépésrdl (kartyahasznélat/kulcskezelés).

292. A munkavégzés soran a munkavédelmi és tiizvédelmi el6irasokat be kell tartani
(lasd: Munkavédelmi Szabalyzat, Tlizvédelmi Szabalyzat).

IX.7 Fizikai biztonsagi monitoring

293. Az Ugyvezetd feleldssége gondoskodni a DUNA PAPIR Kft. telephelyeinek
feliigyeletérdl, monitorozasardl annak érdekében, hogy az illetéktelen bejutdsokat,
illetve nemkivanatos cselekményeket (kiillondsen: lopas, rongalas) meg lehessen
elozni, vagy legalabb csokkenteni lehessen az okozott karokat.

294, A telephelyen olyan biztonsagi rendszert sziikséges miikddtetnie, melynek
részei:

a)  riasztorendszer,

b)  beléptetérendszer,

c¢)  megfigyelorendszer (kamerak),
d)  thzjelzo (és -oltd) rendszer.
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295. Az épiiletek bejaratainal, atjaroinal, kiilondsen a fobejaratnal, valamint a
szerverszoba ajtajanal és a szerverszobaban kép és video rogzitésére alkalmas
megfigyelérendszert (kamerarendszer) kell mikddtetnie. A felvételek tarolasanal,
felhasznalasanal és megorzési idejénél figyelembe kell vennie a hatalyos adatvédelmi
jogszabalyokat.

296. Az épiiletek, teriiletek védelme érdekében a fobejaratnal 0-24 oras iligyeletet
szlikséges alkalmaznia a Portaszolgalat (6rszolgalat) altal. Jelenleg ez a TOBVI
személyi bejaratanal biztositott, a Miiszaki kapunal nem.

297. A Kozpontban nemkivanatos tevékenység észlelése esetén a Portaszolgalat
meg kell tegye a sziikséges intézkedéseket, tovabba informalnia kell az illetékes
vezet6t. Az illetékes vezetd feladata megtenni a sziikséges tovabbi intézkedéseket,
kiilondsen

a) a tevékenység megismétlodésének megakadalyozasa (amennyiben erre mod
van),

b) be- és kilépések ellenérzése a beléptetd rendszerben,

¢) arendelkezésre allo kamerafelvételek ellenérzése, valamint

d) arenddrség értesitése.

298. Tlzriasztas esetén a Tlizvédelmi Szabalyzat eldirasait sziikséges kovetni.

IX.8 Védelem a kiilsodleges és kornyezeti hatasok és fenyegetések ellen

299. Az Ugyvezetd feleldssége gondoskodni a helyiségek védelmérdl tiiz, arviz,
foldrengés, robbands, zavargasok és egyéb természeti csapasok és ember altal
eloidézett karos hatasok ellen, tovabbd gondoskodnia kell a relevans kockézatok
felmérésérdl (lasd: Kockazatelemzés), ¢és a védelemnek a kockazatokkal aranyosan
torténd kialakitasarol.

IX.9 Vészkikapcsolas

300. Az Uzemfenntartasi osztalyvezetd feleldsége lehetdséget biztositani az EIR
vagy egyedi rendszerelemek aramellatasanak kikapcsolasara vészhelyzetben.
Gondoskodnia kell a vészkikapcsoldo berendezések biztonsagos és konnyti
megkdzelithetdségérdl az arra jogosult személyek — a Rendszergazda és egyéb
feljogositott személyek — szdmara, tovabba a jogosulatlan vészkikapcsolas
(hozzaférés) megakadalyozasarol.

IX.10Vészhelyzeti tapellatas, vészvilagitas

301. A Uzemfenntartdsi osztalyvezetd feleléssége az elektromos haldzat
meghibdsodéasa, az energiaellatds megsziinése esetére sziinetmentes tapegységek
(UPS) iizemeltetésérol gondoskodni.

302. Az Uzemfenntartasi osztalyvezetd feleldssége az épiiletekben vészvilgitas
mikodésérdl gondoskodni.
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IX.11 Kornyezeti védelmi intézkedések, tiizvédelem, vizvédelem

303. A Titkéarsadgi csoportvezetd felel6ssége, a Rendszergazda feladata a
szerverszobaban a homérsékletet (és a paratartalom) mérésének biztositasa, és
tulsdgosan magas érték esetén a sziikséges intézkedések megtétele.

304. Az Uzemfenntartasi osztalyvezetd feleldssége a DUNA PAPIR Kft. iizemeiben
tliz-/fustjelzé berendezések kiilon, sajat akkumulatorrdl torténd iizemeltetése és éves
rendszerességli karbantartasa.

305. Az  Uzemfenntartisi  osztalyvezetd  koteles  gondoskodni  tiizoltd
berendezésekr6l az irodahelyiségekben (vagy legalabb a folyosokon). A
szerverszobaban lehetdség szerint az oltdanyag tekintetében habot (vagy szén-
dioxidot) hasznalo berendezést sziikséges ilizemben tartani. Az Uzemfenntartsi
osztalyvezetd feleldssége a tlizoltd berendezések éves rendszerességii karbantartasa. A
tlzolto, illetve tlizelfojtd berendezések tartalék oltdanyagat az épiiletben, elérhetd
tavolsagban sziikséges tarolni.

306. A tlizveszély csokkentése érdekében az egyes targyakat és anyagokat
(kiilondsen papir, vegyszer, lizemanyag) a nekik megfeleld tlizveszélyességii
raktarhelyiségben kell elhelyezni.

307. Az Uzemfenntartasi osztalyvezetd feleldssége arrol gondoskodni az
informatikai eszk6zok lehet6leg a talajszint felett legyenek elhelyezve, valamint, hogy
a kornyezetiikben ne legyenek folyadékcsovek, radiatorok.

308. A tlizvédelmi kovetelményeket, feladatokat és feleloseiket részletesen a
Thzvédelmi Szabalyzat tartalmazza.

IX.12VizKkar elleni védelem

3009. Az Uzemfenntartasi osztalyvezeté feleldssége védeni az EIR-t a csévezeték
esetleges rongalodasabol szarmazo karokkal szemben. Biztositania sziikséges, hogy a
foelzarészelepek hozzaférhetdek legyenek, és megfelelden mikodjenck, valamint a
kulcsszemélyek szamara ismertek legyenek. Ennek érdekében a foelzaroszelepek éves
rendszerességli ellendrzésérdl, valamint a kapcsolédd dokumenticid megdrzésérol
gondoskodnia kell.

310. Az Uzemfenntartasi osztalyvezetd feleldssége biztositani az informatikai
eszkozoket tartalmazé helyiségek (kiilondsen: iroda, szerverszoba) tervezése,
kialakitdsa vagy kivalasztasa soran, hogy az a viz- és mas hasonlo kartol védett
legyen, valamint gondoskodnia kell a beazas (kiilondsen: csévezeték, fiitdrendszer,
nem megfeleld nyilaszarok) elkeriilésérol.

IX.13Ho6mérséklet és paratartalom ellendrzése

311. A szerverszobaban az eszkozok biztonsdgos miikodéséhez sziikséges szinten
kell tartani a hémérsékletet.
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312. A Rendszergazda felel0ssége biztositani a szerverszobaban a rendszerek
miikddéséhez sziikséges optimalis hdmérsékletet: legfeljebb 26 Celsius fokot. A mérés
megvalositasa  érdekében hémérséklet mérésére alkalmas eszkozokrol — kell
gondoskodnia a helyiségben. Az optimalis homérsékletet klimaberendezések
megfeleld beéllitasaval és (folyamatos) miikodtetésével kell biztositania.

313. Gondoskodnia kell a méréeszkdzok (vagy a klimaberendezések) altal mért
értékek rendszeresen (naponta) torténé dokumentalt ellendrizérol.

314. Az elfogadhaté tartomanyt meghalado (tul magas) hémérséklet esetében a
miiszaki vezetd koteles kezdeményezni a beavatkozast, az eszkdzok tovabbi hiitését.

315. A rendszeres (folyamatos) mérésre megfeleld (lizemeltetési) monitoring
megoldas is hasznalhat6, ebben az esetben a monitoring rendszer kell biztositsa a
valds idejii riasztast a miszaki vezetd részére. A riasztasi szabalyok definidlasa a
miszaki vezetd feleldssége.

316. A szerverszoba klimaberendezésének hibajat a Rendszergazda haladéktalanul
jelezni koteles az TOBVI részére, aki intézkedik a klimaberendezés javitasarol.

317. Az Uzemfenntartdsi osztalyvezeté feleldssége, hogy a klimaberendezés —
lehetdség szerint — sziinetmentes aramforrasra (UPS) legyen kdtve. Ebben az esetben
gondoskodnia kell az UPS sziikséges iizemanyagar6l, valamint éves rendszerességli
karbantartasarol (lasd korabban).

IX.14,,Tiszta asztal, tiszta képerny6 szabaly”

318. Az illetéktelenek részErdl torténd megismerés, hasznadlat megelézése érdekében
a munkaid6é végeztével valamennyi munkavallaloé koteles az altala hasznalt iratokat,
adathordozokat, bélyegzoket biztonsadgosan, az illetéktelen hozzaféréstol védett moédon
elzarni, amennyiben lehetséges, a szamitogépet ki kell kapcsolnia.

IX.15Az informatikai eszk6zok be- és kiszallitas

319. Informatikai eszkozt behozni (kiillonosen munkavégzési és karbantartasi céllal)
csak az Ugyvezetd engedélyével lehetséges. A DUNA PAPIR Kft. tulajdonat képezé
informatikai eszk6zok csak az Ugyvezetd engedélyével vihetéek ki a telephelyrél.
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X. HOZZAFERES-KEZELES

X.1 A hozzaférés-kezelés alapelvei

320. A hozzaférés-kezelés soran a kovetkezd alapelveket sziikséges szem eldtt
tartani:

a) Legkisebb jogosultsag elve: a felhasznaldé a munkavégzéshez sziikséges
jogosultsagokat kaphatja meg.

b) Osszeférhetetlenségek kizardsa: a felhaszndld6 nem kaphat Osszeférhetetlen
jogosultsagokat.

c¢) Négy szem elv: egyes adatmoddositasokat legalabb 2 személynek (,,rogzitd”,
,JOvahagy0”) sziikséges elvégeznie.

321. A tevékenységek és feleldsségi korok szétvalasztasa érdekében a szétvalasztas
legalabb az alabbi kizar6 szerepkorokre kell vonatkozzon:

a) 10gzité — ellendr,

b) rdgzitd — jovahagyo,

c) igényld — jovahagyo,

d) felhasznal6 — lizemeltetd,
e) fejlesztd — lizemelteto.

322. A kizar6é szerepkorok nem keriilhetnek ugyanahhoz a személyhez. A
munkafolyamatokban a DUNA PAPIR Kft. vezeté beosztisi munkatarsai felelések
sajat terliletiikdn az osszeférhetetlenségi szabalyok meghatarozasaért és betartatasaért.

323. A Titkarsagi csoportvezetd felel6ssége és a Rendszergazda feladata, hogy
minden rendszer biztositsa a DUNA PAPIR Kft. kiilonboz6 munkakoreihez illeszkedd,
a fenti elveknek megfeleld szerepkordket, valamint a Rendszergazda részére az
lizemeltetési funkciokat — beleértve a jogosultsagok kezelését — lehetové tevo
rendszergazdai (privilegizalt) jogosultsagokat.

324, A fenti elveket a jogosultsagigénylést jovahagyo vezetonek kell érvényesitenie.

325. Minden felhasznaldi azonositora, hitelesitore vagy hitelesitésre és jogosultsagra
vonatkozé miveletet, kezelési tevékenységet — kiilonosen: jovahagyas, létrehozas,
modositas, aktivalas/inaktivalas, torlés — naplozni sziikséges. Ez a Titkarsagi
csoportvezetd felelossége, a naplozasok beallitasa a Rendszergazda feladata.

X.2 Azonositas — felhasznaloi azonositok kezelése
326. A Titkarsagi csoportvezetd felelossége és a Rendszergazda feladata az aldbbi

felhasznaldi azonosito-kezelési alapelvek alkalmazasa:

a) Biztositani kell, hogy az informatikai rendszerekhez az arra feljogositott
felhasznalok hozzaférhessenek, az illetéktelen hozzaférést pedig meg kell el6zni.
b) Minden felhasznalohoz egyedi azonositot (felhasznélonevet) kell rendelni.
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c) Meg kell akadalyozni az azonositok Ujboli felhasznalasat. A felhasznaloi
azonositokat az adott személy neve alapjan sziikséges képezni, egyezé nevek
esetén indexet kell alkalmazni.

d) A névre sz6lo azonositot (€s a kapcsolodo jelszot) masnak atadni tilos. Minden
személy, aki a DUNA PAPIR Kft. informatikai rendszereiben azonositoval
rendelkezik, felel valamennyi, az adott azonositoval végzett tevékenységeért,
fiiggetleniil attol, hogy azzal ténylegesen ki végzett miiveletet.

e) Tilos mas jelszavanak hasznalata, vagy barmilyen olyan 1épés, amelynek célja
mas felhasznalok jelszavanak megszerzése.

f) A normdl (nem privilegizalt) felhasznaldé nem férhet hozzd privilegizalt
funkciokhoz.

g) A DUNA PAPIR Kft. a felhasznalok szamara belsé felhasznald és kiilsd
felhasznald statuszokat alkalmazza. A belsé felhasznalok nem rendelkeznek
megkiilonboztetd jegyekkel, a kiils¢ felhasznalok nevében jelezni kell, hogy
kiils6sok (lasd még: A felhasznalok létrehozéasa és kezelése fejezet).

X.2.1 A felhasznalok létrehozasa és kezelése

X.2.1.1 Aszemélyazonossdg igazoldsa

327. Uj munkavallalé felvételekor a Titkarsagi csoport Munkaiigyi szakteriilet
munkatdrsanak feladata ellenérizni az adott személy személyazonossagat a
személyazonositd igazolvany vagy mas arcképes okmany (a tovabbiakban:
személyazonosité okmany) alapjan a munkavallalé hitelesitését dokumentalnia kell.

328. A személy hitelesitéséhez sziikséges, hogy a Titkarsagi csoport Munkaiigyi
szakteriilet munkatarsa az illetd személy altal megadott (lak)cimet lakcimkartya
bemutatasa alapjan ellendrizze, és a cim hitelesitését dokumentalja.

329, Kiils6 személy munkavégzésére vonatkozo (szolgaltatasi) szerzodés megkotése
(kiilsé felhasznalo igénylése) elott a kapcesolattartd vezetd feladata meggy6zodni a
kiilsé személy személyazonossagardl, a fenti eljaras szerint.

330. A Titkarsagi csoportvezetd feleléssége, hogy a DUNA PAPIR Kft.
rendszerében csak olyan belsé felhasznald kaphat felhasznaloi azonositot és fizikai,
valamint logikai hozzaférést a rendszerekhez, akinek a személyazonossaga és cimének
hitelesitése — a fentiek szerint — dokumentaltan megtortént.

X.2.1.2 Normal felhaszndldi fiok kezelése

331. A felhasznalo és a (normal) felhasznaloi fiok Osszerendelése a felhasznalo-
regisztracios folyamat soran torténik.

332. Uj felhasznalé regisztraciojat kezdeményezhetik a Titkarsagi csoport részére
eljuttatott irasbeli igénnyel, az érvényességi id6 (hatarozatlan vagy hatarozott datum)
megadasaval:

a) Uj munkatars esetén a Titkarsagi csoport,
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b) szerzddéses jogviszony alapjan torténd munkavégzés érdekében kapcsolattartd
vezeto.

333. A Rendszergazda feladata:

a) a felhasznaldi azonositod felvétele a kovetkez6 névkonvencid szerint:
vezeteknev.utonev(@dp.local

b) a kezdeti jelsz6 1étrehozésa €s eljuttatasa a felhasznalohoz (lasd még: Kezdeti
jelszo, elfelejtett jelszo fejezet),

¢) hatarozott idejli szerz0dés vagy megbizas esetén az érvényességi hatarido
beallitasa,

d) annak bedllitdsa, hogy a rendszer allitsa inaktiv allapotba azon felhasznal6d
fiokjat, aki 90 napig nem lép be a DUNA PAPIR Kft. rendszereibe
(halozataba).

X.2.1.3 Megosztott felhasznaldi azonosito kezelése

334. A DUNA PAPIR Kft. rendszereiben keriilni kell a megosztott (tobb személy
altal hasznalt) azonositok hasznalatait. Amennyiben elkeriilhetetlen a megosztott
azonositd hasznalata, kompenzacids kontrollokkal kell biztositani a tevékenységek
letagadhatatlansagat.

335. Megosztott azonositd létrehozasat a DUNA PAPIR Kft. vezeté beosztasu
munkavallaloi kezdeményezhetik a Titkarsagi csoportvezetd részére megkiildott
igényléssel, amely tartalmazza:

a) a vonatkozo rendszer megnevezését,

b) a Megosztott felhasznald hasznalatanak indoklésat,

c) a Megosztott azonositdt hasznalni kivand személyek listajat (a Megosztott
azonositd tagjai): név, beosztas, felhasznaldi azonosito.

336. Megosztott azonositét a Titkarsagi csoportvezetd hagyja jova irasban. Az
igényt benyujtoé vezetd lesz a Megosztott azonosito felelose, aki felel6sséggel tartozik
a Megosztott felhasznald minden tevékenységéért!

337. A Rendszergazda feladata a Megosztott azonosito és részére U kezdeti jelszo
létrehozasa (lasd: Kezdeti jelszo, elfelejtett jelszo fejezet), amit meg kell kiildenie a
Megosztott azonositd feleldsének részére. A Megosztott azonositd felelosének az Uj
jelszot haladéktalanul meg kell valtoztatnia, és az uj (megvaltoztatott) jelszorol a
tagokat értesitenie kell személyesen.

338. A Megosztott azonositd tagjainak nyilvantartdsa a Megosztott azonosito
felelosének feladata.

339. A Megosztott azonositoba, mint ,.csoportba” torténd felvételt és eltavolitast a
Megosztott azonositd feleldsének feladata kezdeményezni a Titkdrsagi csoport részére
megkiildott irdsos igénnyel, a Megosztott azonosité és a felveendd vagy torlendd
felhasznaldi azonositd megadasaval. A Megosztott azonositdé (Csoport) esetében a
felhasznald felvétele és eltavolitasa a Rendszergazda feladata.
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340. Egy felhasznalonak a Megosztott azonositobol torténd eltavolitasanak esetében
a Rendszergazda koteles 1j Kezdeti jelszot generalni, és az ) Kezdeti jelszot a
Megosztott azonositd felelse részére megkiildeni (SMS-ben), akinek gondoskodnia
kell a kezdeti jelszo haladéktalan megvaltoztatasarol és a tagok kozott az 1) jelszo
biztonsadgos megosztasardl személyesen.

X.2.1.4 Privilegizalt felhasznaloi azonosito kezelése

341. A privilegizalt funkciok végrehajtasa privilegizalt felhasznal6i fidkkal
(privilegizalt jogosultsagokkal) lehetséges.

342. A privilegizalt funkciok kiilondsen az alabbiak:

a) az informatikai rendszerek {izemeltetési, karbantartasi feladatai,

b) a rendszerszolgaltatasok (,,service-ek™) elinditdsa, beallitasa/mddositésa,
leallitasa,

c) felhasznaloi fiokok létrehozasa, mddositasa, letiltasa,

d) jogosultsagok beallitasa, visszavonasa,

e) napldzas beallitasai, leallitasa,

f) a biztonsagi megoldasok elinditasa, leallitdsa, bedllitdsa, modositdsa vagy
letiltasa,

g) a kriptografiai kulcskezelési tevékenységek.

343. Privilegizalt felhasznaloi fiokkal a Rendszergazda rendelkezhet. Privilegizalt
felhasznalo a Titkarsagi csoportvezeté jovahagyasaval hozhat6 1étre. Uj rendszergazda
esetében a Titkarsagi csoportvezetd ad utasitast az 0j privilegizalt felhasznalo
létrehozasara.

344. A privilegizalt felhasznal6i fiokot a Rendszergazda hozza (hozhatja) létre a
jovahagyott jogosultsagokkal, a kovetkez6é névkonvencioval: administrator@dp.local

345. A Rendszergazda a létrehozott privilegizalt felhasznaloi fiok kezdeti jelszavat a
privilegizalt felhasznald részére adja at személyesen (lasd még: Kezdeti jelszo,
elfelejtett jelszo fejezet).

346. A privilegizalt felhasznalé a nem biztonsagi funkciok hasznalatihoz nem
hasznalhat privilegizalt fiokot. Ennek érdekében a privilegizalt felhasznalé szamara
1étre kell hozni normal felhasznaloi fidkot is.

347. A privilegizalt felhasznalok szamat a sziikséges minimumra kell csokkenteni,
ez a Titkarsagi csoportvezetd felelossége.

348. A Titkarsagi csoportvezetd felelossége és a Rendszergazda feladata annak
beallitasa, hogy a privilegizalt felhasznaloi fiok hitelesitése kétfaktoros hitelesitéssel
torténjen.
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X.2.1.5 Kiilsé felhasznaloi azonositok kezelése

349. A DUNA PAPIR Kft. rendszerében kiils6 felhasznaloi fiok létrehozasa nem
engedélyezett.

X.2.2  Felhasznal¢ kijelentkeztetése, az eszkoz zarolasa

350. Azon munkamenetet, amelyekben 15 percig felhasznaloi aktivitds nem
torténik, meg kell szakitani. Ennek beallitasa a Rendszergazda feladata.

351. A munkamenet megszakitasa torténhet zarolassal, vagy amennyiben erre nincs
lehet6ség, a munkamenet lezarasaval, a felhasznalo kiléptetésével. Az operacios
rendszer alatt az idézaras, jelszoval védett képernyévédd kozponti kikényszeritése is
megfeleld eljaras.

352. A meghatarozott inaktivitast kdvetd zarolas az irodai szamitogépeken kiviil a
tobbi informatikai eszkOzre nézve is kotelezd, ideértve a hordozhatd eszkozoket
(okostelefonok, tabletek, laptopok stb.), valamint a szervereket, aktiv halézati
eszkozoket, s minden olyan informatikai eszk6zt vagy rendszert, ahol a felligyelet
nélkiil hagyott kezelofelillet a zarolas/kiléptetés nélkiill a rendszer jogosulatlan
hasznalatanak kockazataval jarhat. A zarolas alatt a rendszer képerny6jét el kell rejteni
a felhasznalo eldl (képerny6veédo). Az elébbi informatikai eszk6zokon az automatikus
zarolas (kiléptetés) beallitasa a Rendszergazda feladata.

353. A felhasznalonak a (képernyd) zarolast magéanak kell kezdeményeznie,
amennyiben feliigyelet nélkiil hagyja az informatikai eszkozét. A zarolas feloldasa
csak a felhasznalo részérdl torténd (jra)hitelesités alapjan torténhet (ismételt belépés).

354. A Rendszergazda feladata annak beallitasa, hogy a rendszer naplozza a
zaroldsokat (kiléptetést), valamint annak Dbiztositdsa, hogy a felhasznald
kijelentkezésekor a munkaszakasz (munkamenet, ,session”) meg legyen szakitva,
beleértve a felhasznal6i munkaszakaszhoz kapcsolodo rendszerfolyamatok leallitasat.

X.2.3  Felhasznaloi fiok megsziintetése

355. A Titkarsagi csoport a kilép6 munkavallald utols6 ~munkanapjan
kezdeményezni a felhasznal6i azonositdjanak megsziintetését és jogosultsagainak
visszavonasat. A kilépd munkavallalo felhasznaldi azonositdéjanak inaktiv allapotba
allitasat ¢és jogosultsagainak visszavonasat a Rendszergazda végzi el, amit a
Sétaldpapiron alairasaval igazol.

356. Kiilsds felhasznalo esetén a kapcsolattartd vezeté kezdeményezi a Titkarsagi
csoport felé a kiils6 felhasznald megsziintetését és jogosultsdgainak visszavonasat.

357. A Rendszergazda koteles visszajelezni a kiilso felhasznaléi azonositd letiltasat
¢és a kapcsolodo jogosultsagok visszavonasat. A megsziintetett (letiltott) felhasznaloi
azonosité nem adhat6 ki mas személy részére.
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358.
Eszk6zok visszaszolgaltatasa fejezet szabalyozza.

A szerzddéses jogviszony lejarta esetén az eszk0zOk visszaszolgaltatasat Az

X.3 Hitelesités (authentikacio)

A hitelesitésre vonatkoz6 alapelvek:

A felhasznilokat a DUNA PAPIR Kft. informatikai eréforrasaihoz torténd
hozzaférését megeldzden — azonositast kovetden — hitelesiteni kell.

A DUNA PAPIR Kft. a felhasznalok hitelesitésére egy faktoros, jelszavas
hitelesitést alkalmaz.

Jelszavak hasznalata

A DUNA PAPIR Kft. a felhasznalok hitelesitésére elsésorban (elsédleges

faktorként) jelszot alkalmaz.

A Rendszergazda feleldssége az informatikai rendszerek olyan kialakitasa,
azok  kikényszeritsék a megfeleléen erds jelszavak, az elvart

jelszokovetelmények alkalmazasat (1asd alabb).

359.
a)
b)
X.3.1
360.
361.
hogy
362.
a)
b)
©)
d)
363.
a)
b)
V)
d)
e)

A jelszavakra vonatkozo6 kdvetelmények:

minimalis jelszohossz: legalabb 7 karakter,

minimalis komplexitas: a kisbetli, nagybetli, szam, specialis karakter
karaktercsoportokbol legalabb 3 kiilonbozd csoportba tartozod karaktereket kell
hasznalni,

jelszotorténet (password history): a rendszer akadalyozza meg a korabban
hasznalt jelszavak ujboli megadasat, a megel6zo 5 jelszo nem hasznalhato ujra,
szotari szavak tiltdsa: a megadott jelsz6 nem lehet (legaldbb angol és magyar)
szotarban megtalalhato szo.

A jelsz6 megvalasztasa soran a kdvetkezo altalanos szabalyoknak megfelelden

kell eljarni:

Nem szabad jelszoként a jelszo tulajdonosdval kapcsolatba hozhaté vagy
konnyen kitalalhato ismert szot, kifejezést valasztani (példaul sajat
név/monogram, sziiletési datum, telefonszam, gyermek, hazastars, kedvenc
haziallat neve...).

A jelszo nem lehet azonos a felhasznaldi azonositoval, az informatikai
rendszerben ismert paranccsal vagy alkalmazas nevével.

Nem szabad sorozatokat hasznalni (példaul abedefg, 7654321, asdfghj, aaaaaaa).
Nem szabad ,,altalanosan” hasznalt, konnyen kitalalhato jelszavakat valasztani
(példaul: password123, p4sswOrd, jelszo, Kinder123). A jelszoban célszerii
kertilni az ékezetes betiik, a ,,0” (nulla), és a ,,z”, ,,y” karakterek hasznalatat (a
billentylizetenként lehetséges felcserélodések miatt).

Az 1j, megvaltoztatott jelszo nem hasonlithat talzott mértékben az el6z6 jelszora
(kiilonos tekintettel az ,,indexelt” mintakra, példaul Jelszo1, Jelszo2 stb.).
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f) Azon felhasznalok, akik kiilonb6z6 rendszerekhez férhetnek hozza, illetve tobb
felhasznaldéi azonositoval is rendelkeznek, a Kkiilonb6z6 rendszerekhez,
azonositokhoz kiilonb6zo jelszavakat kell hasznaljanak.

364. A jelszavakat legfeljebb 90 naponként meg kell valtoztatni.
365. Fiokvisszaallitas esetén a jelszot azonnal meg kell valtoztatni (lasd késobb).
366. A Titkarsagi csoportvezetd koteles a jelszokdvetelményeket éves

rendszerességgel feliilvizsgalni az IBF bevonasaval. Sziikség esetén kezdeményeznie
kell a jelszokovetelmények modositasat, aminek elvégzése a Rendszergazda feladata.

X.3.2 Kezdeti jelszo, elfelejtett jelszo

367. Uj felhasznaloi fiok létrehozasakor a Rendszergazda feladata a kezdeti jelszo
létrehozasa. A kezdeti jelszo 1étrehozasara ugyanolyan kdvetelmények vonatkoznak,
mint a ,,normal” jelszéra (lasd: Jelszavak és mas hitelesitd eszkozok hasznalata
fejezet).

368. A kezdeti jelszot a Rendszergazda ugy kell 1étrehozza, hogy a rendszer az elso
belépés alkalmaval kikényszeritse a jelszo mdodositasat.

369. A Rendszergazda feladata a kezdeti jelszo atadasa az érintett felhasznald
részére személyesen.

370. A felhasznald a kezdeti jelszavat az elsd belépés alkalmaval meg kell
valtoztassa.
371. Amennyiben a felhasznalo elfelejti a jelszavat, akkor az Informatikai

szaktertiilettdl koteles (telefonon) 0j, kezdeti jelszot igényelni.

X.3.3 Kétfaktoros hitelesités (MFA)

372. A DUNA PAPIR Kft. a privilegizalt felhasznalok hitelesitésére 2 faktoros
hitelesitést alkalmaz. A DUNA PAPIR Kft. a kétfaktoros hitelesitésre a(z) TOTP
¢s/vagy Push megoldast alkalmazza. A kétfaktoros hitelesités mitkodtetése a Titkarsagi
csoportvezetd felelossége. A kétfaktoros hitelesités beallitasa az egyes felhasznaloi
fidkoknal a Rendszergazda feladata.

373. A 2 faktoros hitelesités soran — a jelszd beirasa utdan — a felhasznald
mobiltelefonjara érkez6 ,,PIN kodot” vagy Authentikator altal generalt kodot, mint
masodik faktort kell a felhasznalonak megadnia a hitelesités (belépés) érdekében.

X.3.4 Arendszerhasznalat jelzése
374. A Rendszergazda feladata a ,,Rendszerhasznalat jelzésének” beallitasa.

375. A rendszerhasznalat jelzése keretében a rendszer (EIR) hasznalata eldtt meg
kell jeleniteni a felhasznald szamara egy rendszerhasznalati értesitést vagy iizenetet,

62





amely biztonsagi értesitést tartalmaz vonatkozo, hatalyos jogszabalyi eldirasokban
foglaltak szerint és tartalmazza, hogy:

a) a felhasznalé a DUNA PAPIR Kft. EIR-ét hasznalja (ebbe késziil belépni),

b) a rendszer hasznalatit a DUNA PAPIR Kft. megfigyeli, rogziti, naplozza
(vagyonvédelmi és biztonsagi célokbol),

¢) a rendszer jogosulatlan hasznalata tilos €s biintetd- vagy polgari jogi felelossége
vonassal jar,

d) arendszer hasznalata az elébbiekben részletezett feltételek elfogadasat jelenti.

376. A rendszerhasznalati értesitést mindaddig a képernyén kell tartani, amig a
felhasznalé nem fogadja el a hasznalati feltételeket, és nem tesz egyértelmii [épéseket
a rendszerbe val6 bejelentkezésre vagy a rendszerhez vald tovabbi hozzaférésre (vagy
elall a belépéstol).

377. Nyilvanosan hozzaférhetdé rendszerek esetén a Rendszergazda koteles
gondoskodni a ,,Rendszerhasznalat jelzésének” megjelenitésérdl a belépés elott vagy a
nyitooldalon.

X.3.5 Biztonsagos hitelesités

378. A biztonsagos hitelesités érdekében az alabbiak megvalositasa, beallitdsa a
Rendszergazda felel6ssége:

a) A hitelesitd0 informaciokat (jelsz6) csak kriptografiailag védett csatornakon
keresztiil szabad tovabbitani.

b) A hitelesitd informaciokat (jelszod) kizarolag biztonsagos moddon, ,lassi” hash
algoritmus alkalmazasaval szabad ,,hash-elni” (képezni, pl. berypt(), PBKDF2,
scrypt()). (,,Gyors” hash fiiggvények hasznalata nem megengedett.)

¢) Minden jelsz6é mellé kiilon kell random ,,salt-ot” generalni, amelyet a jelsz6 hash
mellett el kell tarolni.

d) A felhasznaléoi munkamenetet meghatarozott idejii inaktivitds utdn zarolni
sziikséges (lasd: Eszkoz zarolasa fejezet).

e) A hitelesitési informaciok (jelszo) megadasakor gondoskodni sziikséges arrol,
hogy azokat a felhasznalon kiviil mas ne lathassa (,fedett visszacsatolds™).
Gondoskodni sziikséges arrol, hogy a felhasznalod atmenetileg (,,egy pillanatra™)
megnézhesse a megadott jelszot (pl. ,,szem” ikon/gomb).

f) Amennyiben a felhasznalé hibdsan adta meg a felhasznéalonevét és/vagy a
jelszavat, akkor az errdl szolo hibaiizenetbdl nem deriilhet ki, hogy melyik adat
volt hibas (példaul: ,,Hibas felhasznalonév vagy jelszo!™).

g) Gondoskodni sziikséges a rendszerek (hitelesités) visszajatszas elleni védelmérol.

379. A visszajatszas elleni védelmi megoldds magaban foglalhat protokollokat,
amelyek iddszinkront vagy kriptografiai hitelesitéket alkalmaznak. A visszajatszas
elleni védelem esetében (is) biztositani kell, hogy a hitelesitési mechanizmusok mind a
privilegizalt, mind a nem privilegizalt fiokokhoz valé hozzaféréshez alkalmazva
legyenek. A visszajatszas elleni védelmi (hitelesitési) mechanizmusokat tesztelni
sziikséges.
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380. A Rendszergazda feladata a hitelesitési folyamatok és azok naplozasanak
beallitasa olyan modon, hogy nyomon lehessen kovetni a hitelesitési kisérleteket és a
visszajatszasra utalo jeleket is.

381. A Rendszergazda felel0ssége a hitelesitési mechanizmusok éves rendszereségii
feliilvizsgalata (kiillonosen a fenti kovetelmények szerint) és a sziikséges modositasok
elvégzése.

X.3.6 Sikertelen bejelentkezési kisérletek

382. A Rendszergazda feladata a DUNA PAPIR Kft. 4ltal iizemeltetett rendszereket
ugy bedllitani, hogy azok 5 sikertelen bejelentkezési kisérlet utan tiltsak le a
felhasznalot.

383. A DUNA PAPIR Kft. az alabbi intézkedés(eke)t alkalmazza az eldbbi okbol
letiltott felhasznaloi azonositod feloldasara:

a) 1j kezdeti jelszo igénylése a felhasznalo altal a Titkarsagi csoporttol.

384. A sikertelen bejelentkezési  kisérleteket naplozasanak beadllitasa a
Rendszergazda feladata.

385. A Rendszergazda akkor aktivalhatja Gjra az inaktivvé valt felhasznaléi fiokot,
ha a felhasznalo az Ujraaktivalas igényét a Rendszergazda, illetve Titkarsagi csoport
részére jelezte (telefonon vagy személyesen; 0j kezdeti jelszd generalasat lasd:
Kezdeti jelszo, elfelejtett jelszo fejezet).

X.3.7  Ujrahitelesités

386. A Rendszergazda felelds azért, hogy a rendszer legalabb az alabbi esetekben
kényszeritse ki a felhasznalo ujrahitelesitését:

a) hitelesitdt vagy hitelesitési adatokat érintd valtozas,

b) jogosultsag (szerepkdr) megvaltozasa,

¢) privilegizalt funkcidk rendszeres vagy meghatarozott idészak utani végrehajtasa,
d) pénziigyi tranzakcio inditasa (banki rendszerben).

387. A rendszernek az automatikus zarolas (kijelentkeztetés) utan ijboli hitelesitést
kell megkovetelnie (lasd: Eszk6zok zarolasa fejezet).

388. Az jrahitelesités kikényszeritésének beallitdsa a Rendszergazda feladata.

389. A Titkéarsagi csoportvezetd — az IBF bevondsa mellett — tovabbi eseteket
hatarozhat meg az Gjrahitelesitésre.

X.3.8 A hitelesitésre szolgalo eszkozok kezelése

390. A DUNA PAPIR Kft. altal alkalmazott hitelesité eszkozoket minden esetben
meghatarozott Kibocsatd szervezeti egység kezeli. Az informatikai hitelesitd
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eszkozoket a Titkarsagi csoport, mas hitelesitdé eszkozoket (kiilondsen: kulcsokat) a
Fizikai Biztonsag Fejezetben meghatarozott szervezeti egység bocsatja ki.

391. A Kibocsatd szervezeti egység vezetdje koteles gondoskodni

a) a  hitelesitd eszkoz(6k) konfiguracidjanak, sziikséges beallitasainak
nyilvantartasarol,
b) Uj hitelesitd eszkdz beszerzésérol.

392. A Kibocsato szervezeti egység munkatarsanak feladata:

a) a hitelesité eszkoz bedllitasa (személyhez rendelésérdl),

b) a felhasznadlé szdmara torténd atadas és ennek dokumentalasa, a vonatkozd
dokumentum alairasa és a felhasznaloval torténd alairatasa (Atadas-atvételi
jegyzokonyv),

c) az eszkdz cseréje, potlasa (elvesztés, ellopas esetén),

d) az eszkdz visszavétele,

e) megsemmisitése.,

f) az eclébbi tevékenységek dokumentalasa (naplozasanak beallitasa, ha
lehetséges).

393. Az 0j hitelesit6 eszkoz bedllitasa és dokumentalt atadasa a Titkarsagi csoport
jelzése alapjan a munkavallaldé belépésének napjan torténik. A Kibocsatd szervezeti
egység munkavallaloja koteles a felhasznalo részére atadott hitelesité eszkoz mellett a
hasznalatara vonatkozé ismereteket is dokumentaltan atadni.

394, A hitelesitd eszkdz meghibasodasat, elvesztését, ellopasat a felhasznalonak
jeleznie kell a Kibocsatd szervezeti egység felé az eset koriilményeinek leirasaval. A
Kibocsatd szervezeti egység vezetdje ezalapjan koteles megtenni a sziikséges
intézkedéseket, kiilondsen — sziikség esetén — a munkavallalo felel6sségre vonasanak
kezdeményezését (lasd: Fegyelmi eljards fejezet), feljelentés megtétele a
hatosagoknal, valamint az eszkdz potlasa/cseréje és atadasa a munkavallalo részére.

395. Kilépés esetén a munkavallald koteles a hitelesitd eszkdzt a Kibocsatd
szervezeti egységnél leadni, amit a Kibocsatod szervezeti egység munkavallalojanak a
Titkarsagi csoport altal kiadott ,,Sétalopapiron” dokumentélnia sziikséges (lasd:
Teenddk a munkaviszony megsziinése (kilépés) esetén fejezet).

396. A DUNA PAPIR Kft. a fizikai belépések engedélyezésére belépdkartyat
alkalmaz. A belépokartya kezelését és hasznalatait a Fizikai Biztonsag fejezet
szabalyozza.

397. A DUNA PAPIR Kft. vezetdje altal kiadott hivatalos (.pdf forméatumu)
dokumentumot hitelesitenie sziikséges. Dokumentum (vezet6i) hitelesitése a DUNA
PAPIR Kft. RobotZsaru rendszerben elektronikus alairassal az Ugyvezetd
kiadmanyozza az iratokat.
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X.3.9 Hitelesités kriptografiai modul esetén

398. A DUNA PAPIR Kft. nem megbizhato kozeg folott — lehetéség szerint -
hitelesitési mechanizmusokat (a tovabbiakban: Kriptografiai modul) alkalmaz.

399. A Titkarsagi csoportvezetd felelossége és a Rendszergazda feladata a
Kriptografiai modul implementalésa.

400. A Kriptografiai modulhoz valé hozzaférést a Titkarsagi csoportvezetd
engedélyezheti irasban.

401. A Rendszergazda feladata beallitani a jogosult személyek Kriptografiai
modulhoz val6 hozzaférését (beleértve az azonositasi és hitelesitési beallitasokat).

402. A Rendszergazda feladata a hozzaférési kisérletek és miiveletek naplézasanak
beallitasa, amelyeket a Kriptografiai modulon beliil végeznek.

403. A Titkdrsagi csoportvezetd felelossége és a Rendszergazda feladata a
Kriptografiai modul hitelesitési mechanizmusainak rendszeres feliilvizsgalata és
sziikség szerinti frissitése (hogy biztositani lehessen azok hatékonysagat és
megfeleldségét).

X.3.10 Eszkoz azonositasa és hitelesitése

404. A DUNA PAPIR Kft. halozatdhoz csak a DUNA PAPIR Kft. altal azonositott
és hitelesitett eszkoz csatlakoztathatd és hasznalhato.

405. A DUNA PAPIR Kft. altal kiadott eszkdoz azonositdsa és hitelesitése a
Rendszergazda éltal az adott eszkozre egyedileg kiallitott tantisitvany alapjan torténik.

406. Amennyiben az eldbbi megoldashoz a technikai feltételek nem adottak, akkor a
Rendszergazda feladata annak beallitasa, hogy a DUNA PAPIR Kft. haldzatahoz
csatlakoztathatd eszkozoket egyedileg lehessen azonositani és nyilvantartani MAC-
azonosito (,, MAC Address”) alapjan.

407. A Titkarsagi csoportvezetd irasos dontése alapjan a DUNA PAPIR Kft.
azonosithatja az 4ltala kiadott (elfogadott) eszk6zoket eszkdz-specifikus token alapjan
is. A token bedllitdsa az adott eszkdzhdz a Rendszergazda feladata.

408. A DUNA PAPIR Kft. nyilvantartasiban nem szereplé (idegen”) eszkoz a
DUNA PAPIR Kft. hilézatdhoz nem csatlakoztathatd, az engedély nélkiili idegen
eszkoz csatlakoztatasat a Rendszergazda feladata letiltani.

409. A Titkarsagi csoportvezetd felelossége és a Rendszergazda feladata az
engedélyezett eszkozok legalabb éves rendszerességli feliilvizsgalata. Amennyiben
egy eszkdoz mar nem csatlakoztathat6 a DUNA PAPIR Kft. halézatahoz, akkor a
csatlakozasi engedélyt a Rendszergazda feladata visszavonni, valamint a hitelesitésére
szolgaldé megolddst — kiilondsen tantsitvanyt — tordlni vagy megsziintetni
(kikapcsolni).
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X.4 Hozzaférés-feliigyelet

X.4.1  Jogosultsagkezelés — a felhasznalok feljogositasa (authorizacio)

410. A felhasznald6 Onmaganak igényelhet a munkavégzéséhez sziikséges
jogosultsagot irasban, indoklassal. Az igénylést a szakteriileti vezetd biralja el,
amelynek eredménye jovahagyas vagy elutasitas lehet. A dontésérol a szakteriileti
vezetd irasban tajékoztatast kiild az igényld, valamint jovahagyas esetén a Titkarsagi
csoport részére is.

411. A kiilsé6 személy a munkavégzéséhez sziikséges jogosultsagigénylését a
kapcsolattartd vezeto (felel6s) részére sziikséges megkiildenie irasban, indoklassal. Az
igénylést a kapcsolattartd vezeté biralja el, amelynek eredménye jovahagyas vagy
elutasitas lehet. A dontésérdl a kapcsolattartd vezetd irasban tajékoztatast kiild a kiilsé
igényld, valamint jovahagyas esetén a Titkarsagi csoport részére is.

412. A jovahagyott jogosultsagot a Rendszergazda allitja be.

413. Az adott rendszer a jovahagyott jogosultsagot érvényesiti az adott felhasznalod
rendszerbeli tevékenységei sordn.

414. A Rendszergazda feladata a jogosultsagokkal kapcsolatos valtozasok
(kiilonosen: beallitas, modositas, torlés) naplozasanak beallitasa.

X.4.2 Tartos tavollét

415. A munkavallal tartés tavollétének— kiillondsen gyed, gyes — idGtartamat a
Titkarsagi csoport Munkaiigyi szakteriilet koteles jelezni a Rendszergazda felé. A
Rendszergazda koteles az elore jelzett tavollét id6tartamara a munkavallalo
felhasznaloi fiokjat felfliggeszteni (inaktiv allapotba allitani). A Titkdrsagi csoport
koteles jelezni azt a napot a Rendszergazda részére, amikor a tartds tavollét (gyed,
gyes) véget ér, és az adott munkavallald ismét munkaba all. Ezalapjan a
Rendszergazda feladata a felhasznalé (Gjra)aktivalasa.

416. A Rendszergazda feladata a felhasznaléi fiokot ugy bedllitani, hogy
amennyiben az adott felhasznaloi fiokkal nem torténik 90 napig belépés a DUNA
PAPIR Kft. rendszerébe, akkor az adott felhasznaloi fiokot le kell tiltani. A felhasznald
(munkavallalo) vezet6je vagy a Titkarsagi csoport koteles jelezni a Titkarsagi csoport
részére, ha (amikor) az adott munkavallalo ismét munkaba all. Ezalapjan a
Rendszergazda feladata a felhasznal6 (ajra)aktivalasa.

X.4.3 Tavoli hozzaférés

417. A DUNA PAPIR Kft. informatikai eréforrasainak tavoli (a DUNA PAPIR Kft.
lokalis halézatan kiviilrdl torténd) elérése esetén biztositani kell az alabbiakat:

a) Vonali rejtjelezés: a halozati kapcsolatot szabvanyos, erds titkositassal kell
ellatni, amely biztositja az atvitt adatok bizalmassaganak és sértetlenségének
védelmét.
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b) A tavoli hozzaférést biztositd megoldas meg kell kovetelje a kétfaktoros
hitelesitést jelszd és tanusitvany / PIN kod (hitelesitd alkalmazas) / SMS
formajaban.

c) Kolesonos azonositas €s hitelesités: a halozati kapcsolat felépitését megeldzden
gondoskodni kell arr6l, hogy mind a kapcsolatot kezdeményezd fél
(felhasznald), mind a kapcsolatot fogadd fél kolcsondsen azonositva és
hitelesitve legyen.

418. Az eldbbiek teljesitése érdekében a tavoli hozzaférés biztositasara szolgalo
Virtual Private Network (a tovabbiakban: VPN) megoldast az Ugyvezetd
engedélyezheti irasban.

419. A VPN megoldassal kapcsolatban a Rendszergazda feladata az aldbbiak
beallitasa:

a) a VPN-hasznalat naplozasanak beallitasa (a VPN-csatorna hasznalatanak
feliigyelete céljabol),

b) a VPN kapcsolat 4 éra utani automatikus megszakitasa,

c) a VPN kapcsolathoz egy menedzselt, védett hozzaférés-feliigyeleti pont (a
tovabbiakban: Terminal szerver) miikodtetése.

420. A Terminal szerverrdl a felhasznalé (a VPN-csatornan keresztiil) a DUNA
PAPIR Kft. azon halozati és informatikai szolgaltatasait (példaul alkalmazéasok,
hal6zati mappak) érheti el és olyan jogosultsaggal, amilyen rendszerekre (informacios
er6forrasokra) és jogosultsagokra korabban engedélyt kapott.

421. A VPN eszkdoz foként vezetéi korben alkalmazott, igénylése a
jogosultsagigénylési folyamat szerint torténik (az igénylést indokolni sziikséges).

422. A jovahagyott VPN alkalmazast a Rendszergazda telepiti és allitja be a
felhasznal6 hasznalataban 1évé eszk6zon (példaul laptop).

423, A VPN feliigyelete érdekében a hasznalatat naplézni sziikséges, aminek
beallitasa a Rendszergazda feladata.

X.4.4 Vezeték nélkiili hozzaféreés

424. A DUNA PAPIR Kft. adatait és rendszereit a belsé halézathoz hasonléan
vezeték nélkiili halozaton (802.11n) keresztiil is el lehet érni (a vezetékes halozattal
megegyez0 azonositassal, hitelesitéssel és jogosultsagokkal). A vezeték nélkiili halozat
neve (SSID) nem utalhat a szervezetre.

425. A vezeték nélkiili technologia hasznalatat a Rendszergazda engedélyezheti
irasban, az informatikai hibabejelentd rendszeren keresztiil torténd igénylés soran.
Ezalapjan a vezeték nélkiili halozat kialakitisa a Rendszergazda feladata. (A
Rendszergazda le kell tiltsa azokat a vezeték nélkiili haldzati hozzaféréseket, amelyek
nem sziikségesek a DUNA PAPIR Kft. miikodéséhez.)

426. A vezeték nélkiili halozat eléréséhez sziikséges jelszot a Rendszergazda
feladata beallitani.
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427. A vezeték nélkilli hozzaférés titkositdsanak beallitisa a Rendszergazda
feladata, ami magaban foglalhatja a WPA2 vagy WPA3 hasznalatat. A Rendszergazda
feladata a WPS funkcio letiltasa.

428. A vezeték nélkili haldézathoz torténd hozzaférést az aktiv felhasznalok a
Rendszergazdatol kérhetik.

429. Bluetooth kapcsolat alkalmazasa a DUNA PAPIR Kft. belsé halozatan nem
megengedett. Nyilvanos vezeték nélkiili halozat (wifi) hasznalata tilos!

430. A DUNA PAPIR Kft. a vendégek (latogatok) szamara jelszéval védett ,,vendég
wifi-t” biztosit. A rendszergazda feladata a vendég wifi-n keresztiili internetelérés
beallitasa. Az Rendszergazda feleléssége a vendég wifi és a DUNA PAPIR Kft. bels6
halozatanak fizikai és logikai elvalasztasa.

431. A vezeték nélkiili halozaton tortént be- és kijelentkezések (hitelesitések)
naplozasanak beallitasa a Rendszergazda feladata.

432. A Titkarsagi csoportvezetd feleldssége, a Rendszergazda feladata éves
rendszerességgel feliillvizsgalni az alkalmazott (és esetleg tévesen miikodd) vezeték
nélkiili hozzaférési technologiat, a hozzaférési pontokat, és sziikség esetén modositast,
fejlesztést kell kezdeményeznie, kiilonds tekintettel a védelmi mechanizmusokra. A
feliilvizsgalat alapjan sziikséges intézkedések végrehajtasa a Rendszergazda feladata.

X.4.5 Mobil eszkozok hozzaférés-ellenorzése

433. A mobil eszk6zokhdz (laptop, mobiltelefon, tablet) csak az a felhasznald férhet
hozza, akinek szamara a Titkarsagi csoport kiadta. A felhasznalok nem
rendelkezhetnek adminisztratori joggal a szamitogépeken, nem telepithetnek.

434. A DUNA PAPIR Kft. olyan informatikai eszkozoket bocsat a felhasznald
rendelkezésére, melyen egységesen ugyanaz a felhaszndloi kornyezet keriil
kialakitasra, ugyanazokkal a szoftverekkel (szoftver ,,fehérlista”). A szoftver fehérlista
kialakitasa a Titkarsdgi csoportvezetd feleldssége, telepitése a felhasznalok
szamitogépére a Rendszergazda feladata.

435. Sajat eszkozok hasznalata (csatlakoztatdsa a DUNA PAPIR Kft. halozatihoz)
az Eszk6zok azonositasa és hitelesitése fejezetben leirtak alapjan lehetséges.

436. A mobil szamitogépeken és eszkdzokon a kdvetkezd, minimalis védelem
kialakitasa a Rendszergazda feladata:

a) felhasznalonév és jelszo hasznalata bejelentkezéskor,

b) rendszeresen frissiil6é végpontvédelem,

c) telepités tiltasa a felhasznalok szdmdara a mobil szamitdgépeken,

a) tavoli torlés lehetdsége, valamint

b) az engedélyezett (amennyiben a felhasznaldé rendelkezik engedéllyel) VPN
kapcsolat beallitasa a kozponti rendszerek, meghajtok tavoli eléréséhez.
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437. A mobil eszkdzokon csak a munkavégzéshez sziikséges ideig és mértékben
szabad tarsasagi adatokat, dokumentumokat tarolni. A keletkezett dokumentumokat a
kozponti fajlszerverre sziikséges menteni.

438. Rendszeres id6kozonként (lehetdleg hetente 1 alkalommal) a munkahelyi
haldozathoz kell csatlakoztatni az eszkozt az operacids rendszer biztonsagi és group
policy-k, valamint a végpontvédelem frissitéseinek végrehajtasa érdekében.

439. A mobil eszkozt szallitd felhasznald koteles azt a szallitas idejére lehetdleg
minél kevésbé szem el6tt 1évé modon elhelyezni, nem hagyhatja gépjarmiiben, illetve
repiil6- vagy vonatut alatt kézipoggyaszként koteles szallitani.

440. Tilos a mobil eszkozok:

a) engedély nélkiili atruhdzésa vagy adatainak kozlése (kiilondsen csaladtag
részére),

b) a fent eldirt védelem nélkiil idegen halézathoz csatlakoztatasa,

¢) barmilyen indokolatlan veszélynek torténd kitétele vagy nem rendeltetésszeri
hasznalata,

d) egyéb, nem a DUNA PAPIR Kft. iizleti céljait szolgald tevékenységekre torténd
hasznalata.

441. Az informatikai eszkdz elvesztését, ellopasat, sériilését a Rendszergazda
részére (irasban) jelezni kell. Az elveszett, ellopott eszkozt tavolrdl torténd torlése a
Rendszergazda feladata.

X.4.6 Kiils6 rendszerkapcsolatok, informacioaramlasi szabalyok

442. A DUNA PAPIR Kft. EIR-jei kozotti, valamint a DUNA PAPIR Kft. EIR-je és
kiilsé rendszer kozotti adatatvitelre (6sszekapcsolasra) az Ugyvezetd adhat irasos
engedélyt.

443. Az adatatvitel el6tt az illetd kiilsé szervezet Titoktartdsi nyilatkozatot kell
alairjon a DUNA PAPIR Kft. szamara.

444, A DUNA PAPIR Kft. adatait mind a DUNA PAPIR Kft. halézatan beliil, mind
azon kiviil titkositott csatornan (https) sziikséges mozgatni (atvinni). A kiilsé
adatatvitel esetében a titkositasra szolgald tanusitvanyt hitelesitésszolgaltatotol kell
beszerezni. A DUNA PAPIR Kft. halozatan beliil torténd (belsd) adatatvitel esetében
belsé kiadasu tanusitvany is hasznalhatd. (Lasd még: Kriptografiai védelem fejezet.)
Az érzékeny adatokat tartalmaz6 dokumentumok csak (legalabb jelszavas) titkositas
utan kiildhetéek a DUNA PAPIR Kft. halozatan kiviilre. Kivételt képez ezaldl a
biztonsdgos (kiilonosen MS M365 vagy mas, titkositott) felhds tarhelyre torténd
feltoltés. A DUNA PAPIR Kft. EIR-je és kiils6 rendszer kozotti adatatvitel (eldbbi)
biztonsagi kovetelményeit a DUNA PAPIR Kft. illetékes vezetéje szerzédésbe
(megallapodasba) kell foglalja.

445, A DUNA PAPIR Kft. felhasznaloja csak munkacélbol és vezetdje irasos
engedélye alapjan igényelhet (és hasznalhat) hozzaférést kiils6 rendszerhez. A kiilsd
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rendszerhez torténd hozzaférést haladéktalanul meg kell sziintetni, amennyiben a
kiilsé hozzaférés mar nem sziikséges a munkavégzéshez. Ez az illetékes szervezeti
egység vezetd feleldssége és a Rendszergazda feladata.

446. A (belsd, valamint a belso és kiils6) rendszerek kozotti adatatvitelre vonatkozd
engedélyeket, nyilatkozatokat és szerzodéseket éves rendszerességgel feliil kell
vizsgalni. A DUNA PAPIR Kft. fenntartja a jogot, hogy ellenrizze (vagy
ellendriztesse) a biztonsagi kovetelmények teljesitését a kiilsé félnél (annak
rendszerénél), vagy bekérje a kiilso fél biztonsagi tanusitasat (bizonyossagszerzes), és
ezt szerzOdésbe is foglalja. Mindezek a Titkarsagi csoportvezetd felelosségei.

447, A biztonsagi kovetelményekre vonatkozd szerzodéses megallapodasokat
(nyilatkozatokat) lasd Az informatikai rendszerek beszerzése, fejlesztése fejezetben.

448. A DUNA PAPIR Kft. nem tiltja a hordozhaté adathordozok (pendrive)
hasznalatat kiilsé rendszerekben.

X.4.7 Informaciomegosztas, felhds tarhelyek hasznalata

449. Az Internet felé, a DUNA PAPIR Kft. hilozatan kiviilre megosztott —
kiilondsen projekt (csoportmunka) keretében elkésziilt — dokumentumok (adatok)
esetében hozzaférés-kezelést kell alkalmazni. A Titkarsagi csoportvezeto felelossége
az adatok megosztasanak tamogatasara automatizalt (digitalis) megoldas biztositasa.

450. A kiilsé személy (kiilsé felhasznald) megosztott dokumentumokhoz torténd
hozzaférése esetén a Kiilsé felhasznalokrol szolo fejezetben ismertetett szabalyok az
iranyadoak.

451. A megosztott dokumentumokban csak olyan informaciok oszthatdoak meg,
amelyek az adott kiils6 felhasznédloval (partnerrel) torténd -egyiittmiikodéshez
feltétlentil sziikségesek (projekt dokumentumok).

X.4.8 Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

452, A DUNA PAPIR Kft. azonositis és hitelesités nélkill nem engedélyez
informatikai tevékenységeket — kivéve Honlapjanak eléréseét.

X.4.9 Nyilvanosan elérheto tartalom

453, Nyilvanos besorolast azon adatok (informacidk) kaphatnak, amelyeket a
nyilvanos tartalmakért felelds szervezteti egység vezetdje, ennek hidnyaban az
Ugyvezeté irasban nyilvanosnak mindsitett.

454. Nyilvanos besorolasti adatokat, dokumentumokat csak az adott nyilvanos
tartalomért felelds szervezteti egység vezetdje és az Ugyvezetd jovahagyasaval lehet
publikalni (igy kiilsnosen a DUNA PAPIR Kft. honlapjan, vagy kozosségi média
oldalain). Az Ugyvezetd felelés azért, hogy a nyilvanos rendszereken kizarolag
pontos, szakszer(, odaillé és valoban nyilvanos tartalom jelenjen meg a DUNA PAPIR
Kft. tekintetében.
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455. A Titkarsagi csoportvezetd feleldssége és a Rendszergazda feladata a nyilvanos
adatok sértetlenségének és rendelkezésre allasanak biztositdsa. Ez kiilonosen
vonatkozik a DUNA PAPIR Kft. Honlapjan megjelenitett informéaciokra.

456. A DUNA PAPIR Kft. nyilvanos informéacionak publikalasaval, kozzétételével
csak olyan szervezet (szolgaltato) bizhatdo meg, amely az MK Rendelet szerinti ,,Alap”
EIR-osztaly biztonsagi kovetelményeit teljesiteni tudja. Ez az Ugyvezetd felelssége a
Titkarsagi csoportvezet6 és az IBF bevonasaval.

457. A honlapon talalhat6 informacidkban, adatokban bekovetkezett valtozasokat az
érintett szervezeti egységek vezetdi harom napon belill kotelesek megkiildeni az
Ugyvezeté és a Titkarsagi csoportvezetd részére.

458. A Titkarsagi csoportvezetd — az érintett szervezeti egység vezetok bevonasaval
— éves gyakorisaggal koteles feliilvizsgalni a honlapon talalhaté informaciokat, és az
Ugyvezetd részére megkiildott kérelemben kell igényelje a nem valds tartalmak
pontositasat, valamint a mar nem nyilvanos tartalmak eltavolitasat.

X.5 A hozziférések nyilvantartasa és feliilvizsgalata

459. A Titkarsagi csoportvezetd felelossége és a Rendszergazda feladata a
felhasznaldi azonositok €s a jogosultsdgok nyilvantartasanak kialakitasa. A
felhasznalo- és jogosultsdg-nyilvantartas vezetése a Rendszergazda feladata.

460. A felhasznaloi nyilvantartasnak legalabb az aldbbi adatokat kell tartalmaznia:

a) felhasznalo neve,
b) felhasznaldi azonositd (fiok azonositdja),
c) statusz: aktiv / inaktiv.

461. A hozzéaférések (jogosultsdgok) nyilvantartasnak legaldbb az aldbbi adatokat
kell tartalmaznia:

a) felhasznalo neve,

b) felhasznaloi azonosito (fiok azonositoja),

¢) rendszer,

d) jogosultsag (milyen funkciodra, adatokra, olvasas/iras/torlés stb.),
e) beallitas datuma,

f) visszavonas datuma (visszavonas esetében).

462. A felhasznalok és hozzaférések (jogosultsagok) nyilvantartasat az egyes
rendszerekben is meg lehet valositani (kiilondsen a cimtarban, példaul: MS Windows
Active Directory).

463. Az IBF felelssége a felhasznaloi azonositok és a hozzaférések rendszeres
feliilvizsgalatanak koordinalasa.

464. A felhasznalok feliilvizsgalata soran elsosorban azt kell vizsgalni, hogy





a) a felhasznald rendelkezik-e jogviszonnyal a rendszerekhez, adatokhoz vald
hozzaférésre vonatkozoan. A sziikséges informaciokat be kell kérni (kiilonodsen:
a Titkarsagi csoporttol).

465. Amennyiben valamely felhasznald mar nem rendelkezik érvényes
jogviszonnyal a rendszerek hasznalatara vonatkozoan, akkor a felhasznald azonositojat
€s a jogosultsagait meg kell szlintetni (a felhasznaloi fiok inaktiv allapotba allitasaval).

466. A jogosultsagok feliilvizsgalatanal elsdsorban azt kell vizsgalni, hogy

a) a felhasznaldi jogosultsagai kozott nem meriil-e fel Osszeférhetetlenség,
valamint

b) a felhaszndlonak még sziiksége van-e a birtokolt jogosultsdgokra a
munkavégzéséhez — ezen vizsgalatot a szervezeti egységek vezetdinek (kiilsé
felhasznalok esetében a kapcsolattartd vezetd) bevondsaval —sziikséges
elvégezni.

467. Az Osszeférhetetlen, valamint a munkavégzéshez mar nem sziikséges
jogosultsagokat vissza kell vonni.

468. Az IBF a (fenti) nem-megfeleldségek alapjan Intézkedési Tervet kell készitsen
a felelds és a hatdridé megaddsdval. Az Intézkedési Terv jovdhagydsa az Ugyvezetd
feladata. A jovahagyott Intézkedési Terv végrehajtasa a Rendszergazda feladata.
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XI. INFORMACIOBIZTONSAGI INCIDENSKEZELES

469. Annak érdekében, hogy a kiberbiztonsagi (informacidbiztonsagi) incidensek és
az informatikai rendszerek és alkalmazasok gyengeségei az illetékes személyek
tudomaséra juthassanak, és igy a DUNA PAPIR Kft. megfelelé id6ben megtehesse a
sziikséges intézkedéseket, a jelen fejezetben eldirtakra van sziikség.

470. A kiberbiztonsagi incidensek kiilondsen — de nem kizarolag — a kovetkezok:

a) a hardver- és szoftverkonfiguracio6 illetéktelen megvaltoztatasa,

b) ajogosulatlan hardver- és szoftvertelepités és hasznalat,

¢) ahardvereszkdz jogosulatlan megbontasa,

d) a DUNA PAPIR Kft. informatikai rendszerének jogosulatlan hasznalata, a
hozzaférési rendszer kijatszasa,

e) a sajat jogosultsaggal valo visszaélés,

f) maés személy felhasznaldi azonositdjanak hasznalata,

g) a telepitett szoftver biztonsagi bedllitasainak engedély nélkiili, Onkényes
megvaltoztatasa,

h) az adatok jogosulatlan torlése, modositasa,

1) karokozd szamitogépes program létrehozasa, telepitése, taroldsa, terjesztése,
futtatasa,

j) Uzenet meghamisitasa,

k) adatatviteli csatorna engedély nélkiili lehallgatasa,

1) jogosulatlan er6forras-hasznalat, er6forrasok tulterhelése,

m) a halozati eszk6zok miikodésének engedély nélkiili befolyasolasa, modositasa,

n) az informatikai biztonsagi kontrollok kijatszasa, a halozati hatarvédelmi rendszer
megkeriilése,

o) az informatikai biztonsag veszélyeztetésére alkalmas felhivast, kozlést hordozo
iizenetek terjesztése,

p) virusfert6zés,

q) bizalmas adatot tarolo adathordozo elveszitése, eltinése.

XI.1 A kiberbiztonsagi incidensek és gyengeségek jelentése

471. Minden felhasznalo, alvallalkoz6 vagy 3. fél koteles a kiberbiztonsagi
incidenseket, gyengeségeket (vagy ezek gyanijat) az észlelést kovetéen azonnal
jelezni a Titkarsagi csoport és a Rendszergazda részére. A felhasznald kotelessége az
altala tapasztalt biztonsagi sebezhetGséget vagy gyengeséget (vagy annak gyantjat) is
haladéktalanul jelenteni.

472. A Rendszergazda olyan elektronikus (,ticketing”), illetve automatikus
(biztonsagi riasztast kiildo) eszkozoket koteles alkalmazni, amelyek segitik a
kiberbiztonsagi incidensek jelentését.

473. A Titkarsagi csoportvezetd koteles értesitést kiildeni az IBF részére a valos
incidensrol.
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474. Az IBF feladata az informaciobiztonsagi incidensrdl a jogszabaly szerinti
bejelentést megtenni az SZTFH, valamint az NKI, mint informacidbiztonsagi hatosag
részére.

475. Az Adatvédelmi tisztviseld feladata az adatvédelmi incidensrdl a jogszabalyok
szerinti bejelentést megtenni a NAIH, mint adatvédelmi hatosag részére (lasd még:
Adatvédelmi és adatbiztonsagi szabalyzat).

XI.1.1 Az incidens hatosag részére torténo bejelentésének feltétele

476. A DUNA PAPIR Kft. mint a Kiberbiztonsagi tv. 1. § (1) bekezdés b) pontja
szerinti szervezet koteles bejelenteni minden incidenst, tipusatél fiiggetleniil,
incidenskozeli helyzetet és fenyegetést az NKI részére.

4717. A Kiberbiztonsagi tv. Vhr. alapjan a DUNA PAPIR Kft. nem koteles
bejelenteni azt a kiberbiztonsagi incidenskozeli helyzetet ¢és iizemeltetési
kiberbiztonsagi incidenst, amely az incidenskezelési folyamatba keriilés soran,
automatizmus altal kezelésre, elhdritasra keriilt, és nem jart a szolgaltatas
degradacidjaval (karosodéasaval). Az ismétlédé kiberbiztonsagi incidenskozeli
helyzetet és ilizemeltetési kiberbiztonsagi incidenst a szervezet ez esetben is koteles

bejelenteni.

478. A hatosagi bejelentési kotelezettséget az IBF teljesiti.

XI.1.2 Az incidens hatdsag részére torténo bejelentése

479. A DUNA PAPIR Kft. az EIR-jeiben bekovetkezett, illetve a tudomésukra jutott
fenyegetéseket, kiberbiztonsagi incidenskozeli helyzeteket ¢és kiberbiztonsagi
incidenseket — beleértve az iizemeltetési kiberbiztonsagi incidenst is — a nemzeti
kiberbiztonsagi incidenskezeld kozpont részére, koteles haladéktalanul (a
kormanyrendeletben meghatarozottak szerint) bejelenteni.

480. A DUNA PAPIR Kft. az elektronikus informacidés rendszereikben
bekovetkezett, illetve a tudomasukra jutott olyan fenyegetéseket, kiberbiztonsagi
incidenskozeli helyzeteket és kiberbiztonsagi incidenseket — beleértve az tizemeltetési
kiberbiztonsagi incidenst is — amelyek a szervezet miikodésében vagy az altala
végzett szolgaltatdsnyljtasban sulyos zavart vagy vagyoni hatranyt okoz, illetve
jelentds vagyoni vagy nem vagyoni kart okoz mas természetes vagy jogi személyek
szamara, koteles (a kormanyrendeletben meghatarozottak szerint) bejelenteni a
nemzeti kiberbiztonsagi incidenskezeld kdzpont részére.

481. A DUNA PAPIR Kft. az elébbick szerinti kiberbiztonsagi incidensnek nem
mindsilld kiberbiztonsagi incidenseket is bejelentheti a nemzeti kiberbiztonsagi
incidenskezeld kdzpont részére.

482. Az IBF benyujt az incidenskezeld kdzpont részére indokolatlan késedelem
nélkiil és minden esetben a kiberbiztonsagi incidensrél valé tudomasszerzéstol
szamitott 24 oran beliil egy elsd bejelentést, amelyben — amennyiben az informaciok
rendelkezésre allnak — fel kell tiintetni
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a) az érintett elektronikus informacios rendszer megjelolését,

b) a kiberbiztonsagi incidens rovid leirasat, ennek keretében annak jelzését, hogy
az incidens {izemeltetési kiberbiztonsagi incidensnek mindsiil-e,

c) akiberbiztonsagi incidens statuszat,

d) a kiberbiztonsagi incidens idétartamat,

e) ha becsiilhetd, a szolgaltatas helyreallitasanak varhato idépontjat,

f) akiberbiztonsagi incidens altal érintett adatok fajtajat, jellegét,

g) akiberbiztonsagi incidens altal érintett felhasznalok szamat,

h) a szolgaltatas mitkodésében timadt zavar mértékét,

i) a kiberbiztonsagi incidens kezelésére az tizemeltetd altal kijeldlt kapcsolattartd
személy és szervezet elérhetdségeit,

j) kozvetitd szolgaltatd vagy kozponti szolgaltatd igénybevétele esetén a
kozvetito szolgaltatd vagy kdzponti szolgaltatd megnevezését, elérhetdségét,

k) a kiberbiztonsagi incidens szandékolt incidensnek mindsiil-e,

1) akiberbiztonsagi incidens altal érintett teriilet f6ldrajzi kiterjedését,

m) lehet-e a kiberbiztonsagi incidensnek hatarokon atnytlo hatasa,

n) minden olyan informaciot, amely lehetové teszi az incidenskezeld kdzpont
szamara, hogy meghatarozza az esemény hatarokon atnyulé hatasait.

483. Tovabba be kell jelentenie — amint rendelkezésre allnak — a fert6zottségi
mutatokat.
484. Az IBF benyujt indokolatlan késedelem nélkiill és minden esetben a

kiberbiztonsagi incidensrél vald tudomasszerzéstdl szamitott 72 oOran beliill egy
eseménybejelentést, amely adott esetben aktualizalja az felsorolasban emlitett
informéaciodkat, és tartalmazza az incidens elsé értékelését, beleértve annak stlyossagat
¢s hatasat.

485. Az IBF az incidenskezel6 kozpont kérésére kdzbenso helyzetjelentést is készit.
486. Az IBF benyujtja a zdrojelentést, legkésébb az eseménybejelentés benyujtasat

kovetd egy honapon beliil, amely tartalmazza a kovetkezoket:

a) a kiberbiztonsagi incidens részletes leirasa, beleértve annak sulyossagat és
hatasat,

b) a kiberbiztonsagi incidenst valosziniileg kivaltd fenyegetés vagy kivaltd ok
tipusa,

¢) alkalmazott és folyamatban 1év6 mérséklési intézkedések,

d) adott esetben a kiberbiztonsagi incidens hatarokon atnyulo hatasa.

487. Ha a zargjelentés benyujtdsdnak iddpontjaban még folyamatban van a
kiberbiztonsagi incidens, akkor az addig elért eredményekrdl szolo jelentést kell
benytjtania. Ebben az esetben a kiberbiztonsagi incidens kezelését kovetd egy
hoénapon belill nyujtja be az IBF a zdrdjelentést.

488. Kiberfenyegetés, kiberbiztonsadgi incidenskdzeli helyzet és iizemeltetési
kiberbiztonsagi incidens bejelentése soran az elsdé bejelentésre vonatkozo
rendelkezések az incidenskezeld kdzpont altal meghatarozott moédon alkalmazandok,
ha azok az adott esemény kapcsan értelmezhetdk.
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489. A kiberfenyegetés, a kiberbiztonsagi incidenskozeli helyzet ¢és a
kiberbiztonsagi incidens bejelentése az incidenskezeld kdzpont altal meghatarozott
modon, elektronikus Gton — amennyiben elérhet6, az incidenskezel6 koézpont altal
meghatarozott elektronikus feliileten — torténik. Ha a DUNA PAPIR Kft. elektronikus
informaciés rendszere oly mértékben sériil, hogy az elektronikus uton torténd
bejelentés nem lehetséges, a bejelentés barmely mas modon is megteheto.

490. Jelentds vagy nagykiterjedésii kiberbiztonsagi incidens esetén az IBF a
bejelentést az incidenskezeldé kozpont felé haladéktalanul rovid tton, telefonon is
megteszi.

XI.2 A Kkiberbiztonsagi incidensek kezelése

491. A DUNA PAPIR Kft. kezeli a kiberbiztonsagi incidenseket.

492. A DUNA PAPIR Kft. (biztonsagi) Eseménykezelési Terv kidolgozasaval késziil
fel a kiberbiztonsagi incidensekre és azok kezelésére, amelyek kidolgozasa az IBF
feladata (1asd: 4. szdmu melléklet).

493, A kiberbiztonsagi incidensek észlelése torténhet:

a) a Rendszergazda részére érkezd (e-mailes: informatika@dunapapirhu vagy
informatikai ticketing rendszerben) bejelentés alapjan,

b) biztonsagi rendszer (automatikus) riasztdsa alapjan, amely a Titkarsagi csoport
munkatarsahoz, mint cimzetthez érkezik.

494. IT tizemeltetés tamogato (,.ticketing”) rendszer hasznalata esetén alkalmazni és
kezelni kell ,,Informaciobiztonsagi incidenskezelés” tipust ticket-et.

495. A kiberbiztonsagi incidensek észlelésének biztositdsa (lehetévé tétele) a
Titkarsagi csoportvezetd felel6ssége és a Rendszergazda feladata.

496. Kiberbiztonsagi incidens észlelése (vagy annak gyanuja) esetén az esemény
elemzése az érintett Rendszergazda feladata. Az elemzés célja annak értékelése
(eldontése), hogy az észlelt esemény incidens-e vagy sem. A Rendszergazda az
esemény értékelésében az IBF tdmogatasat.

497. Incidens esetén a Rendszergazda koteles haladéktalanul elszigetelni az érintett
rendszert (rendszereket), és az incidensrdl értesitést kiildeni — a lehetséges csatornak
valamelyikén keresztiill — a Titkarsagi csoportvezetd és az IBF részére. Az
intézkedések végrehajtasa eldtt feltétleniil mérlegelni kell, hogy az intézkedések
megtétele nem okoz-e nagyobb kart, mint azok elmaradasa. Az intézkedések
végrehajtasa elott az érintett szervezeti egység vezetokkel lehetéség szerint egyeztetni
kell.

498. A Rendszergazda — az IBF bevonasaval — az incidenst nyilvantartasba veszi,
amely az alabbiakat tartalmazza (az informaciokat a felmeriilésiik idejében sziikséges
rogziteni, lasd: 9. szamt melléklet: Incidensnyilvantartas):
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a) a kiberbiztonsagi incidens jellegét (a tamadas tipusa: példaul virusfertézés és
modszere: példaul makro segitségével tortént),

b) az informacidbiztonsagi hianyossagokat, sériilékenységeket (az incidens okait),

c) akiberbiztonsagi incidens altal okozott kar tipusat, vagyis, hogy az incidens:

i.  az informatikai rendszer kiesésével, vagy meghibasodasaval,

il.  aszolgaltatas megtagadasaval,
iii.  az adatok integritdsanak sériilésével, megsemmisiilésével, vagy
iv.  abizalmassag sériilésével kapcsolatos-e,

d) azincidens sulyossagat, kockazati szintjét (az incidens értékelése),
e) a kiberbiztonsagi incidensb6l kdzvetleniil szarmazoé kart,
f) avédelmi (javito) intézkedést (az elézetesen gyljtott adatok felhasznalasaval).

499, Az incidens okaibdl (sériilékenységek) és jellegébdl kiindulva — az elharitas
(felszamolas) érdekében — a lehetd leghamarabb meg kell hatdrozni az elharitas
lehetséges modjat (javaslattétel) annak érdekében, hogy az okozott kar a lehetd
legkisebb legyen. Ez a Rendszergazda feladata az IBF bevonasaval.

500. A Rendszergazda feladata az incidens elharitdsa a vonatkozd Eseménykezelési
Terv (lasd: 4. szamu melléklet) felhasznalasaval. Amennyiben rendelkezésre all, az
alabbi informaciokat is fel kell hasznalnia az incidens elharitasara:

a) kiberbiztonsagi incidens(ek) kezelése érdekében gyljtott adatok (kozponti
napldelemz6 rendszer),

b) rogzitett teljes halozati csomagok,

¢) forenzikus elemzés (forensic analysis).

501. A kiberbiztonsagi incidens kivizsgalasa soran az eseménnyel kapcsolatban
érintett munkatarsaknak tamogatniuk kell a Titkarsagi csoport és az IBF munkajat.

502. Amennyiben az incidens egy rendszer rendelkezésre allasat is érinti, akkor — az
elharitas érdekében — figyelembe kell venni az Uzletmenet-folytonossagi Szabalyzat
¢s a vonatkoz6 Katasztrofa-elharitasi Terv (DRP) rendelkezéseit, eldirasait is.

503. Az incidens elharitasa utan a Rendszergazda feladata az érintett rendszer
visszaallitdsa. Amennyiben a rendelkezésre allas is sériilt az incidens kovetkeztében,
akkor a Rendszergazda feladata bevonni az érintett szakteriileteket is a rendszer
teljeskorii visszaallitasaba (kiilondsen: adatok utolagos rogzitése), figyelembevéve a
vonatkozoé Uzletmenet-folytonossagi Tervet (DRP).

504. Az Ugyvezet$ dontése alapjan a DUNA PAPIR Kft. a kiberbiztonsagi incidens
kezelésébe az alabbi szervezetek koziil a megfelel6t is bevonhatja az incidens
kezelésébe:

a) a szervezet altal megbizott, telephely biztonsagi tanusitvannyal, tovabba a
feladat ellatasdhoz sziikséges — az SZTFH elnokének rendeletében
meghatarozott — szakértelemmel és infrastrukturdlis feltételekkel rendelkezd
¢és az SZTFH éltal vezetett nyilvantartasban szerepld gazdalkodo szervezet,

b) az agazaton beliili kiberbiztonsagi incidenskezel6 kdzpont,
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c) anemzeti kiberbiztonsagi incidenskezeld kdzpont.

505. A megfeleld szervezettel az IBF feladata felvenni a kapcsolatot.

XI.3 Egyiittmiikodés a hatésagokkal

506. A kiberbiztonsagi incidens kezelése és kivizsgalasa sorin a DUNA PAPIR Kft.
— az IBF koordinacidja mellett — koteles egyiittmiikodni az incidenskezeld kdzponttal,
amely egyiittmiikodés kiterjed

a) a bejelentéssel kapcsolatos informéciok atadéasara,

b) az incidensben érintettek, valamint az incidensért felelds beazonositdsdhoz
sziikséges miiszaki, technikai adatok atadasara,

c) a vizsgalat lefolytatdsahoz sziikséges adatok, dokumentumok, eszkdzok és
egyéb informaciok, valamint az ezeket tartalmazo hiteles bitazonos masolatok
rendelkezésre bocsatasara,

d) az incidensben érintett infrastrukturaval kapcsolatos, specialis, agazati
sajatossagok megosztasara,

e) az incidenskezel6 kozpont szakembereinek tajékoztatasara az incidens
kovetkezményei elharitdsa érdekében tett intézkedésekrdl, illetve az incidens
vizsgalata soran, az infrastruktiraval kapcsolatos beallitasokrdl,

f) hozzaférés biztositasara az incidenskezelé kdzpont szakemberei szamara a
kiberbiztonsagi incidensben érintett infrastruktirahoz, valamint

g) az incidenskezeld kdzpont altal végzett kockazatelemzés alapjan sziikségesnek
itélt korai figyelmezteto- vagy csapdarendszerek, szenzorok telepitésére.

507. A Rendszergazda az incidenskezelé kozpont kérésére koteles az incidens
kezeléséhez sziikséges muszaki, technikai adatokat, informaciokat dsszegytijteni, és
elektronikus formaban atadni vagy egyéb mdédon hozzaférhetdvé tenni.

508. Ha a Rendszergazda barmely okbol nem képes az elobbi adatok
Osszegyljtésére, az incidenskezeld kozpont képviseldje helyszini tanacsadas keretein
beliil, a Titkarsagi csoport munkatarsainak bevondsaval javaslatot tesz a sziikséges
adatok Osszegyljtésének és biztositdsanak moddjara vagy az incidenskezelé kozpont
begyljtheti az adatokat. A Titkarsagi csoport gondoskodik arr6l, hogy az
incidenskezel6 kdzpont az adatokhoz hozzaférjen.

XI.4 Az incidenssel kapcsolatos kommunikacio

509. Az Ugyvezetd dontése alapjan oszthatoak meg az incidensrél sz616
informaciok az érintettekkel, kiilondsen: ligyfelekkel, beszallitokkal, partnerekkel. A
kommunikacié szovegezésébe az IBF is bevonhatd. A kiils6 kommunikacido az
Ugyvezeté felelssége.

510. Az Ugyvezetd indokolatlan késedelem nélkiil (és téritésmentesen) értesiti a
DUNA PAPIR Kft. szolgaltatasait igénybe vevéket azon kiberbiztonsagi
incidensekrél, amelyek valoszintileg hatranyosan érintik a szolgaltatasnytjtasukat és a
szolgéltatasaikat igénybe vevok részérdl intézkedés megtétele sziikséges.





511. Az Ugyvezetd indokolatlan késedelem nélkiil — vagy amint az informécio
rendelkezésre all — tajékoztatja a jelentds kiberfenyegetés altal potencidlisan érintett
szolgaltatasait igénybe vevdit azon intézkedésekrol, illetve fenyegetést orvoslo
lehet6ségekrdl, amelyeket a szolgaltatasok igénybe vevdi a fenyegetésre valaszul
maguk megtehetnek, illetve amelyekkel élhetnek.

XI.5 A bizonyitékok gyiijtése

512. Annak érdekében, hogy egy kiberbiztonsagi incidenst kovetden egy konkrét
személlyel vagy szervezettel szemben jogi Iépéseket lehessen tenni, a Rendszergazda
gondoskodni kdteles a bizonyitékok gy(ijtésérdl, megdrzésérol.

513. A bizonyitékok gytlijtése és kezelése soran ugy kell eljarni, hogy azok a
vizsgalati szakaszban hasznalhatoak legyenek, és sziikség esetén a jogi eljaras soran
akar birésagon is megalljak a helyiiket.

514. Tilos a bizonyitékok megsemmisitése, modositasa.
515. A bizonyitékok atadasa a hatosagoknak az Ugyvezetd feladata.

XI.6 A tanulsagok levonasa, jelentéskészités

516. Nyomon kell kovetni a bekovetkezett kiberbiztonsagi incidenseket,
nyilvantartva azok tipusait, volumenét és az okozott kar mértékét.

517. Az IBF koteles a Kozepes vagy anndl magasabb besoroldsu kiberbiztonsagi
incidens lezarasat kovetden a tanulsagokat Osszefoglalni. Javaslatot kell tegyen az
adott kiberbiztonsagi incidenst megel6z6 intézkedésekre a felelosok (feladatvégzok)
megjelolésével. Az elébbi dokumentumokat meg kell kiildje a Titkarsagi csoport
részére. A tanulsdgokat és a javasolt intézkedéseket értekezlet keretében egyeztetni
szlikséges, amelynek megszervezése az IBF feladata.

518. A tanulsagok levondsa alapjan az IBF feladata, sziikség esetén:

a) jelen szabalyozas frissitése,

b) az Eseménykezelési Terv frissitése (egyuttal a kiberbiztonsagi incidenskezelési
képzés tananyaganak frissitése),

¢) akiberbiztonsagi incidenskezelési képzés miel6bbi megtartasa.

519. A kiberbiztonsagi incidensekrél — beleértve a tanulsagokat és a javasolt
ellenintézkedéseket — tajékoztatni kell a DUNA PAPIR Kft. felsévezetését Jelentés
formajaban.

520. A Jelentésnek tartalmaznia kell:

a) a kiberbiztonsagi incidens id6pont;jat,

b) azilletd nevét és beosztasat,

c) atevékenység altal kdzvetlentil okozott kart,

d) atevékenységgel kozvetve okozhato kar becsiilt mértékét,
e) az esemény leirasat,
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f) ajelentést megalapozo bizonyitékokat.

521. Az Ugyvezetd 4ltal jovahagyott ellenintézkedéseket haladéktalanul végre kell
hajtaniuk az érintett feleldsoknek.

522. Az informaciobiztonsagi incidensekrdl az IBF feladata metrikakat (Incidens
Metrikak) kialakitani és azokat a bekdvetkezett incidensek alapjan, éves szinten
(6sszehasonlitasban) vezetni. A minimalisan alkalmazand6 metrikék:

a) az incidensek szdma,

b) az incidensek tipusanak szama,

c¢) azincidensek megoldasanak (lezarasanak) idotartama,

d) az incidensek megoldasanak (lezarasanak) atlagos idétartama,

e) az incidensek megoldasa (lezarasa) atlagos id6tartamanak valtozasa
(ndvekedés/csokkenés abszolut értékben és %-osan),

f) hany esetben volt alkalmas az Eseménykezelési Terv az incidens megoldasara /
hany alkalommal nem,

g) hany esetben / az incidensek hadny%-aban volt sziikség kiils6s bevonasara.

523. Az Incidens Metrikakat, azok alakulasat az IBF feladata bemutatni a
Jelentésben.

XI.7 A Kkiberbiztonsagi incidensek kapcsan alkalmazhaté szankciok

524. Az IBF a felhasznalo sulyos mulasztasat, az informacido gondatlan
veszélyeztetését koteles irasba foglalni a Jelentés részeként az Ugyvezetd részére.

525. A Dbiztonsag szandékos vagy gondatlan megsértésére adott munkaltatoi
valasznak a kockézatokkal, vagy a bekovetkezett informdciosériiléssel, vesztéssel
aranyosnak kell lennie (lasd még: Fegyelmi eljaras fejezet).

526. A Titkarsagi csoportvezetd felel6ssége a beszallitok, szerzédéses partnerek
(kiils6 felhasznalok) esetében az informacioé gondatlan veszélyeztetésének, illetve az
esetleges kiberbiztonsagi incidensek kovetkezményeinek szerz6désbe foglalasa
(szerz6dés felmondasa, kotbér, kartéritési feleldsség stb.). A szankcid mértéke
aranyban alljon az okozott karral.

527. Az alkalmazott szankciokrol az Ugyvezetd dont irdsban a mindenkor hatalyos
belsd szabalyozok figyelembevételével.

XI.8 Képzés a kiberbiztonsagi incidensek kezelésére

528. A DUNA PAPIR Kft. képzést biztosit az incidenskezelés elsajatitasa, a
hatékonysag novelése érdekében a szervezethez kothetd személyek szamara a rajuk
bizott feladatok és feleldsségek szerint.

529. A kiberbiztonsagi incidensek kezelésére vonatkoz6 tananyag elkészitése az IBF
feladata.
530. A tananyag feliilvizsgalata (frissitése) az IBF feladata az alabbiak szerint:
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a) éves rendszerességgel (jelen szabalyozas feliilvizsgalataval parhuzamosan),
b) incidens bekovetkezése esetén (jelen szabalyozas feliilvizsgalataval

parhuzamosan).
531. Az IBF kiberbiztonsagi incidenskezelési (incidenskezelési) képzést kell tartson.
532. A kiberbiztonsagi incidenskezelési képzésen a kovetkez személyeknek kell
résztvenniiik:

a) a Titkarsagi csoportvezetdonek és informatikai szakteriilet munkatarsainak,
b) a Titkarsagi csoport folotti (felsd)vezetonek.

533. A kiberbiztonsagi incidenskezelési képzést az alabbiak szerint sziikséges

megtartani:

a) minimalisan éves rendszerességgel,
b) az EIR valtozasa esetén,
¢) az incidenskezelési modszerek, lehetdségek valtozasa esetén.
XL.9 Kiberbiztonsagi incidensek kezelésének tesztelése
534. Az IBF kotelessége éves rendszerességgel kezdeményezni a kiberbiztonsagi

incidensek (incidensek) kezelésének tesztelését.

535. A kiberbiztonsagi incidenskezelési tesztelésén a kovetkez6 személyeknek kell
résztvenniik:

a) Titkarsagi csoportvezetdnek és informatikai szakteriilet munkatarsainak.

536. A tesztelés soran a kiberbiztonsagi incidensek kezelésének tananyagabol kell
kiindulni.
537. A Titkarsagi csoportvezetd dontése a tesztelés modja, ami lehet:

a) szimulacio: erre szolgald tesztkOrnyezetben incidens (kiilondsen:
virusfert6zes) eléidézése esetén az incidens tényleges elharitasa;

i.  a Rendszergazda feladata — a képzés tananyaga alapjan — az incidens
elharitasa, a rendszer helyreallitasa.

b) ,.papirteszt”: a Titkarsagi csoportvezetd altal meghatarozott kiberbiztonsagi
incidens elharitasanak ,,szobeli” elvégzése;

i.  a Rendszergazda feladata — a képzés tananyaga alapjan — a sziikséges
lépések, feladataik szobeli ismertetése (az incidens elhdritasara, a
rendszer helyreallitdsara vonatkozdan).

538. A tesztelést az IBF feladat dokumentalni, minimalisan egy teszt célu
Incidensnyilvantartas elkészitésével.

5309. Amennyiben a tanulsdgok levonasa alapjan sziikséges, az IBF feladata a
kiberbiztonsagi incidenskezelési tananyag ¢€s jelen Szabalyozas frissitése és/vagy az
érintett személyek tovabbi oktatasa (lasd még: Tanulsagok levondsa fejezet).
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XI.10Kiberbiztonsagi gyakorlatok
540. A DUNA PAPIR Kft.

a) alapveto szervezetnek mindsiilo szervezetként kétévente,
b) anemzeti kiberbiztonsagi hatosag kotelezése alapjan

Onalléan, vagy az incidenskezeld kozpont irdnyitasdval kiberbiztonsagi
gyakorlatot folytat le.

541. A b) pont szerinti kotelezés esetén a DUNA PAPIR Kft. kiberbiztonsagi
gyakorlaton vald részvétele kotelezo.

542. A DUNA PAPIR Kft. a kiberbiztonsagi gyakorlat lefolytatasaba — sziikség
szerint — bevonja az elektronikus informacios rendszer iizemeltetésében, a kapcsolodo
szolgaltatasok nytjtasaban részt vevo kdzremiikodaoit.

543. A DUNA PAPIR Kft. altal 6nallan szervezett gyakorlatot a szervezet maga
folytatja le vagy e célbol kdzremiikod6t vehet igénybe. Az Onélléan szervezett
gyakorlat lefolytatasa vonatkozasaban az incidenskezeld kozpont altal meghatarozott,
a honlapjan kozzétett modszertan szerint sziikséges lefolytatni.

544. Az IBF az onalloan lefolytatott gyakorlatrél — az incidenskezeld honlapjan
kozzétett modszertan alapjan — készitett értékeld beszdmolot a gyakorlat lefolytatasat
koveté 30 napon beliil megkiildi az incidenskezeld kozpont részére. A beszamolod
tartalmazza legalabb a gyakorlat forgatokdnyvét, résztvevait, a lezajlott eseményeket,
a gyakorlat eredményességének értékelését.

545. A gyakorlat megfeleldségét az incidenskezelé kozpont értékeli. Ha a gyakorlat
soran vagy az Onalloan lefolytatott gyakorlatrol bekiildott beszamold alapjan az
incidenskezeld kozpont hidnyossagokat allapit meg, a jelzése alapjan a nemzeti
kiberbiztonsagi hatosag felszolitia a DUNA PAPIR Kft. vezet$jét a nem megfeleld
védelmi intézkedések modositasara, és a szervezetet a gyakorlat megismétlésére
kotelezheti.

XI.11 Fenyegetettség tudatosité program (,,threat intelligence”)

546. A DUNA PAPIR Kft. figyelemmel kiséri az elérheté fenyegetési informaciokat
annak érdekében, hogy a relevans fenyegetésekre felkésziiljon, és a sziikséges
intézkedéseket minél elobb meg tudja tenni.

547. Az IBF feleldssége, hogy az informéciobiztonsagi hatoésag, a Szabalyozott
Tevékenységek Feliigyeleti Hatosaga (a tovabbiakban: SZTFH), valamint az NKI altal
kiadott biztonsagi figyelmeztetéseket, riasztdsokat figyelemmel kisérje. Ennek
érdekében heti gyakorisaggal ellendrzi az SZTFH ¢és az NKI honlapjan, hogy az adott
szervezet kiadott-e olyan biztonsagi figyelmeztetést (riasztast), ami — az alkalmazott
rendszerek, az igénybe vett informatikai szolgaltatasok alapjan — relevans lehet a
DUNA PAPIR Kft. szémara.

548. Az IBF a relevans fenyegetésekrol (sérillékenységekrol) irasbeli értesitést kiild
(e-mail) a Rendszergazda és a Titkarsagi csoportvezeto részére.





549. A Rendszergazda feleléssége, hogy a DUNA PAPIR Kft. szaméra alapveté —
kiilonosen MS Windows operacidos rendszer, MS 0365 (integralt) szolgaltatds —
szolgaltatast nyajtoé  IT  Szolgaltatok, szallitok altal kiadott biztonsagi
figyelmeztetéseket, riasztasokat figyelemmel kisérje. Ennek érdekében heti
gyakorisdggal ellenérzi a Microsoft (MS) honlapjan, hogy az MS kiadott-e olyan
biztonsagi figyelmeztetést (riasztast), ami — az alkalmazott rendszerek, az igénybevett
informatikai szolgaltatasok alapjan — relevans lehet a DUNA PAPIR Kft. szaméra.

550. A Rendszergazda a relevans fenyegetésekrdl (sériilékenységekrol) irasbeli
értesitést kiild (e-mail) az IBF és a Titkarsagi csoportvezetd részére.

551. A Titkarsagi csoportvezetd felel6ssége €s a Rendszergazda feladata a relevans
informatikai fenyegetésekre torténd reagalas.

552. A Rendszergazda feladata, hogy megtegye a sziikséges intézkedéseket a
megismert fenyegetés kivédése érdekében. Az intézkedéseket dokumentalnia
sziikséges a ticketing rendszerben.

553. A Titkarsagi csoportvezetd dontése és feladata a fenyegetési (sériilékenységi)
informéaciok megosztasa a DUNA PAPIR Kft. egyes partnereivel.

84





XII. UZLETMENET-FOLYTONOSSAG MENEDZSMENT

XII.1 Uzletmenet-folytonossagra vonatkozoé kovetelmények

554. Az iizletmenet-folytonossag menedzselésének célja az flizleti folyamatok
zavarainak megeldzése, tovabba a kritikus {izleti folyamatok védelme az informacios
rendszerek meghibasodasaira, illetve egyéb katasztrofahelyzetekre visszavezethetd
események hatasaitol, valamint az ilyen események bekovetkezését kovetden a
kritikus folyamatok elvart id6n beliill torténd helyreéllitdsa. Az iizletmenet-
folytonossag menedzsment folyamatan beliil fel kell mérni a nemkivanatos események
hatasait, valamint el kell késziteni a szolgaltatasok folyamatossagat akadalyozé
rendkiviili események kezelésére szolgalo terveket.

555. Az iizletmenet-folytonossagrol az Uzletmenet-folytonossagi Szabalyzat
rendelkezik, amelynek elkészitése, valamint az alabbiak teljesiilésének biztositasa az
IBF feladata.

XII.1.1 Az informaciobiztonsag beépitése az iizletmenet-folytonossagi folyamatokba

556. Az IBF feladata, hogy az iizletmenet-folytonossag kezelésének folyamatat ugy
alakitsa ki és miikodtesse, hogy abba az iizletmenet folytonossagahoz elengedhetetlen
informéacidbiztonsagi kdvetelmények is beépitésre keriiljenek.

XII.1.2 Az iizletmenet-folytonossag tervezésének keretrendszere

557. Az IBF feladata, hogy az {izletmenet-folytonossagi terveket egységes
iizletmenet-folytonossagi keretrendszerbe (Business Continuity Management, BCM)
foglalja annak érdekében, hogy a folytonossagi tervek konzisztensek legyenek,
kovetkezetesen tartalmazzék az informacidbiztonsagi kovetelményeket, tovabba, hogy
azonositani lehessen a f6bb prioritasokat az iizleti folyamatok szempontjabol.

XII.1.3 Az iizletmenet-folytonossagot szolgalo tervek kidolgozasa és alkalmazasa

558. Az IBF feladata azonositani mindazokat az eseményeket, amelyek
fennakadéasokat, zavarokat okozhatnak az tizleti folyamatokban. Az ilyen események
negativ hatasait értékelnie kell. Ehhez kapcsoldddéan meg kell hatiroznia az EIR
alapfunkcioit tdmogato kritikus rendszerelemeket (Business Impact Analysis, BIA).

559. El kell készitenie mindazokat a terveket, amelyek segitségével lehetévé valik a
kritikus iizleti folyamatokban bekdvetkezett zavarok, kiesések esetén is a miikodés
fenntartasa alternativ/helyettesitd folyamatok altal (Uzletmenet-folytonossagi Terv —
Business Continuity Plan, BCP).

560. A Rendszergazda feladata kidolgozni azokat a kritikus rendszerekre vonatkozo
helyreallitasi terveket, amelyek biztositjak a kritikus rendszerek rendelkezésre allasat
az elvart tartalommal (Recovery Time Objective, RPO) és az elvart idén (Recovery
Time Objective, RTO) beliil (Katasztrofa-elharitasi Terv — Disaster Recovery Plan,
DRP).
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XII.1.4 Az iizletmenet-folytonossagi tervek tesztelése, karbantartasa és feliillvizsgalata

561. Az IBF feladata kezdeményezni az iizletmenet-folytonossagi, valamint
katasztrofa-elharitasi tervek rendszeres 1dokozonként torténd tesztelését, értékelését és
aktualizalasat annak érdekében, hogy azok folyamatosan napra készek és hatékonyak
legyenek.

XII.1.5 Tartalék infokommunikacids szolgaltatasok

562. A Titkarsagi csoportvezetd feleldssége, az Uzemfenntartasi osztalyvezetd
feladata tartalék infokommunikacidés szolgaltatasok iizemeltetése, vagy erre
vonatkozoan olyan megallapodasok megkotése, amelyek lehetdvé teszik az EIR
alapfunkciodi, vagy meghatarozott miiveletek szamara azok meghatarozott idétartamon
beliili ujrakezdését, ha az elsdleges infokommunikacidos kapacitds nem all
rendelkezésre sem az elsddleges, sem a tartalék (feldolgozasi vagy tarolasi)
helyszinen.

XIL.1.6 Az iizletmenet-folytonossagi képzés

563. Az IBF és a Rendszergazda feladata az EIR folyamatos mitkodésére felkészitd
képzések megtartdsa az érintett személyeknek, feladataiknak és felel6sségiiknek
megfelelden:

a) A szerepkorbe vagy felelsségbe keriilésiiket kovetd meghatarozott id6n beliil,
tovabba

b) meghatarozott gyakorisaggal, valamint

c) amikor az EIR valtozasai ezt sziikségessé teszik.

XII.1.7 Az informaciobiztonsag a katasztrofahelyzet idején

564. A DUNA PAPIR Kft. a katasztrofahelyzet idején is alkalmazza az
informaciobiztonsagi szabalyait — figyelembevéve a logikai/technikai kontrollok
esetleges korlatait; ez a Titkarsagi csoportvezetd feleldssége az IBF bevonasaval.
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XIII. AZIT UZEMELTETES BIZTONSAGA

XIII.1 Dokumentalt iizemeltetési eljarasok

565. A Rendszergazda feleldssége a Titkarsagi csoport altal (vagy rajta keresztiil)
nyujtott I'T szolgaltatasok nyilvantartasa (dokumentalasa).

566. A Titkarsagi csoportvezetd felel6ssége az EIR-ekre vonatkozd dokumentumok
megodrzése, beleértve a szallitdi dokumentéciot is.

XIII.2 Karbantartas

567. A karbantartas célja a miikodoképesség minél magasabb szinten tartasa, €s a
meghibasodéasokbdl eredd tizemidd kiesések csokkentése.

XI11.2.1 Szabalyozott karbantartas (rendszeres karbantartas)

568. Az informacié-feldolgozd eszkdzok/berendezések iizemképes allapotaért,
rendelkezésre allasaért a Rendszergazda felel, ennek érdekében gondoskodnia kell az
EIR-ek rendszeres karbantartasarol.

569. A sziikséges, rendszeres karbantartasokrol a Rendszergazda feladata
Karbantartasi tervet késziteni. A Karbantartasi tervet az iparagi legjobb gyakorlatok,
valamint a gyartdi, fejlesztoi eldirasok, ajanlasok figyelembevételével kell elkésziteni.
A Karbantartasi Tervnek minimalisan az alabbiakat kell tartalmaznia:

a) eszkdz (amin a karbantartast végezni kell),

b) karbantartds megnevezése (célja),

c) karbantartasi eszk6z (amennyiben sziikséges), beleértve: hardver, szoftver és
firmware eszk6zoket,

d) felelds személy (végrehajto),

e) rendszeressége,

f) sziikséges er6forrasok.

570. A Karbantartasi Tervet a Titkarsdgi csoportvezetd feladata megkiildeni az
Uzemfenntartdsi osztalyvezetd részére. A Karbantartasi Tervet az Uzemfenntartési
osztalyvezetd hagyja jova (kiilonds tekintettel a sziikséges/felhasznalt karbantartasi
eszkozokre, lasd: Karbantartasi eszk6zok fejezet).

571. Az Uzemfenntartasi osztilyvezetd — a Karbantartasi Terveket és a gyartoi
ajanlasokat figyelembevéve — a karbantartdsokhoz sziikséges eszkozok, alkatrészek
biztositasaért.

572. Az 0sszes karbantartasi tevékenységet a Titkarsagi csoportvezetd engedélyezi
irasban. A karbantartasok elvégzésének ellendrzéséért a Titkarsagi csoportvezetd felel.
Felelos tovabba — az EIR leallitasaval jaré karbantartds esetén — az érintett
felhasznalok értesitéséért a karbantartdsok varhat6 iddpontjara, idotartamara, valamint
a lezarasara vonatkozoan.
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573. A karbantartasok elvégzése, a jovahagyott Karbantartasi Terv végrehajtasa és
dokumentalasa a Rendszergazda feladata.

574. A Karbantartasi Jegyzokonyvnek — a Karbantartasi Terv adatain feliil —
legalabb az aldbbi informacidkat kell tartalmaznia:

a) a tervezett karbantartasi tervtol tortént eltérés, amennyiben szakmailag sziikséges
volt,

b) az alkalmazott karbantartasi eszkoz,

¢) a kapcsolodd hibajegy szama (a hiba, probléma révid leirasa — amennyiben
relevans),

d) akarbantartas jovahagyojanak neve, beosztasa,

e) akarbantartas végrehajtojanak neve, beosztasa,

f) akarbantartds idotartama (kezdete, vége, leallasi ido).

575. Karbantartast kovetden a karbantartast végzé Rendszergazda feladata
ellendrizni, hogy a karbantartasi tevékenység utan is megfelelden miikddik-e az adott
rendszer.

576. A karbantartas lezarasarol a Rendszergazda feladata a Titkarsagi csoportvezetd
értesitése és részére a Karbantartasi Jegyzokonyv megkiildése, akinek gondoskodnia
kell az érintett felhasznalok (adatgazdak) tdjékoztatasarol a karbantartas lezarasara
vonatkozoan.

577. A rendszeres karbantartason kiviili, egyedi karbantartdsra a Titkarsagi
csoportvezetd adhat irdsos engedélyt (vagy utasitast). Az egyedi karbantartasra
egyébirant a rendszeres karbantartasok szabalyai az iranyadok.

578. A karbantartasi tevékenységet — kiilonosen az elkészitett Karbantartasi
Jegyzokonyveket — a Titkarsadgi csoportvezetd felel6ssége éves rendszerességgel
feliilvizsgalni szakmai és biztonsagi megfeleléség szempontjabol.

579. Amennyiben a Titkdrsagi csoportvezetdé a karbantartdsi tevékenységben
rendellenességet vagy szabalytalansagot tapasztal, akkor intézkednie sziikséges a
szabalytalan valtoztatas visszavonasarol, valamint fegyelmi eljarast kezdeményezhet
az adott tevékenységet végz6 Informatikus rendszergazdaval szemben.

XI11.2.2 Tavoli karbantartas, szolgaltatéi karbantartas

580. Tavoli karbantartasi (diagnosztikai) tevékenységet végezni, tdvoli karbantartasi
(diagnosztikai) tevékenységet végezni a Titkarsagi csoportvezetd irasos engedélye —
valamint vonatkozé jogviszony és titoktartasi nyilatkozat — alapjan a Rendszergazda
feliigyelete mellett lehetséges. A Rendszergazda feladata a végzett tavoli karbantartas
dokumentalasa az EIR Rendszerbiztonsagi Tervében (lasd: Rendszerbiztonsagi Terv
fejezet).

581. A Titkarsagi csoportvezetd felelossége a kiilso karbantartok, iizemeltetok (és a
takaritok) szamdra tartés munkavégzési engedély kiaddsa, valamint nyilvantartas
vezetése a kiils6 karbantarto szervezetekr6l, személyekrol.
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582. A Titkarsagi csoportvezetd feleléssége a DUNA PAPIR Kft. helyszinein
végzett karbantartasi tevékenység feliigyeletének biztositasa, valamint informatikai
eszkdzok be- és kiszallitasanak engedélyezése (lasd még: Fizikai Biztonsag Fejezet,
Adathordozok védelme fejezet).

583. A tavoli karbantartasra egyébirant a karbantartdsra vonatkozo szabalyok az
iranyadok.

XII1.3 Kapacitaskezelés

584. A rendszerleallasok és meghibasodasok megelozése érdekében a Titkarsagi
csoportvezetd feleléssége ¢€s a Rendszergazda feladata gondoskodni a
kapacitaskezelésrol (-tervezésrdl), ezen beliil kiilondsen az alabbiakrdl:

a) az informatikai rendszerek altal felhasznalt er6forrasok mértékének figyelemmel
kisérése,

b) a jovObeni erb6forras-sziikségletre vonatkozdan progndzis készitése annak
érdekében, hogy rendelkezésre alljon a sziikséges kapacitas,

c) fejlesztések esetén a sziikséges informatikai kapacitds megtervezése.

585. A sziikséges finomhangolasok végrehajtasa a Rendszergazda feladata.
586. A kapacitasi tervek jovahagyasa az Ugyvezeté feladata.
587. A sziikséges (jovahagyott) kapacitasbovités beszerzése, elvégzése a Titkarsagi

csoportvezetd feleldssége és a beszerzési szakteriilet feladata.

XI11.4 Valtozaskezelés, telepités

588. Az informatikai valtoztatasok csak ellenérzott koriilmények kozott, engedély
alapjan végezhetoek.

589. A Titkarsagi csoportvezetd feleléssége a Rendszergazda javaslata alapjan
meghatarozni a valtozaskezelés feliigyelete (a tovabbiakban: valtozaskezelés) ala esd
valtozastipusokat, amelyek magukban foglalhatjak: a hardver, szoftver vagy firmware
elemek és a "konfiguracios beallitasokra" vonatkozé kdvetelményekben meghatarozott
konfiguracios beallitasok modositasait.

590. A valtozaskezelés ala esé (IT tlizemeltetési) valtozastipusok (a tovabbiakban:
valtozasok) csak a Titkarsagi csoportvezetd jovahagyasaval végezhetdek.

591. Az informaciobiztonsagi (példaul végpontvédelmi) rendszereket érintd
valtoztatasokhoz az IBF jovahagyasa is sziikséges.

592. A valtoztatasokat a Rendszergazda feladata dokumentalni az ESET protect
management rendszerben.

593. A valtoztatas elétt a Rendszergazda hatasvizsgalatot (kockazatelemzés) kell
végezzen. A valtoztatdssal kapcsolatban a Rendszergazda visszaallitasi tervet kell
készitsen (arra az esetre, ha a valtoztatas nem lenne sikeres). A Rendszergazda a
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valtoztatast tesztelni koteles, amit dokumentalnia kell TesztjegyzOkonyv formajaban.
Az elobbi dokumentéalasi feladatokhoz hasznalhaté a ticketing rendszer. A
Rendszergazda az elobbi dokumentumokat a Titkarsagi csoportvezetd részére kiildi
meg.

594. Amennyiben a jelzett kockézat nem kezelhetd, vagy a DUNA PAPIR Kft.
szdmara — a Rendszergazda altal — nem vallalhato, és/vagy nem all rendelkezésre a
végrehajthato visszaallitasi terv, és/vagy nem volt sikeres a valtozas tesztelése, akkor a
Titkarsagi csoportvezetd irasban el kell utasitsa a valtoztatast.

595. Amennyiben nem meriilt fel akadalyozo tényez6, akkor a Titkarsagi
csoportvezetd irdsban jovahagyja a valtoztatast. A jovahagyott valtoztatas végrehajtasa
— a telepités és konfigurdlas —, valamint (visszakeresheté) dokumentdlasa a
Rendszergazda feladata.

596. A Rendszergazda feladata a valtoztatas utan rendszerallapot ellendrzése, €s a
Titkarsagi csoportvezetd tajékoztatasa. Amennyiben a Titkarsagi csoportvezetd
esetleges hianyossagok alapjan a korabbi allapot (verzid) visszaallitdsarol dont, akkor
a visszaallitas — a Visszaallitasi terv alapjan — a Rendszergazda feladata.

597. A Titkarsagi csoportvezetd feleldssége, hogy az EIR valtozasaihoz, annak
dokumentaldsadhoz, nyilvantartasahoz csak a Titkarsagi csoport férhessen hozza. A
valtozasokhoz valé hozzaférésekre is a Hozzaférés-kezelés fejezetben eldirtak az
iranyadoak.

598. A Titkarsagi csoportvezetd felel6ssége éves rendszerességgel a valtozaskezelés
hatadlya ala es0 valtoztatdsokkal kapcsolatos tevékenységek dokumentalt
feliilvizsgalata. Rendellenesség esetén gondoskodnia kell annak orvoslasarol — —
engedélyezésérol vagy megsziintetésérol.
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XIIL.5 Konfiguraciokezelés

XIIIL.5.1 Alapkonfiguracié

599. A Titkarsagi csoportvezetd feleldssége és a Rendszergazda feladata az egyes
rendszertipusokhoz (szervertipusok) Alapkonfiguracio kidolgozasa. Ez elvégezhet6 az
engedélyezett  szoftverek  listajanak  (,,fehérlista”)  meghatarozasaval. Az
Alapkonfiguracidkat a miikddési kovetelményeknek még megfeleld elemekkel
sziikséges meghatarozni (,,sziikkséges minimum” elve), beleértve a hardver, szoftver,
firmware elemeket, konfiguraciés fajlokat és adatokat, valamint a hozzajuk
kapcsol6dd dokumentéciot. Az Alapkonfiguraciokat ugy kell meghatarozni, hogy a
legjobb gyakorlatok, szallitoi ajanlasok szerinti biztonsagi beallitasokat tartalmazzak
(,,hardening”). Az elébbieknek megfelelo Alapkonfiguraciok létrehozasa a
Rendszergazda feladata.

600. A Rendszergazda feladata a szamitogépek (szerverek, munkaallomésok)
telepitése a megfelel Alapkonfiguracioval és ennek dokumentalasa.

601. A sziikséges 1) konfiguracidelemek figyelembevételével az Alapkonfiguracid
megvaltoztatasa, frissitése a Titkarsagi csoportvezetd feleldssége és a Rendszergazda
feladata.

602. A Titkarsagi csoportvezetd feleléssége az Alapkonfiguraciok éves
rendszerességli feliilvizsgalata és sziikség esetén frissitése. Ezalapjan a modositasok
elvégzése a Rendszergazda feladata.

603. A Titkarsagi csoportvezetd felel6ssége és a Rendszergazda feladata az EIR

srer

604. A Titkarsagi csoportvezeté feleldssége gondoskodni a DUNA PAPIR Kft.
telephelyén kiviil hasznalatos eszk6zok esetében a kovetkezd minimalis biztonsagi
megoldasokrol:

a) laptop esetében: virusvédelem, jelszavas belépés,
b) mobiltelefon esetében: virusvédelem, jelszavas belépés,
¢) pendrive esetében: hitelesités (jelszohasznalat).

605. Amennyiben az eszkdéz nem rendelkezik a fenti biztonsagi megoldasok
mindegyikével, akkor a felhasznalé felelossége, hogy a halozathoz torténd
csatlakoztatas el6tt legalabb teljes virusvizsgalat torténjen az eszkdzon.

XIII.5.2 Rendszerelem leltar

606. A Titkarsagi csoportvezetd felelossége és a Rendszergazda feladata a
Rendszerelem leltar vezetése a hardver és firmware elemekrdl (a szoftver elemeket az
EIR nyilvantartas tartalmazza).





607. A Rendszerelem leltar a kovetkez6 informaciokat kell tartalmazza
(leltarspecifikacio, lasd: 8. szamu melléklet):

a) rendszerelem azonositdja (sorozatszam),

b) rendszerelem megnevezése,

c) rendszerelem tipusa,

d) gyarto,

e) Dbeszallitoi informaciok (név, elérhetdségek),

f) rendszerelem fizikai helye,

g) haldzati cimek (IPv4 és IPv6 protokoll szerint is),
h) rendszerelem tulajdonosa/hasznaldja (kinek van kiadva),
1) kapcsolodo EIR neve,

j) szoftver verziészama,

k) beérkezés datuma.

608. A Rendszergazda feladata a konfiguracios beallitasok elvégzése mellett a
Rendszerelem leltar vezetése a tobbszords elszamolasok megel6zésével, valamint
frissitése a kovetkez6 események alkalmaval:

a) rendszerelem telepitése,
b) eltavolitasa és
c) frissitése.

609. A Rendszerelem leltar éves rendszerességii feliilvizsgalata — figyelemmel a
tobbszords elszamolasokra — és sziikség szerinti frissitése a Titkarsagi csoportvezetd
felelssége és a Rendszergazda feladata.

XII1.5.3 A szoftverhasznalat korlatozasai

610. A Titkarsagi csoportvezetd felelossége €s a Rendszergazda feladata, hogy a
DUNA PAPIR Kft. informatikai eszkozein csak jogtiszta szoftverek legyenek
hasznalatban, amelyekhez a sziikséges szamu licensz rendelkezésre 4ll. Ennek
érdekében a licencek hasznalatat (kihasznalasat) évente feliil kell vizsgalnia, és nem-
megfelelés esetén kezdeményeznie kell a sziikséges intézkedéseket (példaul licencek
beszerzése).

611. A szerz6i joggal védett miivek, szoftverek nem terjeszthetéek, nem
jelenithetéek meg és nem sokszorosithatak jogosulatlanul a DUNA PAPIR Kft.
rendszerében.

612. A Titkarsagi csoportvezetd feleldssége €s a Rendszergazda feladata telepitést
(patch-elést) tamogato rendszer iizemeltetése, a telepitések elvégzése, feliigyelete.

613. A felhasznalok a beallitott konfiguraciot nem valtoztathatjak meg, szoftvereket
nem tdlthetnek le, nem masolhatnak fel a rendszerbe, és nem telepithetnek (a
konfigurdcidba nem tartozd, nem engedélyezett szoftvereket nem futtathatnak). A
fehérlistaban nem szereplé szoftver telepitését a Titkarsagi csoportvezetd
engedélyezheti irasban, figyelembevéve a szoftver biztonsagi hatasait is.





614. A felhasznaldi telepitések ellendrzése, éves rendszerességl feliilvizsgalata
(legalabb szaréprobaszerien, kiilonds tekintettel a portable szoftverekre) a
Rendszergazda feladata.

XIII.6 Hibajavitas

615. A hibakezelés célja az informatikai rendszerben jelentkezd zavarok, hibak
miel6bbi megsziintetése, az elvart miikodés (rendelkezésre allas) helyreallitasa.

XIIL.6.1 A hiba bejelentése és dokumentalasa

616. Béarmilyen informatikai hibat be kell jelenteni a Rendszergazda részére (e-
mailen).
617. A Rendszergazda koteles a felhasznalok altal bejelentett hibakat megoldani és

azokrol nyilvantartast vezetni (hibanyilvantartas).

618. A nyilvéantartds vezetése (dokumentalas, ticket) soran a Rendszergazda feladata
rogziteni a hibaelharitas soran végzett tevékenységeket, valamint az elharitas soran
leszlirt tanulsagokat és javaslatokat a hibak ujboli eléfordulasdnak megeldzése
érdekében.

619. A Titkarsagi csoportvezetd feleléssége a Hibanyilvantartds éves rendszerességii
feliilvizsgalata, az ezalapjan sziikséges tevékenységek elvégzése a Rendszergazda
feladata.

620. Az informaciobiztonsdgot érintd hibdk esetén a Rendszergazda
(Rendszergazda) feladata a Titkarsagi csoportvezetd és az IBF értesitése.

XIIL.6.2 A hiba elharitasa, a sziikséges frissitések telepitése

621. A hiba elharitasait a Rendszergazda végzi. A hibajavitds soran elvégzett
teenddket a Szabalyozott karbantartds fejezet alapjan kell elvégeznie, dokumentalnia
¢s a hiba lezarasarol az érintetteket értesitenie. Hibajavitas esetén is figyelembe kell
venni a valtozaskezelési eldirasokat (1asd: Valtozaskezelés, telepités fejezet).

622. A Titkarsagi csoportvezetd felelossége €s a Rendszergazda feladata, hogy a
frissités (szoftver, firmware) a frissités kiadasat kovetd 2 hdnapon beliil, a biztonsagi
frissités pedig a lehetd leghamarabb telepitve legyen.

623. Amennyiben a hiba jellege, stilyossaga indokolja, a Titkarsagi csoportvezetd
kezdeményezheti kiilsé eréforrasok bevonasat. Ennek soran a DUNA PAPIR Kft.
beszerzésre és IT beszerzésre vonatkozo szabdlyait sziikséges kovetni.

624. Amennyiben az informatikai eszkdz javitasa kiilsé szolgaltatd telephelyén
torténik, akkor a Fizikai Biztonsag Fejezet vonatkozo el6irasait sziikséges kdvetni.
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XII1.6.3 Hibakezelés az iizenetekben

625. A Titkarsagi csoportvezetd felel6ssége, hogy az EIR ne szolgaltasson
kihasznalhat6 informaciokat a hibatizenetekben, ugyanakkor a hibak kijavitasahoz
sziikséges informdaciokat tartalmazza. Hibas bejelentkezési adatok megadasakor a
hibailizenet nem tartalmazhat informacioét arr6l, hogy pontosan melyik adat —
felhasznaloi azonosito, jelszo — a hibas.

626. A hibailizenethez az a személy férhet hozza, akinek tevékenységével
kapcsolatban felmertilt, valamint a Titkarsagi csoport munkatarsai.

XIII.7 Védelem a rosszindulatu kédok ellen

627. A Titkarsagi csoportvezetd felelossége ¢€és a Rendszergazda feladata
gondoskodni a rosszindulati kodok (malware) elleni automatikus védelemi
mechanizmusokrol (a tovabbiakban: végpontvédelem).

628. A végpontvédelmi (virusvédelmi) megoldassal szembeni minimalis
kovetelmények:

a) avirusszignaturak lapjan térténd virusazonositas (hagyomanyos megoldas),

b) a ,zero day” virusok elleni mechanizmusok alkalmazasa, kiilonosen: viselkedés
alapu eljaras, reputacios adatbazisok figyelembevétele,

c) automatikus reagalas fertdzés esetén, minimalisan: virusirtas vagy karanténba
helyezés, (manualis engedélyezés esetén) torlés.

629. A Titkarsagi csoportvezetd koteles gondoskodni a végpontvédelmi rendszer
folyamatos  (kOzponti) iizemeltetésérol, feliigyeletér6l. Az  Informatikus
rendszergazdanak biztositania kell a napi rendszeres, automatikus végpontvédelmi
szoftver és virusadatbazis frissitések lefutasat. A rendszert ugy kell beallitani, hogy
folyamatosan fusson, valamint automatikus virusellenérzéseket végezzen, kiilondsen
adathordozok csatlakoztatdsa, allomanyok letdltése esetén. A  virusvédelmi
rendszernek tajékoztatast kell kiildenie a Rendszergazda részére az azonositott
virusokrol, azok kezelésér6l (artalmatlanitas, karanténba helyezés, a fert6zott
allomany torlése) €s az elobbi virusvédelmi eseményeket naploznia kell.

630. A végpontvédelmi rendszer értesitéseit a Rendszergazda feladata minden
esetben kivizsgalni. Fertdzés esetén gondoskodnia kell a lehetséges karok
minimalizalasarol és a fert6zés elharitasarol.

631. Téves pozitiv (false positive) észlelés esetén a Rendszergazda feladata
megvizsgalni, hogy a ,.gyanus” allomanyok elérhetdek, hasznalhatdoak maradtak-e.
Amennyiben nem, akkor gondoskodnia kell a nem elérhetd allomanyok
visszaallitasardl (karantén estén a miikodés helyére torténd visszamasolas, torlés
esetén visszaallitas).

632. Amennyiben a virus kezelése nem volt sikeres, akkor a (lehetséges) fert6zésrol
riasztast kell kiildenie a Titkarsagi csoport részére.
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633. A virusvédelmi rendszer fentieck szerinti mikodésének beallitasa a
Rendszergazda feladata.

634. A Rendszergazda feladata a virusvédelmi rendszer beallitasa gy, hogy az
alabbiakat elvégezze.

a) arendszerek rendszeres atvizsgalasa,

b) a fajlok valos idében torténd ellendrzése letdltéskor, megnyitaskor €s futtataskor
(ktilonosen végponton),

c) kértékony kod észlelésekor annak blokkoldsa vagy karanténba helyezése,

d) riasztaskiildés a Titkarsagi csoport szamara.

635. Az IBF feladata, hogy az informaciobiztonsagi tananyag része legyen a
virusvédelem.
636. A Rendszergazda feladata a virusvédelmi rendszer miikodésérél — kiilonds

tekintettel az esetleges virusfertézésekre és elmaradt frissitésekre — a Titkarsagi
csoportvezetd részére 3 havi rendszerességgel Virusvédelmi jelentést késziteni.

637. A Virusvédelmi jelentés tartalma:

a) avirusvédelmi eszkozok altal felismert és sikeresen elharitott virustimadasok,

b) a virusvédelmi eszkozok altal felismert, de nem mentesitett fert6zések,

c) elavult verzi6ji virusvédelmi szoftverrel €s/vagy elavult virus-szignataraval
rendelkez6 szamitogépek listaja,

d) miikédd virusvédelemmel nem rendelkezd (virusvédelem nélkiili) szamitogépek
listaja.

XIII.8 Az EIR monitorozasa

638. A Titkarsagi csoportvezetd feleléssége és a Rendszergazda feladata az EIR
monitorozasa annak érdekében, hogy

a) észlelni lehessen a tamadasokat és a potencialis tdmadasokra utalo jeleket,
b) észlelni lehessen az engedély nélkiili helyi, halozati és tavoli kapcsolatokat,
¢) azonositani lehessen a rendszer jogosulatlan hasznalatat.

639. A Titkarsagi csoportvezetd felelossége ¢és a Rendszergazda feladata a
monitorozas érdekében automatizalt eszkdzok és mechanizmusok alkalmazasa a valds
idejii elemzéshez.

640. A Titkarsagi csoportvezet6 felelossége tovabba — az IBF bevonasaval:

a) az EIR feliigyeleti tevékenység szintjének modositdsa, amennyiben valtozik a
szervezeti miveletekkel, az eszkdzokkel, az egyénekkel a kiils6 szervezetekkel
kapcsolatos kockazati szintje, valamint

b) jogi allasfoglalas kérése az EIR feliigyeleti tevékenységeirol.

641. A Rendszergazda feladata a monitorozas soran kapott értesitések elemzése és a
szlikséges intézkedések elvégzése (részletesen lasd: Naplozas és elszamoltathatosag
fejezet).
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XIII1.9 Biztonsagi riasztasok és tajékoztatasok

642. A Titkarsagi csoportvezetd és az IBF egyiittesen felel a kiils6 szervezetektdl —
kiilondsen az NKI-tol — érkez0 biztonsagi figyelmeztetések, tanacsok ¢és
iranymutatasok fogadasaért és tovabbitasaért az érintetti kor részére (lasd még:
Fenyegetettség tudatositd program (,threat intelligence”) fejezet).

XIIIL.10 Informacio6 kezelése és megérzése

643. A DUNA PAPIR Kft. meghatarozta és dokumentalta a rendszereiben kezelt
adatok, informaciok kezelésének és megdrzésének szabdlyait, kiilonds tekintettel a
megorzés idotartamara.

644. A DUNA PAPIR Kft. altal kezelt adatokat az Iratkezelési Szabalyzat
(Irattarozasi Terv) szerint sziikséges megoérizni, valamint megsemmisiteni (l1asd még:
Az adathordozok védelme fejezet).

645. A DUNA PAPIR Kft-nél a személyes adatok megérzésére vonatkozéan az
Adatvédelmi és Adatbiztonsagi Szabalyzat az irdnyado.
XIIIL.11 A fejlesztdi, teszteldi és éles lizemi kdrnyezetek szétvalasztasa
646. Az éles, lizemi kornyezethez vald illetéktelen hozzaférés, illetve az iizemi

kdrnyezet jogosulatlan modositasanak kockazatanak csokkentése érdekében a
Rendszergazda feladata a fejlesztoi, teszt és éles iizemi kdrnyezetek egymastol valo
elvalasztasa. A Rendszergazda feleldssége, hogy a fejlesztoi és teszt kornyezetekre
ugyanazok a biztonsagi kovetelmények legyenek érvényesek, mint az éles iizemi
kornyezetre.

647. A fejlesztoi, tesztel6i €s éles lizemi kdrnyezetek kialakitdsa a Rendszergazda
feladata.

XII1.12 Mentés és archivalas

648. Az adatok ¢és az EIR sértetlenségének és rendelkezésre allasanak biztositasa
érdekében a Titkarsadgi csoportvezetd feleléssége gondoskodni azok rendszeres
menteésérol.

649. A mentési rendnek (mentési stratégia) dsszhangban kell lennie — a vonatkozo
jogszabalyok mellett — az adatokkal kapcsolatos helyreallitasi idore és helyreallitasi
pontokra vonatkozé célokkal (lasd: tizleti hataselemzés, BIA).

650. A Titkarsagi csoportvezetd felelossége €s a Rendszergazda feladata a sziikséges
méretll tarteriilet biztositdsa a mentések szamara.

651. A kozpontilag tarolt adatok részére a Rendszergazda feleldssége az alabbi
mentési és archivalasi rend (stratégia) alkalmazasa:

a) az adatok, rendszerek napi inkrementalis mentése,
b) az adatok, rendszerek heti teljes mentése,
¢) amentési adathordozo6 hasznalata haromhavi rotacioban.
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652. A kozponti mentés keretében mentésre nem keriild adatok esetében azok
mentése az adat, illetve rendszer hasznaldjanak feladata és feleldssége.

653. A mentésnek az alabbiakat kell magaban foglalnia:

a) arendszer adatai, informacioi,

b) az alkalmazas szoftver,

¢) az operacios rendszer,

d) a,koztes szoftver” (mainframe),

e) alicencek,

f) az EIR dokumenticioja, beleértve a biztonsagra vonatkozo6 informaciokat.

654. Amennyiben (az automatikus) mentés nem fut le, ezt a monitoring rendszer
jelzi. A mentés (manualis) megismétlése a Rendszergazda feladata.

655. A Rendszergazda felelossége a mentett informaciok bizalmassaganak,
sértetlenségének és rendelkezésre allasanak védelme. A mentésekhez csak a Titkarsagi
csoport munkatérsai férhetnek hozza.

656. A Rendszergazda felel6ssége a biztonsagi mentések éves rendszerességil,
dokumentalt tesztelése. A tesztelés (visszatdltés) sikertelensége esetén a
Rendszergazda feleldssége 1j, megbizhatdban miikddd mentés készitése és/vagy —
szlikség esetén — a mentés mdodjanak atalakitasa.
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XIV. AZ ADATHORDOZOK VEDELME

XIV.1 Az adathordozék tipusai

657. Jelen Szabalyzat szerint adathordozonak mindsiilnek a kovetkezok (a DUNA
PAPIR Kft. az adathordozok kovetkezé tipusait hasznélja):

a) Mentési adathordozo,
b) USB pendrive.

¢) CD/DVD,

d) SD kartya,

e) HDD,

f) SSD.

XIV.2 Az adathordozok nyilvantartasa

658. A DUNA PAPIR Kft. altal kezelt, kiadott adathordozokrol a nyilvantartast kell
vezetni. A nyilvantartasnak legalabb a kovetkezo adatokra kell kiterjednie:

a) az adathordozo egyedi azonositoja (pl. sorozatszam); ha az adathordozo nem
rendelkezik gyari egyedi azonositdval, akkor egyedi jelzéssel kell ellatni,

b) az adathordoz¢ tipusa (legalabb az el6z0 fejezet szerint),

c) anyilvantartasba vétel idépontja,

d) azon személy neve, akinek részére az adathordozé ki lett adva (amennyiben ez
relevans),

e) a vonatkozd rendszer (amennyiben az adathordozd egy rendszer adatait
tartalmazza),

f) az adathordozon tarolt legmagasabb besorolast adatkorok,

g) acimkézés aloli kivétel jelzése (amennyiben relevans),

h) az adathordoz¢ felel6s felhasznalojanak neve, szervezeti egysége,

1) az adat megdrzési ideje.

659. Az adathordozé nyilvantartas elkészitéséért és naprakészen tartasaért a
Rendszergazda felel. A nyilvantartas vezetése, naprakészen tartasa az adathordozokat
kezeld (bevételezes, kiadas) Rendszergazda feladata.

660. A felhasznaloé felelossége a részére kiadott, a nala 1évé adathordozd
rendeltetésszer(i hasznalata, feliigyelete, megévasa. A felhasznalonak jeleznie kell
irasban a Titkarsagi csoport és a Rendszergazda szamara, ha a részére kiadott
adathordozé (eszk6z) megsériilt, elveszett vagy elloptak (lasd: Az IT iizemeltetés
biztonsaga fejezet).

XIV.2.1 Az adathordoz6 nyilvantartas feliillvizsgalata

661. Az adathordozdk nyilvantartdsat a Rendszergazda évente feliilvizsgalja, az
errdl készilt jegyzOkonyvet megkiildi a Titkarsagi csoportvezetd részére, amennyiben
hianyt is feltart, akkor az IBF részére is.

662. A jegyzokonyv legalabb a kovetkezo adatokat kell tartalmazza:
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a) szervezeti egység,
b) a feliilvizsgalatot végzo neve, valamint
c¢) a feliilvizsgalat id6pontja.

663. Amennyiben a feliilvizsgalat adathordozo(k) hianyat allapitja meg, akkor a
hianyz6 adathordozo(k) informacioit tételesen rogziteni sziikséges a jegyzOkonyvon,
minimalisan az alabbiak szerint:

a) hianyzo adathordozo egyedi azonositoja,

b) adathordozén tarolt adatok (adatkorok — személyes adatok, iizleti titkok, lasd
elébb),

c) az adathordozo felelds felhasznaldjanak neve, szervezeti egysége, valamint

d) az eltlinés (észlelés) id6pontja €s koriilményei.

XIV.3 Az adathordozok hasznalata

664. A DUNA PAPIR Kft. altal kezelt adatok tarolasara és szallitdsara olyan
adathordozok hasznalhatoak, amelyek a DUNA PAPIR Kft. tulajdonaban, vagy
kizarélagos hasznalataban allnak, és az Adathordozoé-nyilvantartasban szerepelnek. Az
adathordozok haszndlata és taroldsa sordn maradéktalanul be kell tartani a gyartoi
elirasokat. Sériilt, hibas adathordozd hasznalata a DUNA PAPIR Kft. altal kezelt
adatok tarolasara tilos.

665. Tilos a tarsasagi adatokat otthoni munkavégzés céljabol ,hazavinni”, otthoni
szamitogépre, vagy egyéb, nem a DUNA PAPIR Kft. tulajdonat képezd
szamitogépekre vagy egyéb eszkozokre engedély nélkiil felmasolni, az adathordozé
tartalmarol masolatot késziteni.

6606. Amennyiben munkavégzés céljabol idegen (kiilsé szervezeti) adathordozo
csatlakoztatdsara van sziikség, akkor erre a Rendszergazda javaslata alapjan a
Ugyvezeté adhat irdsos engedélyt. Az idegen adathordozé csatlakoztatisa csak akkor
engedélyezhetd, ha az adathordozoé virusmentességét a Rendszergazda ellendrizte, €s
ellendrzés alapjan az adathordozo virusmentes.

667. A DUNA PAPIR Kft. halézatahoz csak a Titkarsagi csoport altal kiadott
hordozhat6 adathordozo csatlakoztathato.

668. A hordozhat6 adathordozodkat az alabbiak szerint sziikséges védeni:

a) Rongalodas, elvesztés, lopas elleni védelem: Amennyiben az eszkoz éjszakéra a
DUNA PAPIR Kft. helyiségeiben marad, azt a felhasznalonak el kell zarnia. A
DUNA PAPIR Kft. helyiségein kiviil is biztositani kell az eszkoz megfelelé
védelmét (nem szabad lathato helyen, példaul gépkocsiban hagyni).

b) Az adathordozdkat — amennyiben tipusuk ezt lehetdvé teszi — minimum
jelszavas/PIN-kodos védelemmel (titkositassal) kell ellatni.

c) A Felhasznalo (akinek ki van adva az eszkdz) a hordozhatd adathordozok
ellopasat/elvesztését haladéktalanul be kell jelentse a Titkarsagi csoport részére
a Rendszergazda részére az informatika@dunapapir.hu e-mail cimen (1asd még:
Az IT lizemeltetés biztonsaga fejezet).
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XIV.4 Az adathordozok torlése (adatmentesitése)

669. Az informatikai rendszer — szakteriileti egyeztetés alapjan — feleslegessé valt
adathordozo6it ujrafelhasznalas vagy selejtezés elott megfeleld eszkdzok, technikak €s
eljarasok felhasznalasaval a Rendszergazda feladata adatmentesiteni.

670. Az adatmentesitést a Titkarsdgi csoportvezetd rendeli el irdsban (az
adatmentesitésért ¢ felel).

671. Az adathordozok egyes tipusai esetében a kovetkezO adatmentesitési

eljarasokat sziikséges alkalmazni:

Adathordozé Adatmentesités Adatmentesités Adatmentesités
-tipus modja a DUNA modja végleges értékesités esetén
PAPIR Kft. altali selejtezés esetén
ujrafelhasznalas
esetén
Magneses Adatmentesités Demagnetizalassal Amennyiben az
adathordozok  tobbszoros feliilirassal vagy DoD 5220.22-M adathordozén
(merevlemez  (DoD 5220.22-M  szabvany szerinti Szigortan  bizalmas
— beleértve az szabvany szerint). tobbszoros feliilirassal, vagy afeletti
informatikai majd fizikai mindsitési adatok,
eszkdzokbe roncsolassal  (égetés, személyes adatok,
épitett poritds, zuzas, vagy vagy egyéb titok
merevlemezek beolvasztas, (banktitok, tizleti titok)
et 18 -, merevlemez esetén Kkeriiltek tarolasra, nem
magnes- furogéppel a tarcsakat értékesithetd tovabb.
szalag) ;ﬁ}; Kasztva). helyen Egyéb esetekben (ha az
adathordozon nem
kertilt  tarolasra az
elébbi informacio):
DoD 5220.22-M
szabvany szerinti
tobbszords  feliilirast
kovetden értekesitheto.
Félvezetd Adatmentesités Adatmentesités Nem értékesithetd
alapu tobbszords feliilirassal tobbszords feliilirassal tovabb, fizikai
adathordozoék  (DoD 5220.22-M (DoD 5220.22-M roncsolassal
(USB szabvany szerint). szabvany szerint), megsemmisitendo.
pendrive) majd fizikai roncsolas

oly modon,
chip
helyreallithatatlanul
sériiljon.

hogy a





Adathordozo
-tipus

SIM Kartya

Sajat
memoriaval
rendelkezd
mobiltelefono
k

Adatmentesités
moédja a DUNA
PAPIR Kft. altali
ujrafelhasznalas
esetén

A kartyan  tarolt
adatok, tgymint SMS
iizenetek,
telefonkdnyv/cimjegyz
¢k, egyéb adatok stb.
torlése, 1) PIN kod
megadasa (sziikség
esettn a PUK kod
hasznalatdval). A PUK
kod az  eszkdzok
végfelhasznaldinak
nem keriilhet atadasra,

azt kozpontilag kell
nyilvantartani és
megérizni az eszkoz

végleges selejtezéséig.

A telefonban tarolt
minden adat (koztiik az
SMS uzenetek,
telefonkdnyv/cimjegyz
€k, memoriaban tarolt
allomanyok, mozgo- és

alloképek és
hanganyagok) torlése a
biztonsagi kod

hasznalatdval, vagy a
gyartd altal biztositott
szoftver segitségével, a
konfiguraciot gyari
alaphelyzetbe allitva.

Aramellatas
megsziintetése,
akkumulatorok/elemek
eltavolitasa (ha
akkumulatorrol
lizemeld eszkdzben
talalhato).

Adatmentesités
modja végleges
selejtezés esetén

A SIM Kkartya fizikai
roncsolasa
kettévagassal oly
moédon, hogy a chip
helyreallithatatlanul
sériiljon.

A telefonban tarolt
minden adat (koztiik az
SMS uizenetek,
telefonkdnyv/cimjegyz
€k, memoriaban tarolt
allomanyok, mozgo- és

alloképek és
hanganyagok) torlése a
biztonsagi kod

hasznalatdval, vagy a
gyartd altal biztositott
szoftver segitségével, a
konfiguraciot gyari
alaphelyzetbe allitva.

Aramellatas
megsziintetése,
akkumulatorok/elemek
eltavolitasa (ha
akkumulatorrol
lizemeld eszk6zben
talalhato).

Adatmentesités
értékesités esetén

értékesithetd
fizikai

Nem
tovabb,
roncsolassal
megsemmisitendd.

A  telefonban tarolt
minden adat (koztiik az
SMS uzenetek,
telefonkdnyv/cimjegyz
€k, memoriaban tarolt
allomanyok, mozgo- és

alloképek és
hanganyagok) torlése a
biztonsagi kod

hasznalatdval, vagy a
gyartd altal biztositott
szoftver segitségével, a
konfiguraciot gyari
alaphelyzetbe allitva.

Aramellatas
megsziintetése,
akkumulatorok/elemek
eltavolitasa (ha
akkumulatorrol
lizemeld eszkdzben
talalhato).





672. A Rendszergazda feladata az adatmentesités végrehajtasa a megfeleld
modszerrel (lasd elobb) és annak dokumentéaldsa. Az adatmentesités elvégzésérol
értesitést kell kiildenie a Titkarsagi csoportvezetd és az IBF részére.

673. Az adatmentesitési eszkozoket/eljarasokat évente rendszeresen feliil kell
vizsgalni a helyes végrehajtas érdekében. Ezen feliilvizsgalatért és annak
dokumentalasaért a Titkarsagi csoportvezetd felel.





XV. NAPLOZAS ES ELSZAMOLTATHATOSAG

674. A nemkivanatos események, jogosulatlan tevékenységek felderitése és az
elszamoltathatosag biztositasa érdekében naplozasra és a naplobejegyzések elemzésére
van sziikség.

XV.1 A biztonsagi naplézas kovetelményei

675. A megbizhaté naplézas elofeltétele, hogy a rendszer altal alkalmazott
azonositasi €s hitelesitési megoldas tegye lehetové az adott felhasznald altal végzett
miveletek  egyértelmi  visszakereshetdségét és  biztositsa a  miiveletek
letagadhatatlansagét. A felhasznaloi miiveletekrdl, hibajelenségekrdl és az informéaciod
biztonsagaval kapcsolatos eseményekrél a rendszereknek naplobejegyzést kell
generalni.

676. A Titkarsagi csoportvezetd feleldssége a Rendszergazda javaslata alapjan olyan
rendszerek beszerzése, fejlesztése és lizemeltetése, amelyek a jelen fejezetben eldirt
naplozasi kovetelményeknek megfelelnek.

677. Az eldirt napldozasi beallitasok elvégzése a Rendszergazda feladata.

678. A Titkarsagi csoportvezeté feleléssége, hogy — a naplézasi funkcidk
figyelembevételével — elegendé méretli naplozasi tarkapacitds legyen biztositva a
biztonsadgi  osztalyba  sorolasbol  kovetkez6 ~— naplozasi  kovetelmények
figyelembevételével. A Rendszergazda feladata annak beallitdsa, hogy a naplozo
rendszer kiildjon riasztast a Rendszergazda részére, amennyiben a naplozasi
tarkapacitas kihasznaltsaga elérte a 85%-ot.

679. A naplokezelési stratégia keretében a Titkarsagi csoportvezetd feleldssége és a
Rendszergazda feladata a naplofajlok rendszeres mentése (archivalasa) és torlése. A
napléallomanyok mentését olyan tarhelyen kell tarolni, amely fizikailag elkiiloniil a
naploallomanyok keletkezésének helyétdl (a naplozott rendszertol).

680. A rendszert a Rendszergazda ugy kell konfiguralja, hogy naplézési hiba esetén:

a) kiildjon automatikus riasztdst mind az IBF, mind az iizemeltetést végzo
Rendszergazda részére,

b) dokumentalja (naplozza) a naplozasi hibat,

¢) mentse el a legfrissebb naploéallomanyokat és

d) allitsa le a naplozasi folyamatot.

681. A napléinformaciok védelme a Titkarsagi csoportvezetd felelossége. A
naploallomanyokat védeni kell a modositas és torlés ellen. A napléallomanyokhoz
csak a Rendszergazda férhet hozza, aki csak a Titkarsagi csoportvezetd altal
jovahagyott céllal tordlhet naplot. A Rendszergazda feladata annak beallitasa, hogy a
naplok torlése szintén naplozva legyen. A Titkarsagi csoportvezetd feleldssége és a
Rendszergazda feladata a napléallomanyok és a naplokezeld eszkoz titkositasa. A
naploallomanyokat a halozaton titkositva, integritasvédelemmel ellatva kell tarolni és
tovabbitani.





682. Az IBF ¢és a Titkarsagi csoportvezetd értesitése sziikséges a naplozasi
informacidk jogosulatlan hozzaférésének, modositasanak vagy torlésének észlelése
esetén.

683. Az IBF felelossége — a Titkarsagi csoportvezetd bevonasaval —, hogy a
jogosultsag-feliilvizsgalatnak  része legyen a naploallomanyokhoz  torténd
hozzaférések feliilvizsgalata, és sziikség esetén azok modositasa.

684. A napléallomanyok megorzése a Titkarsagi csoportvezetd felelossége (lasd
korabban: naplok mentése). A naplédllomanyokat a keletkezéstdl szamitott legalabb 1
honapig meg kell 6rizni a kiberbiztonsagi incidensek utdlagos kivizsgalasanak
biztositasa érdekében. A nemkivanatos tevékenységet igazold naplot legalabb a
kapcsolodo tarsasagi intézkedés, vagy amennyiben sziikséges, a hatdsagi, birdsagi
eljaras végéig meg kell Orizni.

XV.2 Naplozando események (naplézhaté események)

685. A Rendszergazda a naplézést ugy kell beallitsa, hogy az aldbbi eseményeket
minden esetben automatikusan naplozza:

a) anaplozo funkciok elindulasa és leallasa,

b) rendszerinditas és rendszerleallas,

¢) minden olyan specialis jogosultsdg hasznalata, amely a hozzaférési jogosultsagi
rendszert feliilbiralja (privilegizalt felhasznaloi funkcidk hasznalata),

d) a potencialis informacidbiztonsagi incidensek észlelésekor végzett miiveletek (pl.
a rendszeradminisztratornak kiildott riasztasok),

e) anaploallomanyok megnyitasa,

f) sikertelen kisérlet a napléalloméanyok olvasésara,

g) anaploéallomanyok torlése vagy arra iranyulo kisérlet,

h) felhasznalok sikeres és sikertelen belépési kisérletei,

1) kijelentkezés az informatikai rendszerbdl,

j) felhasznalo kizarasa a rendszerbdl,

k) felhasznaloi jelszovaltoztatas,

1) felhasznalok kezelése (0j felhasznald felvétele, meglévo felfliggesztése,
aktivalasa, torlése, jogosultsdgainak modositasa),

m) jogosultsagok kezelése (jogosultsagok megadasa, mddositasa, visszavonasa),

n) csoport- ¢€s szerepkorkezeléssel kapcsolatos miveletek (pl. felhasznalo
csoporthoz torténd rendelése vagy kivétele a csoportbol),

0) naplozast érint6 valtoztatasok (pl. napléallomanyok exportalasa),

p) rendszerora-allitdsok,

q) szoftverek konfiguracidjaban végzett valtoztatasok,

r) tavoli be- és kijelentkezések,

s) a VPN szolgaltatds leallasa, ujraindulasa (amennyiben ilyen szolgaltatas
rendelkezésre all),

t) a VPN kapcsolatban fellép6 hibak (amennyiben ilyen szolgaltatas rendelkezésre
all).

686. A naplozasi beallitdsokat csak a Rendszergazda allathatja be, modosithatja
vagy — sziikség esetén — kikapcsolhatja ki, felhasznald nem.





687. A kotelezéen naplozandd események korét az IBF éves rendszerességgel feliil
kell vizsgalja. Ezalapjan a naplobeallitasok modositasa a Rendszergazda feladata.

XV.2.1 Nem naplozhat6 adatok

688. A kovetkez6 tipusu adatokat tilos naplozni:

a) A naplok nem tartalmazhatnak szandékosan jelszot, még a legmélyebb naplozasi
szinten sem.

b) Egyszer hasznélatos jelszavak, jelszéemlékeztetdre adott valaszok.

¢) Session azonositok.

d) Egyéb, hitelesitéshez sziikséges adatok.

e) Elektronikus lizenetek tartalma.

XV.3 A napldébejegyzések tartalma

689. A naplobejegyzések elegendd informaciot kell tartalmazzanak ahhoz, hogy
meg lehessen dllapitani, hogy milyen események torténtek az informatikai
rendszerben, mibdl szarmaztak ezek az események, és mi volt ezen események
kimenetele (eredménye).

690. Ennek érdekében a Rendszergazda a rendszerek naplozasat ugy kell beallitsa,
hogy legalabb a kovetkezd informaciok rogzitése megtorténjen:

a) A mtvelet vagy esemény forrasa, a napldzott alkalmazas egyedi azonositdja (a
teszt és éles rendszer naploi legyenek megkiilonbdztethetdek a napld tartalmabol,
pl. IP cim, alrendszer vagy terminal azonositoja stb.).

b) Az esemény vagy miivelet objektumanak azonositdja (az a rendszerelem, amin a
miveletet végezték.

¢) A mivelet vagy esemény tipusa (ldsd korabban: Naplézand6 események).

d) A mivelet vagy esemény azonositdja, opcionalisan révid leirasa, felhasznalt
paraméterek (pl. process ID, kiadott parancs neve és paraméterei, event ID stb.).

e) A miivelet vagy esemény kimenetele / eredménye / statusza / sikeressége (pl.
sikeres vagy sikertelen).

f) Az eseményt vagy miiveletet végzd szubjektum azonositodja, amibol egyértelmiien
visszafejthetd, hogy ki hajtotta végre az adott miiveletet (pl. egyedi felhasznaloi
azonosito).

g) Milyen jogosultsagokkal / szerepkor felhasznaldsaval lett végrehajtva az adott
esemény (pl. felhasznald, adminisztrator, DBA admin, technikai user stb.).

h) Az esemény vagy mivelet datuma, idépontja UTC id6zobna szerint (egyéb esetben
tartalmazza az id6zona meghatarozasat).

1) Az esemény naplozasanak datuma, idépontja UTC id6zdna szerint (egyéb esetben
tartalmazza az id6zona meghatarozasat).

XV.3.1 A naplézas formatuma, konfiguralhatosaga

691. Az IBF ilyen iranyt javaslata alapjan a Titkarsagi csoportvezetd feleldssége és
Rendszergazda feladata — a Naplobejegyzések tartalma fejezetben eldirt





informaciokon til — a naplozasban kiegészitd informaciok megadasa ¢€s
dokumentalésa, a kiegészitd informacidk naplozasanak beallitasa.

692. A Rendszergazda felelossége, hogy a naplozasban a konfiguralhatosagra
vonatkoz6 alabbi kdvetelmények teljesiiljenek:

a) Egy esemény egy sor naploiizenetet generdlhat, amelynek maximalis hosszat a
naploelemz6 rendszer kdvetelményeihez kell igazitani.

b) A napléiizenetek (message) XML ,.darabok” kell legyenek, azaz ezeket az
iizeneteket XML fejléccel kiegészitve és egy befoglalo ,.tag’-gel szabvanyos,
UTF-8 kdédolastt XML adatként kell tudni kezelni.

¢) A napldzas részletessége, mélysége konfiguralhaté kell legyen.

d) Minden bejegyzés tartalma egyértelmii valtozo/érték parosokra kell legyen
bonthaté (lasd még: A naplobejegyzések minimalis tartalmi kovetelményei
fejezet).

e) Az alkalmazasok az operacids rendszer naplorendszerén keresztiil irhatjak
elsddlegesen a naplobejegyzéseket.

693. A naplézasi protokoll (formatuma) lehetdleg IETF-syslog, RFC 5424-5428 kell
legyen.

694. A naplozas fentieknek megfeleld konfiguralasa, beallitasa a Rendszergazda
feladata.

XV.4 Naplobejegyzések létrehozasa (generalasa)

695. A naplobejegyzések 1étrehozasa (generalasa) — jelen fejezet eldirasai szerint — a
Rendszergazda feladata. Az EIR-nek naplobejegyzéseket kell eldallitania a
"Naplozhato események” szerinti eseményekre az "Naplobejegyzések tartalma" szerint
meghatarozott tartalommal.

696. Az EIR-nek lehet6vé kell tennie annak kivalasztasat, hogy mely naplozhato
események legyenek napléozva az EIR egyes elemei altal (lasd: Naplozando
események (naplozhato események) fejezet).

697. Az egyes rendszerelemekre végrehajtando naplozast — a kivalasztott esemény-
kritériumok alapjan — a Rendszergazda jogosult megvaltoztatni az IBF, valamint a
Titkarsagi csoportvezetd jovahagyasat kovetden.

XV.4.1 Oraszinkronizalas, id6bélyegek

698. A rendszernek a megbizhatdé miikddés, a naploadatok hitelessége és a

crer

idGadatot kell szolgaltatnia a sajat biztonsagi funkcioi szamara.

699. Ennek érdekében a Rendszergazda feleldssége, hogy valamennyi
informéaciofeldolgozo rendszer rendszerideje automatikusan szinkronizalva legyen egy
kozponti orajel forrassal, a koordinalt vilagidéhoz (UTC) vagy a Greenwichi
kozeépidohoz (GMT). A referencia id6adat-szolgaltatast egy megbizhato kdzponti ido-
szervertdl kell venni. Az 6raszinkronizalas beallitdsa a Rendszergazda feladata.





700. A rendszereknek képesnek kell lenniiik a naplokban megbizhato idobélyegek
eloallitasara, ami a Rendszergazda felelossége. A rendszer altal generalt idobélyegek
alapjaként a rendszer altal hasznalt operacios rendszer belsé rendszeroraja szolgal. Az
operacios rendszert szinkronizalni kell egy megbizhato iddszerverrel (lasd el6bb).
Amennyiben az id6bélyeg eldallitdsa operacids rendszer szinten nem megvaldsithato,
akkor hitelesnek fogadhato még el a naplo-informaciokat gy(ijté6 rendszer altal
eldallitott idobélyeg.

XV.5 A naplobejegyzések elemzése

701. A Rendszergazda feleléssége a naplok elemzése. Ennek érdekében olyan
tevékenységeket, eseményeket (szempontokat) kell meghatdroznia — az IBF
bevonasaval —, amelyek tdmadasokra, incidensekre utalnak. Ezek a ,riasztasi
szabalyok”.

702. A tamadas, incidens azonositasat tamogatd riasztasi szabalyok definialasa
érdekében a Rendszergazda Key Risk Indicator-okat (KRI) sziikséges figyelembe
vegyen, amelyek kiilondsen — de nem kizarolag — az alabbiak:

a) arendszerek kihasznaltsaga (normal és csucsidészakban);

b) a hozzaférések szokasos idépontja, a hozzaférés helye, a hozzaférés gyakorisaga
az egyes felhasznalok vagy felhasznaloi csoportok esetében;

c) folyamatok vagy alkalmazas-hasznalatok nem tervezett befejezése;

d) rosszindulati szoftverekkel kapcsolatos tevékenység vagy ismert rosszindulat
IP-cimekr6l vagy haldzati tartomanyokbol szarmazé forgalom;

e) ismert timadasi jellemzdk, a rendszer szokatlan viselkedése;

f) sziik keresztmetszetek érintettsége és tulterhelések bekdvetkezése;

g) arendszerekhez vagy informéciokhoz val6 jogosulatlan hozzaférés;

h) az iizleti alkalmazasok, rendszerek és halézatok jogosulatlan atvizsgalasa (scan-
elés);

i) az elvart viselkedéshez képest szokatlan felhasznaloi és rendszermagatartas
(anomalia).

703. A naplokat a Rendszergazda feladata biztonsagi incidens (vagy annak gyanuja)
esetén haladéktalanul feliilvizsgalni és elemezni a Titkarsagi csoportvezetd altal
kijelolt — az IBF altal javasolt — rendszerek esetében a nem megfeleld vagy szokatlan
mikodésre utaldo jelek, informaciok azonositasa céljabol (lasd elébb: riasztasi
szabalyok). Az elemzés eredményét dokumentalnia kell annak érdekében, hogy
késébb bizonyitékként szolgalhasson incidenskezelés, valamint tovabbi — kiilondsen
hatosagi — vizsgalatok esetén. A Rendszergazdanak anomalidkat, incidenseket (€s azok
gyanujat) jelentenie kell a Titkarsagi csoportvezetd és az IBF részére.

704. A fenti riasztasi szabalyokat a kozponti napléelemzd rendszerben kell
megvalositani (lasd még: Naplozasi tarhelyek 6sszekapcsolasa).

705. A naplokat a kozponti naploelemzd rendszer is vizsgalhatja, amely gyanus
események észlelése esetén riasztast kiilld az IT részére. A riasztasokat a
Rendszergazda feladata megvizsgalni abbdl a szempontbol, hogy incidens tortént-e. A
vizsgalat eredményét dokumentalnia kell annak érdekében, hogy késobb





bizonyitékként szolgalhasson incidenskezelés, valamint tovabbi — kiilondsen hatosagi
— vizsgalatok esetén. A Rendszergazdanak az anomadlidkat, incidenseket (és azok
gyanujat) jelentenie kell a Titkarsagi csoportvezetd €s az IBF részére.

706. A naplobejegyzéseket mindenképpen meg kell vizsgalni incidens esetén azokra
a rendszerekre vonatkozoan, amelyek az incidensben érintettek lehetnek. Incidens
esetén annak kezelése céljabol az Informéaciobiztonsagi incidenskezelés fejezet
rendelkezéseit sziikséges alkalmazni.

707. A naplébejegyzések feliilvizsgalatanak, elemzésének és jelentésének szintjét
modositani sziikséges a bilinilildozési informaciok, hirszerzési informaciok vagy mas
hiteles informaciéforrasok alapjan bekovetkezd kockazatvaltozas esetén. A kiilsd
informacioforrasok alapjan kockazatértékelést sziikséges végezni (lasd még:
Fenyegetettség tudatositd program (,threat intelligence”) fejezet), ¢és ennek
megfeleléen modositani sziikséges a naploelemzési szintet. Ez az IBF feleldssége a
Titkarsagi csoportvezetd bevonasaval.

XV.6 Jelentéskészités

708. A napléelemzés soran feltart gyantis eseményekrél ¢és incidensekrdl a
Rendszergazda feladata havi rendszerességgel jelentést késziteni, és azt a Titkarsagi
csoportvezetd és az IBF részére megkiildeni. A jelentés tartalmi kovetelményei
megegyeznek az Incidensjelentés kovetelményeivel, amit az Informacidbiztonsagi
incidenskezelés fejezet tartalmaz.

709. Az IBF és az Adatvédelmi tisztviseld szamara a Rendszergazda hozzaférést
kell biztositson a naploelemzésekr6l szold jelentésekhez (eredményekhez)
ellendrzések, valamint részletesebb elemzések céljabol, hogy a sziikséges
intézkedéseket mielobb megtehessék.





XVI. A HALOZAT ES A KOMMUNIKACIO BIZTONSAGA

XVI.1 Hatarvédelem

710. A Rendszergazda feleldssége annak biztositdsa, hogy a kommunikacio
ellenorzése, korlatozasa a kiilso interfészeken és az EIR belso interfészein
megtorténjen. A DUNA PAPIR Kft. ezekre a célokra hatdrvédelmi eszkozoket (tiizfal)
alkalmaz, amelyeknek beallitasa és iizemeltetése a Rendszergazda feladata.

711. A Rendszergazda felel6ssége a nyilvanosan hozzaférhetd rendszerelemek
elhelyezése fizikailag vagy logikailag elkiilonitett alhalozat(ok)ban, vagyis tn.
,.demilitarizalt zona” kialakitasa, amely elkiiloniil a bels6 halozattol.

712. A Rendszergazda felel6ssége biztositani a kiilsé halézatokhoz vagy kiilsé EIR-
ekhez torténd kapcsolodast menedzselt interfészek segitségével hatarvédelmi eszk6zon
(tiizfal) keresztiil.

713. A Rendszergazda feladata a hatarvédelmi eszkdz altal:

a) az EIR-ben az interfészek korlatozasa vagy tiltasa,

b) az olyan kiils6 forgalom tiltdsa, amely hamisitja a belsé cimeket (vagy ennek
gyanuja felmeriil),

c) az olyan bels6 forgalom tiltdsa, amely hamisitja a kiilsé cimeket (vagy ennek
gyanuja felmeriil).

714. A menedzselt interfészekben és az EIR-ben torténd kommunikacid és
események napldzasa, a naplozas beallitdsa a Rendszergazda feladata.

XVI.2 Szolgaltatasmegtagadassal jaré tamadasok elleni védelem

715. A Rendszergazda feleldssége azon rendszerelemek (halozati protokollok)
azonositasa, amelyek ki vannak téve a szolgaltatasmegtagadassal jard tdmadasoknak
(a tovabbiakban: DoS tamadas). Az el6bbi rendszerelemekhez kapcsolodoan a
Rendszergazda felel6ssége azon technologidk és megoldasok biztositasa, amelyek
képesek a szolgaltatismegtagaddssal jar6 tdmaddsok eredetének vagy hatdsainak
korlatozasara vagy megsziintetésére, kiillondsen az alabbiak koziil:

a) meghatarozott tipusi csomagok szlirése a hatarvédelmi eszkoz altal,
b) megfeleld a halozati kapacitas, savszélesség, és/vagy szolgaltatds redundancia
alkalmazasa,
c) az IT Szolgaltato altali szerz6déses tamogatas a DoS tdmadasok megel6zése és
elharitasa céljabol.
716. A szolgaltatasmegtagadassal jaré tamadas, mint incidens dokumentalasat az
Informaciobiztonsagi incidenskezelés fejezet szabalyozza.





XVI.3 Kriptografiai védelem

717. A Rendszergazda felel — az IBF javaslata alapjan — az adatok tarolasi
(fajlszerver, adatbazisok) és atviteli modjait figyelembe véve a titkositasi megoldasok
meghatarozasaért, dokumentalasaért és alkalmazasaért.

718. A Rendszergazda feladata az alkalmazott titkositasi modszerek, eljarasok és
kulcsok meghatarozéasa és dokumentéldsa a kovetkezok figyelembevételével:

a) A rendszerben kizarélag olyan kriptografiai moédszer hasznalhatd, amely
szabvanyos algoritmust, illetve protokollt alkalmaz, és az implementacid
elfogadott, auditalt és validalt kodra alapul.

b) Egyedi titkosito, kriptografiai hash, illetve digitalis aléirast 1étrehoz6 algoritmus
kifejlesztése és hasznalata tilos.

¢) Minden kriptografiai eljarast helyesen, az eredeti céljanak megfelelden kell
hasznalni (pl. hash-elésre hash algoritmus, titkositasra titkositasi algoritmus stb.).

d) A rendszert ugy kell kialakitani, hogy kriptografiai kulcsok generalasa soran ne
lehessen mddositani a kulcsgeneralasi folyamatot.

e) Szimmetrikus titkositasra alkalmazott algoritmus: AES, minimalis kulcshossz:
256 bit.

f) Aszimmetrikus titkositas alkalmazott algoritmus: RSA, minimalis kulcshossz:
2048 bit.

g) Hash algoritmus: SHA2, minimalis kulcshossz: 512 bit.

h) A gyengévé valt, sériilékeny kriptografiai modszerek, eljarasok, kulcsok
alkalmazasa tilos.

719. A Rendszergazda feladata kiilondsen az alabbi célokbol kriptografiai
mechanizmusok alkalmazésa:

a) jelszavak titkositasa,

b) laptopok hattértaranak titkositasa (BitLocker, felhasznalonév+jelszé paros),
c) mobiltelefonok titkositasa (feloldominta vagy biomentrikus azonositas),

d) VPN kapcsolat titkositasa tobb faktorral,

e) kommunikacio titkositasa (SSL),

f) honlap esetében jelen technikai szint szimara nem visszafejtheto titkositassal.

720. A kivalasztott kriptografiai mechanizmusokat az EIR-ben a Rendszergazda
feladata implementalni.

721. A Rendszergazda felel6ssége a kriptografiai mechanizmusok hasznalatanak
naplozasa, beleértve az adatatviteli eseményeket, a kriptografiai hitelesitési
eseményeket (tanusitvany ellendrzése) €s az esetleges kiberbiztonsagi incidenseket. A
szlikséges beallitasok elvégzése a Rendszergazda feladata.

722. A Titkarsagi csoportvezetd felelossége a Rendszergazda szamara a kriptografiai
mechanizmusok  alkalmazasdhoz sziikséges képességek, tudas biztositasa,
rendelkezésre bocsatasa, sziikség esetén képzés biztositasa.

723. A Rendszergazda koteles éves rendszerességgel feliilvizsgalni a korabban
felsorolt kriptografiai mechanizmusokat. Abban az esetben, ha a DUNA PAPIR Kft.





altal alkalmazott kriptografiai mechanizmus ,,gyengének” bizonyul (jogosulatlan
személyek altal visszafejthetd és/vagy ismert sériillékenységet tartalmaz), akkor
kezdeményeznie kell 01j, a kor kdvetelményeinek megfeleld kriptografiai mechanizmus
alkalmazasat a korabbi helyett. Ezalapjan a kriptografiai mechanizmusok
frissitése/cseréje a Rendszergazda feladata.

724. Az  adatatvitel védelmérél lasd még:  Informacidcsere,  kiilso
rendszerkapcsolatok fejezet.

XVI1.3.1 Kriptografiai kulcs eldallitasa és kezelése

725. A Rendszergazda felelossége a sziikséges kriptografiai kulcsok eldallitasa és
kezelése, beleértve az alabbi folyamatokat, feladatokat (figyelembevéve a
Kriptografiai védelem fejezet eldirasait):

a) akulcsok eléallitasa a vonatkozo szabvanyos kovetelményeknek megfelelGen,
b) szétosztasa,

¢) tarolasa,

d) hozzaférése és

€) megsemmisitése.

726. A privat kulcsokat kiilonds gondossaggal kell kezelni. A privat kulcsok nem
biztonsagos (titkositatlan) csatornan keresztiili tovabbitasa szigortan tilos.

727. A kulcskezelési folyamatok megvaldsitasa és a sziikséges beallitasok elvégzése
a Rendszergazda feladata.

728. A Rendszergazda feleldssége ¢és feladata a kriptografiai kulcsok éves
rendszerességli feliilvizsgalata, a sziikséges intézkedések, modositasok elvégzése.

XVI1.4 Egyiittmiikodésen alapuld informatikai eszkozok

7209. Videokonferencia soran a felhasznalo felelossége a kamerat és/vagy mikrofont
ugy elhelyezni és iizemeltetni, hogy az mas, a beszélgetésben részt nem vevo
felhasznald tevékenységének kozvetitésére ne legyen alkalmas (arc, beszélgetés,
dokumentum), valamint a kommunikacié soran egyéb, oda nem ill6 informacié ne
kerliljon tovabbitasra (hattérkép, masik munkatars monitora stb.). A kamera és
mikrofon hasznalata soran figyelembe kell venni a mindenkori, adatvédelemre és
lizleti titokra vonatkozé hatalyos jogszabalyokat, valamint a ,need to know”
iranyelvet.

730. A Rendszergazda feleldssége a kamera és mikrofon beéllitasa ugy, hogy azok
tavoli aktivalasa ne legyen lehetséges.

731. A Rendszergazda feleldssége a mikrofon vagy a kamera aktivalasanak és a
tavoli aktivalasara irdnyuld kisérletnek napldzésa, valamint a napldzas beallitasa.





XVIL.5 DNS szolgaltatas biztonsaga

XVIL.5.1 Biztonsagos név/cim feloldasi szolgaltatas (hiteles forras)

732. A Rendszergazda feleléssége a DNS  szolgaltatdssal kapcsolatban
gondoskodnia kell az alabbiakrol (a hiteles forras biztositasa érdekében):

a) a név- és cimfeloldasi kérésekhez hiteles névfeloldasi adatok, valamint az
informacio eredetére és a tartalom sértetlenségére vonatkozo kiegészité adatok,

b) elosztott, hierarchikus névtér esetében visszajelzés a gyermektartomanyok
biztonsagi allapotaval kapcsolatosan; ehhez a delegacid alair6 eréforras rekordok
hasznalata,

c) a szillo- és gyermektartomanyok kozotti bizalmi lanc ellendrzésének lehetévé
tétele, amennyiben a gyermektartomanyok timogatjak a biztonsadgos névfeloldasi
szolgéltatasokat,

d) a valaszadatok hitelessége €s integritasa olyan technologiak esetében is, amelyek
nem a DNS-t hasznaljak a hoszt €és szolgaltatas nevek és halozati cimek kozotti
leképezéshez,

e) DNS Biztonsagi Kiterjesztések, digitalis alairasok és kriptografiai kulcsok,

f) hiteles adatok, beleértve a DNS eréforréas rekordokat.

733. A fenti beallitasok elvégzése a Rendszergazda feladata.

XVL.5.2 Biztonsagos név/cim feloldé szolgaltatas (rekurziv vagy gyorsitétaras)

734, A Rendszergazda feleldssége a DNS szolgaltatassal kapcsolatban gondoskodni
az alabbiakrol (rekurziv vagy gyorsitotarat hasznalé feloldas keretében):

a) a név- és cimfeloldd szolgaltatasokat igénybe vevo kliens onalldan végezze el
ezt a hitelesitést, vagy hitelesitett csatornakon keresztiil kapcsolédjon a
megbizhato hitelesitési szolgaltatokhoz,

b) a DNS kliens feloldoknak vagy el kell végezniik a DNSSEC aldirasok
hitelesitését, vagy a klienseknek hitelesitett csatornakon keresztil kell
csatlakozniuk a rekurziv feloldokhoz, amelyek ilyen hitelesitéseket végeznek,

¢) a host- és szolgaltatasnevek és halozati cimek kozotti leképezéshez a DNS-t6]
eltérd technologia hasznalata esetén valamilyen méas mod a kliensek szamara,
hogy ellendrizhessék a valaszadatok hitelességét és sértetlenségét,

d) a hitelesitési folyamatok naplozésa.

735. A fenti beallitasok elvégzése a Rendszergazda feladata.

XVL5.3 Architektiira és tartalékok név/cim feloldasi szolgaltatas esetén
736. A Rendszergazda feleldssége a DNS szolgaltatassal kapcsolatban gondoskodni
az alabbiakrol (architektira és tartalékok tekintetében):

a) a név- és cimfeloldasi szolgaltatast nyujtd rendszerek hibatliré képességgel
rendelkezzenek:





i.  legalabb két hiteles DNS szerver alkalmazasa (els6dleges és masodlagos
szerver),
ii.  aszerverek két foldrajzilag elvalasztott alhdlozatban torténd telepitése,

b) a belso és kiilsé szerepkordk szétvalasztasa érdekében azon szerverek, amelyek
belsé szerepkorrel rendelkeznek, csak a szervezeten beliili név- és cimfeloldasi
kéréseket dolgozzdk fel, mig azon szerverek, amelyek kiilsé szerepkorrel
rendelkeznek, csak a szervezeten kiviili kliensekt6l (kiillondsen az internet
iranyabol) érkezé név- és cimfeloldasi informacios kéréseket dolgozzak fel,

c) azon kliensek meghatarozasa, amelyek bizonyos szerepekorokben
hozzaférhetnek a hiteles DNS szerverekhez (kiilondsen cimtartomanyok és
explicit listak alapjan).

737. A fenti beallitasok elvégzése a Rendszergazda feladata.

XVI.6 A folyamatok elkiilonitése

738. A Rendszergazda feleldssége olyan operacios rendszer alkalmazasa, amely a
folyamatok (programok, eljarasok) szamara elkiilonitett végrehajtasi tartomanyt tart
fenn, és ennek érdekében a folyamatok esetében kiilon cimtartomanyt alkalmaz. (fgy
egy folyamat nem tudja modositani egy masik folyamat végrehajto kodjat.)

739. A Rendszergazda felelossége és feladata az eldbbieken feliil, az adatok
biztonsaga érdekében tovabbi izolacids technologiak — kiilondsen sandboxing vagy
virtualizacié — bevezetése annak érdekében, hogy logikailag el legyenek valasztva a
kiilonboz6 szoftverek és firmware-ek egymastol €s a szamukra nem engedélyezett
adatoktol.





XVIL. AZ INFORMATIKAI RENDSZEREK BESZERZESE, FEJLESZTESE

XVIIL1 Az informacidbiztonsagot érinto eroforrasok

740. A Titkarsagi csoportvezetd az EIR-re és annak szolgéltatasaira vonatkozo
biztonsagi kovetelmények teljesitése érdekében meghatarozza és dokumentalja — a
DUNA PAPIR Kft. vonatkozo belsd szabalyai szerint — az informacidbiztonségra
vonatkozo éves tervet (a tovabbiakban: Eves informaciobiztonsagi koltségterv). Az
Eves informaciobiztonsagi koltségterv tartalmazza az EIR és annak szolgaltatasai
védelméhez sziikséges erdforrasigényeket és koltségeket az alabbiakra vonatkozoan

a) feladatok,

b) igénybe vett szolgaltatasok,

c) beszerzések, beruhazasok,

d) az elobbiek megvalositasahoz sziikséges er6forrasigényeket, koltségeket.

741. Az IBF javaslatot adhat az informéciobiztonsdg fenntartasahoz ¢és
fejlesztéséhez sziikséges személyi és targyi jellegii raforditasokra.

742. Az Ugyvezeté a DUNA PAPIR Kft. éves terveiben elkiilonitetten (kiilon soron)
koteles kezelni a Titkarsagi csoportvezeté altal megadott Eves informaciobiztonsagi
koltségtervet.

743. Az Ugyvezetd feleléssége az eréforrasok — pénziigyi forrasok, személyzet és
technoldgiai eszkozok — biztositasa annak érdekében, hogy a DUNA PAPIR Kft. Eves
tervének (Uzleti Terv) részét képezé FEves informaciobiztonsagi koltségterv

megvalosuljon.
XVIIL.2 Beszerzési stratégiak, eszkozok és modszerek
744. A Titkarsagi csoportvezetd feladata - a Rendszergazda és az IBF bevondsaval -

az Ellatasi lancra vonatkozod stratégia meghatarozasa (lasd: Ellatasi lancra vonatkozo
stratégia fejezet). A Titkarsagi csoportvezetd felel6ssége biztositani, hogy a DUNA
PAPIR Kft., az érintett személyek — IT beszerzései soran — alkalmazzak az ellatasi
lancra vonatkoz6 stratégiat.

XVIL.3 IT Beszerzések

745. A beszerzést kezdeményez6 vezetd (a tovabbiakban: Megrendeld) felelossége a
Titkarsagi csoportvezetd és az IBF bevonasa az informatikai targyu beszerzésekbe, az
ilyen szerz6dések (a tovabbiakban: IT szerzodés) megkotésébe. A beszerzési eljaras
soran a Tarsasagnal mindenkor érvényes beszerzési szabalyokat is figyelembe kell
venni.

746. Az IBF altal a szerzodésben rogzitendo biztonsagi kovetelmények kiilonosen
az alabbiak:

a) a funkciondlis biztonsagi kovetelmények,
b) a mechanizmusok erdsségére vonatkozo kovetelmények,





c) a biztonsag garancialis kovetelményei,

d) az ¢rintett EIR biztonsagi osztidlya €s az ahhoz tartozd, valamint a DUNA
PAPIR Kft. 4ltal meghatarozott tovabbi biztonsagi kovetelmények teljesitéséhez
sziikséges védelmi intézkedések,

e) a biztonsaggal kapcsolatos dokumentacidés kdvetelmények €s a biztonsaggal
kapcsolatos dokumentumok védelmére vonatkozé kdvetelményeket,

f) az EIR fejlesztési kornyezetére ¢és tervezett iizemeltetési kornyezetére
vonatkozo eldirasok,

g) a felelosség megosztasa és/vagy az informaciobiztonsagért és az ellatasi lanc
kockazatkezeléséért felelos felek azonositasa,

h) a szerzoédésekben rdgzitett biztonsagi kovetelményeket az informatikai
beszallito és/vagy fejlesztd alvallalkozoi is betartsak,

i) a DUNA PAPIR Kft. szamara a fenti kovetelmények ellendrzésének joga (audit
jog).

747. A Titkarsagi csoportvezetd a Rendszergazda bevonasaval dokumentalni koteles
a szerzOdésekben rogzitett kovetelmények teljesitését, és rendszeresen ellendriznie
(ellendriztetnie) kell, hogy a kovetelményeket betartjak-e (audit jog érvényesitése).

748. Az informatikai beszerzésekre vonatkozo biztonsagi kovetelményeket az 5.
szam( melléklet tartalmazza.

749. A kifejezetten alkalmazdsokra vonatkozd biztonsagi kovetelményeket a 6.
szamu melléklet tartalmazza.

750. Az IT Szerz6dés informaciobiztonsagi mellékletét a 7. szami melléklet
tartalmazza.

XVIL.3.1 Az EIR-re vonatkozé dokumentacio

751. A Titkarsagi csoportvezetd felelossége, hogy az IT Szerzddés irja elé az IT
Szolgaltatd, Fejleszt6 szdmara a kovetkezé dokumentumok rendelkezésre bocsatasat:

a) az EIR-re, rendszerelemre vagy rendszerszolgaltatasra  vonatkozo
adminisztratori dokumentacio, amely tartalmazza:

i. a rendszer, rendszerelem vagy rendszerszolgaltatds biztonsagos
konfiguralasat, telepitését és lizemeltetését,
ii.  abiztonsagi funkcidk hatékony alkalmazasat és fenntartdsat,
iii. a konfigurdciéval és az adminisztrativ funkciok hasznalataval
kapcsolatos, a dokumentacio atadasakor ismert sériilékenységeket;

b) az EIR-re, rendszerelemre vagy rendszerszolgaltatasra vonatkozé felhasznaloi
dokumentacid, amely tartalmazza:

i.  a felhasznald altal elérhetd biztonsagi funkcidkat és azok hatékony
alkalmazasi modjat,

ii. a rendszer, rendszerelem vagy rendszerszolgaltatds biztonsagos
hasznalatanak modszereit,





ili. a felhasznalo kotelezettségeit az rendszer, rendszerelem vagy
rendszerszolgaltatas biztonsaganak a fenntartasahoz.

c) az EIR-re, rendszerelemre vagy rendszerszolgaltatasra  vonatkozo
adatbiztonsagi audit/kontroll dokumentacio, amely tartalmazza:

i.  biztonsagi kontrollok megvaldsulasat (lasd: Rendszerbiztonsagi terv
fejezet),
ii.  adattérképet,
iii.  audit logokat,
iv.  biztonsagi tesztelés dokumentaciojat.

752. A Titkarsagi csoportvezetod felel azért, hogy

a) a dokumentaciokat az érintett szerepkoroket betdltd személyek megismerhessék
(megfelel6 személyek korében torténd kihirdetés),

b) az EIR-re, rendszerelemre vagy rendszerszolgaltatisra vonatkozo — kiilondsen
az adminisztratori, fejlesztdi és az audit/kontroll — dokumentacio6 jogosulatlanok
szamara ne legyen megismerhetd, modosithato.

753. Amennyiben nem all rendelkezésre vagy nem létezik
adminisztratori/iizemeltetdi vagy felhaszndléi dokumentacid, akkor a Titkarsagi
csoportvezetd dokumentalni kdteles az EIR, rendszerelem vagy rendszerszolgaltatas

crer

XVIL4 Kiils6 elektronikus informaciés rendszerek szolgaltatasai

754. A Titkarsagi csoportvezetd feleldssége, hogy az IT Szerz6dés az IT Szolgaltatd
szamara tartalmazza a kovetkezoket:

a) az IT Szolgaltatas (EIR és az IT Szolgaltato) feleljen meg a vonatkozd EIR
biztonsagi besorolasa alapjan az MK Rendelet altal eldirt biztonsagi
kovetelményeknek,

b) azon jog biztositdsat a DUNA PAPIR Kft. szamara, hogy ellendrizheti, hogy az
IT Szolgaltatds (és Szolgaltatdja) megfelel-e az IT Szerzédésben -eldirt
biztonsagi kdvetelményeknek (audit jog),

c) féléves rendszerességgel Jelentésben adjon tajékoztatast az Ugyvezetd részére

i.  az IT Szolgaltatas keretében elvégzett feladatokrol,

ii. az eldirt szolgaltatasi szint megallapodasok (SLA) teljesitésének
mértékeérdl, de legalabb a szolgaltataskimaradast okoz6 eseményekrol
és a kiesési 1d6ékrol,

ill. az informaciobiztonsdgi feladatok, szolgaltatasok teljesitésérol
(ktilonosen lasd: Védelem a rosszindulata kodok ellen fejezet —
Virusvédelmi jelentés),

d) a kiberbiztonsagi incidensek kezelésére vonatkozo kotelezettségeket, beleértve
a kiberbiztonsagi incidensek jelentését,

e) a DUNA PAPIR Kft. irdsos bejelentéseire, igényeire vonatkozd a
valaszido(ke)t,





f) akatasztrofa-helyreallitasi terveket (DRP).

755. Az audit jog gyakorlasat — a szerzddés megkdtése utan — az Ugyvezetd vagy az
IBF kezdeményezheti.
756. Amennyiben az IT szolgéltatas igénybevétele a DUNA PAPIR Kft. és az IT

Szolgaltaté rendszerének Osszekapcsolasaval jar (adatkapcsolat/adatatadas, interfész
biztositasa), akkor a rendszerek Osszekapcsolasa az Ugyvezetd irasos engedélye
alapjan lehetséges. A kiils6 rendszer hasznalataval kapcsolatban — kiilondsen:
felhasznalo- és jogosultsag-kezelés — a DUNA PAPIR Kft. szabalyai az iranyadoak,
figyelembevéve az IT Szerzédés rendelkezéseit és az IT Szolgaltatd vonatkozo
szabalyozasait.

XVIl4.1 Ellatasi lanc ellenérzések és folyamatok — Alvallalkozék

757. A Titkarsagi csoportvezetd feleléssége, hogy az IT Szerzddés az IT Szolgaltatd
szamara tartalmazza a kovetkezoket:

a) annak biztositasa, hogy az alvallalkozok szerzédései is tartalmazzak az EIR-rel
Osszefiiggd szerzodésekben szerepld informaciobiztonsagi kovetelményeket.

758. A Titkarsagi csoportvezetd feladata — a Rendszergazda bevonasaval -, hogy
é¢ves rendszerességgel feliilvizsgalja az IT Szerzddéseket, és sziikség esetén —
kiiléndsen funkcionalis vagy informaciobiztonsagi szempontbol — a szerz6dés
modositasat kezdeményezze az adott IT Szolgaltatonal.

XVIi4.2 Ertesitési megallapodasok

759. A Titkarsagi csoportvezetd feleldssége, hogy az IT Szerzddés az IT Szolgaltatd
szamara tartalmazza a kovetkez6 tajékoztatasi kotelezettségeket (a DUNA PAPIR Kft.,
mint cimzett részére):

a) a tudomasara jutott, a DUNA PAPIR Kft. EIR-jét, adatait potencidlisan
veszélyeztetd fenyegetésrél, valamint a fenyegetés megel6zése érdekében tett
intézkedésekrol,

b) a DUNA PAPIR Kft. EIR-jét, adatait érintd informéaciobiztonsagi incidensrél —
beleértve az okozott karok jellegérdl és mértékérol,

¢) az adott IT szolgaltatds rendelkezésre allasat érintd, tervezett karbantartas
céljarol, kezdetérol, varhato és tényleges befejezésérol.

XVILS Tamogatassal nem rendelkezé rendszerelemek
760. A Titkarsagi csoportvezetd felelossége — a Rendszergazda bevonasaval - az
adott rendszerelem lecserélése, amikor annak tdmogatasa — Dbeleértve a

szoftverfrissitéseket, firmware frissitéseket, alkatrész cseréket és karbantartasi
szerzodéseket — mar nem elérhetd a fejlesztotol, szallitotdl vagy gyartotol.

761. Amennyiben egy rendszerelem tdmogatdsa mar nem elérhetd, és ez az elem
tovabbra is 1étfontossag a DUNA PAPIR Kft. iizleti (iigymeneti) funkciéihoz, akkor a





Titkarsagi csoportvezetd felelossége az alabbi alternativak koziil a megfeleld
kivalasztasara javaslatot tenni az Ugyvezetd részére, aki dontést hoz:

a) bels6 er6forrasok hasznalata, kiilondsen a kritikus szoftverelemekhez sziikséges
egyedi javitasok kifejlesztése, vagy

b) kiils6 szolgaltatd, fejlesztdé bevonasa, aki szerzOdéses kapcsolat alapjan
tamogatast nyujt az ,,eredeti tdmogatas” nélkiili rendszerelem(ek)hez.

762. A tamogatassal nem rendelkezé rendszerelem esetében az Ugyvezeté dénthet

ugy, hogy

a) megtiltja ezeknek az elemeknek a nyilvanos vagy ellendrizetlen halézatokhoz
valé csatlakozasat, vagy
b) mas izolacios formak alkalmazasat irja elo.

XVIIL6 Rendszerek vagy rendszerelemek vizsgalata

763.

764.

765.

A Titkarsagi csoportvezetd felelossége a hardver és szoftver beszerzések soran
a hamisitott (nem megfeleld, miikddésképtelen) hardver, szoftver beszerzésének
(atvételének) elkertilése.

A hardver hamisitasanak felismerése és elkeriilése érdekében az alabbi
tulajdonsagokat, koriilményeket sziikséges a beszerzést végzd személynek
megvizsgalnia:

a) tul alacsony ar,

b) tul rovid (1 évnél rovidebb) garancia vagy a garancia hianya,

¢) lejart tamogatas (End of Life (EoL), End of Support (EoS)) a termék esetében,
d) ismeretlen vagy nem megbizhato gyarto,

e) ismeretlen vagy nem megbizhat6 kereskedd, forgalmazo,

f) negativ vevoi, fogyasztoi visszajelzések, vélemények,

g) sériilt csomagolas, sériilt burkolat,

h) hianyos csomagolas (készlet),

1) kiprobalas lehet6ségének elutasitasa a kereskedd, forgalmazo részérdl,

j) hibas eszkoz cseréjének elutasitasa.

A szoftver hamisitasanak felismerése és elkeriilése érdekében az aldbbi
tulajdonsagokat, koriilményeket sziikséges a beszerzést végzé személynek
megvizsgalnia:

a) tal alacsony ar,

b) talzott intenzitast reklam a (szoftver)termékre vonatkozdan,
c) tamogatas (support) hianya,

d) ismeretlen vagy nem megbizhat6 gyarto,

e) ismeretlen vagy nem megbizhato kereskedd, forgalmazo,

f) negativ vevoi, fogyasztoi visszajelzések, vélemények,

g) sériilt csomagolas (dobozos csomagolas esetében),

h) cseregarancia vagy pénzvisszafizetés kizarasa (hiba esetére).





766. Barmelyik fenti korlilmény fennallasa esetén a beszerzés nem hajthato végre,
kivéve, ha a Titkarsagi csoportvezetd a Rendszergazda javaslata alapjan engedélyt ad
ra.

767. A Titkarsagi csoportvezetd felelossége az érintett partnerek (kiilondsen: IT
beszallitok) értesitése a hamis rendszer- (hardver-) elem azonositasarol (lasd még:
Fenyegetettség tudatositoé program (,,threat intelligence”) fejezet).

XVILé6.1 Rendszerelem hitelessége

768. A hamis (nem megfelel6) hardver, szoftver utolagos felderitésére vonatkozo
ellendrzést a Titkarsagi csoportvezetd kezdeményezhet. A vizsgalat eredményét a
Rendszergazda dokumentalja.

769. Amennyiben a Rendszergazda hamis hardvert (vagy szoftvert) azonosit, akkor
err6l haladéktalanul értesitést kell kiildenie a Titkarsagi csoportvezetd szdmara. A
Titkarsagi csoportvezetd koteles a hamisitott rendszerelem dokumentalasarol
gondoskodni.

770. A Titkarsagi csoportvezetd feladata hamisitds esetében a termék cseréjének
kezdeményezése az IT Szolgaltatonal (Fejlesztonél). Amennyiben a hamisitott termék
cseréje nem torténik meg vagy nem sikeres, akkor a Titkarsadgi csoportvezetod
felelossége a DUNA PAPIR Kft. érdekeinek érvényesitése (kiilondsen a hatosagok
megkeresése az iigyben) a DUNA PAPIR Kft. vonatkozé szabalyai szerint.

XVIIL.6.2 Hamisitas elleni képzés

771. A Titkarsagi csoportvezetd koteles hamisitas elleni képzést biztositani a
Titkarsagi csoport Informatikus munkatarsainak (beleértve az 1ij belépdket is). A
hamisitas elleni képzés célja, hogy az ¢érintettek felismerjék — minimalisan a
Rendszerek vagy rendszerelemek vizsgalata fejezetben ismertetett koriilmények
alapjan — a hamisitott hardvert vagy szoftvert (firmware-t).

772. A képzés szervezésére és dokumentalasara vonatkozoan a Biztonsagtudatossag,
informacidbiztonsagi oktatés fejezet rendelkezései az irdnyaddak.

XVIL7 Konfiguraciofeliigyelet

773. A Titkarsagi csoportvezetd feleldssége és a Rendszergazda feladata olyan
Rendszerelem Nyilvantartas kialakitasa, vezetése, amely tartalmazza, ha egyes
rendszerelemek szervizelésre vagy javitasra varnak, vagy ha szervizelték vagy
javitottak Oket, és arra varnak, hogy ujbol iizembe allitsak dket.

774. A Rendszergazda feleloéssége olyan Konfigurdciofeliigyeleti Rendszer
(,,CMDB”) kialakitdsa, mely lehetévé teszi a konfiguracié feliigyeletét a
meghatarozott rendszerelemekre, beleértve a szervizelt vagy javitott rendszerelemek
nyilvantartasat is (a konfiguraciokezelés szabalyait részletesen a Konfiguraciokezelés
fejezet tartalmazza).





775. A Rendszerelem Nyilvantartas és a Konfiguraciofeliigyeleti Rendszer frissitése
valtozas — beleértve: szervizelés, javitas — esetén a Rendszergazda feladata.

XVILS Rendszerelem selejtezése, megsemmisitése

776. Az informatikai rendszerelemek akkor selejtezhetéek, amennyiben az altaluk
kezelt adatok adatgazdaja (adatgazdai) irasban jelzi, hogy a rendszerelem altal kezelt
adatok, az azon fut6 folyamatok, funkcidok mar nem sziikségesek a DUNA PAPIR Kft.
tevékenységeinek ellatasahoz (feleslegesek).

777. Az informatikai eszkozok, mint targyi eszk6zok, illetve immaterialis javak
szamviteli selejtezésére a DUNA PAPIR Kft. Selejtezési Szabalyzata az iranyado.

778. Az informatikai eszk6zok ujrafelhasznalasarol — a Titkarsagi csoportvezeto és
az IBF javaslata alapjan — az Uzemfenntartasi osztalyvezetd donthet.

779. Az informatikai eszk6z6k megsemmisitésének, eltavolitdsanak biztonsagos és
szakszerli modjat a Titkarsagi csoportvezetd koteles meghatarozni, amelynek soran
koteles figyelembe venni az IBF javaslatait. Az informatikai eszkdzok
megsemmisitésének dokumentdldsa — beleértve az eszkdzok nyilvantartasokbol
torténo kivezetését — a Rendszergazda feleldssége.

780. Az adathordozok megsemmisitésére vonatkozéan Az adathordozok védelme
fejezet vonatkozo6 rendelkezései az iranyadoak.

XVIL9 A rendszerfejlesztés, a rendszer fejlesztési életciklusa

781. A Titkarsagi csoportvezetd felel az EIR teljes életciklusdban annak
adatbiztonsagi helyzetéért, allapotaért.

782. A rendszer életciklus szakaszai a kovetkezok:

a) kovetelmény meghatarozas,

b) fejlesztés vagy beszerzés,

c) megvalositas vagy értékelés,

d) tizemeltetés és fenntartas,

e) kivonas (archivalas, megsemmisités).

783. Az EIR szakmai felel6se (adatgazda) az EIR informaciobiztonsaganak
fenntartasa érdekében az EIR teljes életciklusaban az EIR-t érint6 feladatok
ellatasaban (kiilonosen: valtoztatés, fejlesztés, hibajavitas) koteles egylittmiikddni az
alabbi személyekkel:

a) Titkarsagi csoportvezeto,
b) Rendszergazda,
c) IBF.

784. Az EIR ¢letciklusaban az aktualis biztonsagi helyzetét a Rendszerbiztonsagi
Tervben (szervezeti architektirdban) sziikséges nyilvantartani, nyomonkdvetni ¢€s
rendszeresen feliilvizsgalni (lasd: Biztonsagtervezés, Biztonsagértékelés, engedélyezés
€s monitorozas, Rendszerbiztonsagi Terv fejezetek).





785. A Dbiztonsagértékelés és a kockazatelemzés soran felmeriilt kockazatokat az
Informaciobiztonsagi Kockazatkezelési Szabalyzat eldirasai szerint sziikséges kezelni.

786. A kiils6 szervezetek, szolgaltatdsok kapcsan az ellatasi lanc kapcsan felmeriil6
kockazatokat jelen szabdlyzat, valamint az Informacidbiztonsagi Kockazatkezelési
Szabalyzat el6irasai szerint sziikséges kezelni.

XVIL9.1 Biztonsagtervezési elvek

787. A biztonsagi kovetelményeket be kell épiteni az informatikai rendszerek
fejlesztésének folyamatdba annak érdekében, hogy csokkenti lehessen a
sériilékenységeket és az ezek kihasznalasabol ered6 kockazatokat.

788. A Megrendeld feladata a fejlesztésbe az IBF és a Titkarsagi csoportvezetd
bevonasa.
789. Az IBF feladata, hogy a fejlesztéshez mar a szerzodéskotéshez (tervezési

szakasz) adja meg a DUNA PAPIR Kft. (az alkalmazas) céljaihoz illeszkedd, a
fejlesztendd  alkalmazas  biztonsdgi  besorolasanak  megfeleld  biztonsagi
kovetelményeket (,,build security in” / ,,security by design” alapelv).

790. Az IBF feladata, hogy a szerzédésben a Fejlesztd szamara a tovabbi alaplevek
alkalmazasat eldirja:

a) Least privilege, Need to know, Least functionality,
b) Default deny,

¢) Defence in depth,

d) Fail securely,

e) Security in deployment,

f) Usability and manageability.

791. Az IBF el6 kell irja a Szerzodésben a Fejlesztd szamara, hogy a kodolas soran
minimalisan az alabbi elveket kovesse:
a) biztonsagos programozasi technikak alkalmazasa:

i.  pair programming,
ii.  refactoring,
iii.  peer review,
iv.  security iterations and test-driven development,

b) anem biztonsagos tervezési technikak alkalmazésanak tiltasa.

XVIL9.2 Alkalmazand6 védelmi intézkedések funkcionalis tulajdonsagai

792. Az IBF feleldssége az IT Szerzodésben a Fejlesztd szamara a kovetkezok
eldirasa:





a) a fejlesztendd EIR-re vonatkozd részletes tervezési €s megvaldsitasi
informaciok, biztonsagi kovetelmények (a funkciondlis kovetelmények mellett,
lasd: 6. szamu melléklet), valamint

b) részletes leiras elkészitése az alkalmazandd védelmi intézkedések funkcionalis
tulajdonsagairdl. Ez magaban foglalja:

i. a biztonsdgi vagy adatvédelmi képességeket, funkciokat vagy
mechanizmusokat (lasd: Az EIR-re vonatkozd dokumentécié fejezet:
kovetelményspecifikacio, Specifikacio),

il. a tervezési informaciokat a védelmi intézkedésekre vonatkozdan
(Logikai és Fizikai Rendszerterv), valamint

iii.  a megvalositasi informaciokat a védelmi intézkedések teljesiiléséhez
(Telepitési kézikonyv és Uzemeltetési kézikonyv).

793. A DUNA PAPIR Kft. altal alkalmazott EIR meg kell feleljen az alkalmazas-
fejlesztés biztonsagi kovetelményeinek (lasd még: OWASP ASVS, 6. szamu
melléklet). A biztonsagi kovetelmények eldirasa — fejlesztés vagy modositas esetén is
— a Fejleszté szamara a vonatkozé szerzodésben (megbizasban) az IBF feleldssége,
ebben kérheti a Titkarsagi csoportvezetd tiamogatasat.

794. A Titkarsagi csoportvezetd felel6ssége — az IBF egyetértésével —, hogy EIR
csak a fenti biztonsagi kovetelmények teljesitése, de legfeljebb Alacsony kockazata
sériilékenységek mellett allithato éles lizembe.

795. A Titkarsagi csoportvezetd dontése, hogy az EIR-re vonatkozé — a
megvaldsitott biztonsagi kdvetelményeket tartalmazdé — Rendszerbiztonsagi Terv
elkészitése (szerz6dés alapjan) a Fejleszto, vagy a Titkarsagi csoport feladata legyen.

796. Az elvart és a megvalositott kovetelmények tekintetében a Titkarsagi
csoportvezetd iranymutatasa alapjan a Rendszergazda feliil kell vizsgalja és frissitenie
kell a Rendszerbiztonsagi Tervet (14sd: a Rendszerbiztonsagi Terv fejezet).

XVIL9.2.1 Az alkalmazdsok forraskodjainak védelme

797. A forraskod védelme érdekében a Titkarsagi csoportvezetd felelssége az IT
Szerzddésben a Fejlesztd szamara a kdvetkezok eldirasa:

a) forraskod (integritasanak) védelme,

b) a forraskod nyilvantartasara, verziokezelésére kozponti verzidkezelé alkalmazas
hasznalata,

¢) a forraskod atadasa a DUNA PAPIR Kft. részére, vagy a forraskod fiiggetlen
letétbe helyezése.

798. A DUNA PAPIR Kft. részérél a forraskod védelme, kdzponti verziokezeld
alkalmazas hasznalata a Titkarsagi csoportvezetd feleléssége és a Rendszergazda
feladata.





XVILI9.3 Tesztelés, tesztadatok védelme

799. A Rendszergazda felel a fejlesztett szoftver dokumentalt funkciondlis
teszteléséért és az IBF bevonasaval a dokumentalt biztonsagi teszteléséért (lasd még:
Fejlesztdi biztonsagi tesztelés).

800. A Rendszergazda feleléssége, hogy a DUNA PAPIR Kft. rendszereinek
fejlesztése, tesztelése és ilizemeltetése céljara kiilonbozd, biztonsadgi szempontbdl
egyforma védettségli kornyezetek legyenek biztositva. A fejlesztési kdrnyezet
biztonsagi kdvetelményeinek eldirasa a szerzodésben a fejlesztd szamara a Titkarsagi
csoportvezetd feleldssége.

801. A Rendszergazda feladata, hogy a tesztrendszert ugyanolyan védelemmel lassa
el, mint az ¢éles rendszert. A tesztrendszerhez torténd hozzaférést a Rendszergazdanak
korlatozni sziikséges.

802. A teszteléshez ¢éles adatok hasznalata tilos. Ez aldl kivételt csak a
Rendszergazda javaslata alapjan a Titkarsagi csoportvezetd engedélyezhet.

XVIL9 4 Atvétel, fejlesztés éles iizembe allitasa

803. A Rendszergazda feleldssége a leszallitott termék, szolgaltatds atvétele. Az
atvétel akkor lehetséges, ha valamennyi szerzOdéses — szakmai és
informéaciobiztonsagi — kdvetelménynek eleget tesz.

804. A beszallitott termék akkor vehetd at, ha a csomagolasa és a termék ¢€p, és a
csomagolas valamennyi leszallitott terméket tartalmazza. Amennyiben ez nem teljesiil,
akkor a termék mitkodoképességét fokozott gondossaggal sziikséges atvétel eldtt
ellendrizni (tesztelni). A csomag, a termék allapota, ellenérzése alapjan a Titkarsagi
csoportvezetd megtagadhatja az atvételt. A beszallitas szabalyaira egyébirant a Fizikai
Biztonsag Fejezet az iranyado.

805. A DUNA PAPIR Kft. rendszerében szoftverfejlesztést éles iizembe allitani az
alabbi feltételek fennallasa mellett lehetséges:

a) sikeres, dokumentalt funkcionalis tesztelés,
b) sikeres, dokumentalt biztonsagi tesztelés.

806. A kiilonbozo szintli szoftverfejlesztések (0j szoftver, egyéb 1) fejlesztés,
hibajavitas) ¢éles tlizembe allitasanak engedélyezét az Engedélyezés fejezet
szabalyozza.





XVIII. ZARO RENDELKEZESEK

Jelen Informéciobiztonsagi Szabalyzat 2026. aprilis 17.-t6l 1ép hatalyba, és visszavonasig
érvényes.

A korabban kiadott 34/2024. szamu Informaciobiztonsagi Szabalyzat hatalyat veszti.





XIX.

MELLEKLETEK

Jelen Informaciobiztonsagi Szabalyzathoz a kovetkezé mellékletek kapcsolodnak:
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. szamu melléklet
. szamu melléklet
. szamu melléklet
. szamu melléklet
. szamu melléklet
. szamu melléklet
. szamu melléklet
. szamu melléklet
. szamu melléklet

: Informacidbiztonsagi Nyilatkozat

: A biztonsagtudatossagi oktatas tananyag kotelez6 tartalmi elemei
: NIS2 Kockazatelemzés tablazat

: Eseménykezelési terv

: Informatikai beszerzés biztonsagi kovetelményei

: Alkalmazas-fejlesztés biztonsagi kdvetelményei

: IT szerz6dés informaciobiztonsagi melléklete

: Rendszerelem leltar

: Incidensnyilvantartés





1. szamu melléklet: Informaciébiztonsagi Nyilatkozat

Alulirott

Név:

Sziiletési hely és ido:
Munkaltato ................................................................................... m egnev e Zese
Beo SZtaS ........................................................................................................

(A nyilatkozatot nyomtatott betitkkel kérjiik kitolteni.)

A DUNA PAPIR Kft. altal nyujtott informatikai szolgaltatas felhasznaldjaként kijelentem,
hogy a DUNA PAPIR Kft. informaciobiztonsagi szabélyait megismertem, azokat magamra
nézve kotelezd érvénylinek fogadom el, azoknak megfelelden fogok eljarni, a ram vonatkozo
szabalyokat betartom.

Tudomasul veszem tovabba, hogy a rendelkezésemre bocsatott, vagy altalam megismert, a
hatalyos jogszabalyok altal védeni rendelt informacid tekintetében tisztdban vagyok ezek
kezelésének szabalyaival, a jogszabalyi el6irasokkal, és kijelentem, hogy azokat betartom.
Tudomassal birok arrél, hogy titoktartdsi kdotelezettségem a védett adatok tekintetében a
munkaviszony vagy munkavégzésre iranyuld egyéb jogviszony megsziinését kdvetden is
idobeli megkdtés nélkiil fennall.

Tudomasul veszem tovabba, hogy a DUNA PAPIR Kft. — adatai és rendszerei biztonsaganak
fenntartasa, valamint jogszabalyi kotelezettségeinek teljesitése érdekében — ellendrizheti

felhasznaldi tevékenységeimet a rendelkezésemre bocsatott hardver és szoftver eszkdzokon,
akar technologiai megoldasokkal (monitoring) is.

Kelt: .............. ,202 .08V . ho....... napjan

alairas

A nyilatkozatot atvettem:

név alairas





2. szamu melléklet: A biztonsagtudatossagi oktatas tananyag kotelezé tartalmi
elemei

A biztonsagtudatossagi oktatds tananyaganak legalabb az alabb témakat kell tartalmaznia:

a)
b)

c)

d)
e)

g)
h)

az informaciobiztonsag fogalma, kapcsolodo jogszabalyok,
hozzaférés-kezelés és jelszokezelés szabalyai,
rendszerekkel kapcsolatos szabalyok az alabbiak tekintetében:

1. elektronikus levelezés,

1.  Internet,
iii.  mobil eszkdzok (laptop és mobiltelefon),
iv.  hordozhaté adathordozok,

informacidbiztonsagi incidensek felismerése ¢és jelentése, az incidenskezelés
tdmogatasa,

virusvédelmi szabalyok,

adatkiildési, adatatadési szabalyok,

bels6 fenyegetések megeldzésére, felismerésére vonatkozo szabalyok,

,,social engineering” megel6zését célzo szabalyok





3. szamu melléklet: NIS2 Kockazatelemzés tablazat

Jelen melléklet tartalmazza a Kockazatelemzés részeként elkészitett elemz6 tablat Excel
(.xIsx) formatumban, mely az alabbi munkalapokat tartalmazza:

a)

b)

¢)

d)

g)
h)

3

k)

Indexek: A jogszabaly altal meghatarozott, EIR-ekre vonatkoz6 Védelmi Megfelelési
Index (a tovabbiakban: VMI), valamint a szervezetre vonatkozd Szervezet Ellenallo-
Képességi Index (SZEKI)

Intézkedési Terv: A javasolt kockazatcsokkentd intézkedéseket 0Osszefoglald
Intézkedési Terv EIR-enként.

Kockazatok: Az Informaciobiztonsagi kockazatokat és értékelésiiket tartalmazo
(informacidbiztonsagi) Kockézatkatalogus.

Erettség (EIR-ek szerint szimozva): A Tarsasag IT infrastruktirajara vonatkozé GAP
elemzés Osszefoglalasa ,,Pokhaloéabraval”.

Ertékelés (EIR-ek szerint szamozva): Az IT infrastruktura biztonsagi kontrolljaira
vonatkoz6 — GAP elemzés alapjan készitett — értékelés osszefoglalasa.

Elemi kovetelmények (EIR-ek szerint szdmozva): Az IT infrastruktira (Szervezeti
architektira) informaciobiztonsagi érettségének értékelése abbdl a szempontbol, hogy
az alkalmazott kontrollok megfelelnek-e az MK rendelet kovetelményeinek (,,GAP
elemzés”).

EIR: Az elektronikus informéacios rendszerek (EIR) listaja.

EIR besorolas: Az EIR-ek biztonsagi osztalyba sorolasa.

Fenyegetések karhatasa: Az egyes fenyegetések karhatdsanak meghatarozasa EIR-
enként.

Fenyegetés katalogus: Az MK rendelet, valamint (OT rendszerekre) a NIST SP 800-53
Rev. 5 szabvany altal eldirt Fenyegetések listdja (és az altaluk hordozott eredd
kockazatok).

Kockazatkezelési  paraméterek: A Kockazatmenedzsment  keretrendszerben
alkalmazott modszertan (Bekovetkezési valoszinliség, Karhatas, Kockazati szintek,
Kockazati matrix, Kockazatkezelési stratégia, Korrekcios tényezok, Roviditések)





4. szamu melléklet: Eseménykezelési Terv

Az alabbi forgatokonyvek az incidensnek a tipusa szerinti elharitasat hatarozzak meg:

1. Szolgaltatas megtagadas (megszakitas) okozta incidens elharitasa

A szolgaltatds megtagadds (megszakitds) okozta incidensek altaldban a tamadas
megallitasaval harithatok el. Els6ként minden forgalmat tiltani kell (ha lehetséges), ami a
tamadas forrasabol érkezik. Azonban a forrascimek az ilyen jellegli tamadédsok esetén a
legtobbszor alcazottak, ezért a kovetkezoket kell tenni:

a) Meg kell sziintetni azt a sériilékenységet, sebezhetOséget, amelyet a tamadas
kihasznal. Példaul, ha a tamadast azért lehet kivitelezni, mert a tlizfalak nem tiltjak az
echo (UDP 7 port) csomagokat, és valamelyik nyilvanosan elérhet6 szerveren echo
szolgéltatds érhet6 el, akkor az echo szolgdltatast tiltani kell tlizfal sz(irési
szabalyokkal és a szolgaltatas leallitasaval. Ha egy frissitetlen operacios rendszer
fogékony szolgaltatasmegtagadasra, kiilonlegesen formazott csomagok segitségével,
javitocsomagokkal foltozni kell az operacios rendszert. Sziikség van a hoszt halozatrol
valo levalasztasara (fizikai, tlizfalas stb. szeparacid), mig az operacios rendszer
megerdsitésre (hardening) keriil.

b) Sziiréseket kell bevezetni a tamadas jellemzdi alapjan. Példaul, ha a tamadast ICMP
csomagokkal kivitelezik, ezeket ideiglenesen tiltani kell a hatarvédelmi tlizfalakon.
Amennyiben ez nem lehetséges, akkor a savszélesség-menedzsment segitségével
korlatozni kell a bejovo savszélességet.

c¢) Az Internet szolgaltatdt fel kell kérni szlirések bevezetésére. Egy halozat alapu
tamadas elaraszthatja a szervezet Internetes utvalasztoit. A szolgaltatot meg kell kérni
a bejovo savszélesség korlatozasara, €s/vagy a tamado forgalmanak tiltasara.

d) At kell helyezni a célobjektumot méas cimre. Ha egy adott hosztot timadasra
kiszemelnek, és semmilyen mas elharito6 stratégia nem valik be, akkor a hosztot mas IP
cimre kell 4thelyezni, amely nagyobb erdforrassal rendelkezik, és semmilyen
sebezhetdséggel nem rendelkezik. Az alkalmazas szintli tdmadasok esetén vigyazni
kell arra, hogy a hattéralkalmazasokat az eldtét-alkalmazasok ne terhelhessék le. Ezt
az eldtét-alkalmazasokon a kiépithetd kapcsolatok (session) szdmanak korlatozasaval
(csokkentésével) és a hattéralkalmazasok felé terhelésmegosztas hasznalataval kell
megoldani.

e) A naplozast ugy kell beallitani, hogy a naplobejegyzések ne tolthessék be a szabad
tarteriiletet.

2. Rosszindulati tevékenység okozta incidens elharitasa

Rosszindulat tevékenységet el kell haritani amilyen gyorsan csak lehetséges. A rosszindulata
tevékenység lopakodo miikodést feltételez, és a rosszindulati kodok, amelyek ezt a miikodést
els6sorban végzik, gyorsan atterjedhetnek mas rendszerekre.





A korai elharitassal meg kell akadalyozni a terjedést, és a tovabbi karok okozasat. A fert6zott
rendszereket azonnal le kell valasztani a halozatrél, amennyiben azok nem kritikus
alkalmazasokat szolgalnak ki.

Az elhéritas sordn a rosszindulati tevékenységet a hatarvédelemnél kell eloszor megfogni, a
rosszindulatt  kod tevékenységét megakadalyozni (tiltani, ,eltorlaszolni”), és/vagy a
levelezési szolgaltatasokat ideiglenesen felfiiggeszteni annak érdekében, hogy az incidens
soran a levelezd szerver folott ne veszitsiik el az ellendrzést.

Ha a rendszer kritikus funkciokat lat el, akkor a halézaton maradhat, ha a szolgaltatasok
hozzaférhetetlenségébdl adddod kar nagyobb lehet, mint a leallasbol adodo kar.

Tovabbi sziikséges 1épések az elharitashoz:

a)

b)

d)

e)

Azonositani kell, és el kell kiiloniteni a fert6zott rendszereket. A virusellen6rzé
riasztasai jo informacioforrasok, de nem minden fertdzés észlelhetd virusvédelmi
eszkozokkel. A kovetkezoket kell tenni ismeretlen rosszindulatd tevékenység
azonositasahoz:

i.  anyitott portokat le kell szkenelni (,,letapogatas”),
ii.  alegfrissebb ellendrzo és tisztitd eszkozoket kell hasznalni,
iii.  ellendrizni kell a telepitett allomanyok integritasat,
iv.  at kell nézni a fertdzésnek kitett gépek, levelezo szerverek, tlizfalak és egyéb
rendszerek naploit,
v. arendszeren futd folyamatokat auditalni kell, valamint
vi. be kell allitani a betorés-detektald ¢és -megel6z6 szoftvereket, hogy az
incidenshez kotheto rosszindulata tevékenységeket felismerjék.

Az ismeretlen kodokat el kell kiildeni a virusellenérzé szoftver(eke)t gyarto
cég(ek)nek. Eléfordul, hogy a rosszindulatd koéd, amit nem tud azonositani a
virusellen6rzd szoftver, belép a szervezeti kornyezetbe. A frissitett virusminta
adatbazis nélkiil nehéz vagy lehetetlen eltavolitani a fertdzést, igy elsé lépésként a
virusvédelmi gyartd céget kell bevonni az incidenskezelésbe. Azokban az esetekben,
amikor feltételezhetd, hogy a rosszindulati tevékenység nem altalanos céli, hanem
testre szabott a szervezet tamadasahoz, akkor kiilso szakértOket bevonva kell az adott
rosszindulatu tevékenységet koriilhatarolni kodvisszafejtéssel (szimulalt kornyezetben
valé vizsgalattal).

Be kell allitani a levelezd szervereken és klienseken azon levelek tiltdsat, amelyek
targya, melléklete vagy egyéb ismertetd jele alapjan kotheték a rosszindulat
tevékenységhez, kddhoz. Ezt abban az esetben kell megtenni, ha még nem érhetd el 1j
virusminta adatbazis €s a fenyegetettség még fennall.

Egyedi gépek tiltasa. Ha a rosszindulatu tevékenység levelek kikiildésével vagy
kapcsolatok 1étrehozaséaval jar, az IncidenskezelOknek tiltaniuk kell azon IP cimek,
szolgaltatasok elérését, amelyek érintettek. Ha a rosszindulatu tevékenység halozaton
beliil fejti ki hatasat, akkor az eltavolitasig tiltani kell a fertozott gépek forgalmat.
Levelezd szerverek leallitdsa. A legkomolyabb rosszindulati tevékenység okozta
incidensek, amelyek tobb szaz belsd hoszt fertdzésével jarnak, a levelezd szerverek
teljes elarasztasaval terjednek. Ilyen esetben a levelezd szerver leallitasaval kell
elharitani az incidenst a terjedés megallitasahoz.





f)

Halozatok elszigetelése az Internettdl. A szervezeti halozat nyilvanos részét
féregforgalom araszthatja el. Ha a féreg olyan mennyiségli forgalmat hoz létre az
Interneten keresztiil, hogy azzal az Internet kijarat hasznalhatatlanna valik, akkor le
kell kapcsolni az internet kijaratot.

3. Jogosulatlan tevékenységbol fakado incidens elharitasa

El kell donteni, hogy az incidens elhéritdsdhoz adminisztrativ vagy egyéb Iépéseket sziikséges
megtenni:

a)

b)

c)

d)

e)

g)

A fizikai biztonsagi 1épésekkel ki kell zarni annak a lehet6ségét, hogy a tdmadd a
célba vett rendszerekhez hozzaférjen.

Felhasznaloi — beleértve az adminisztratori — fiok kompromittalasa esetén
haladéktalanul meg kell valtoztatni a fiok jelszavat.

Az adminisztratori jogosultsag kompromittaldsa esetében a rendszer(ek)en integritas-
ellendrzéssel fel kell deriteni annak kiterjedését. Az érintett rendszereket le kell
valasztani a halozatrol a rendszer megtisztitasaig. (Minden érintett rendszeren azonnal
meg kell valtoztatni az érintett Informatikai munkatarsak jelszavait).

Vissza kell vonni minden jogosulatlan tevékenységgel megszerzett jogosultsagot,
amennyiben nem lehetséges, ideiglenesen tiltani kell azt az erdforrast (szolgaltatas,
adat stb.), amelyhez jogosulatlanul lehet hozzaférni.

Ki kell zarni a jogosulatlan hozzaférést is lehetévé tevd kornyezethez valo
utvonalakat.

Ki kell tiltani azokat a felhasznalokat, amelyek jogosultsagai felhasznalhatok vagy
mar felhasznalasra keriiltek a tamadas kivitelezéséhez, az er6forrasok jogosulatlan
eléréséhez.

Vissza kell vonni minden uUjonnan, feltételezheten a tamado altal létrehozott
jogosultsagot.

4. Helytelen hasznalatbol fakadé incidens elharitiasa

A helytelen hasznalat esetén nincs sziikség kiilonosebb elharitasi 1épésekre, de a helytelen
hasznalatkor késziilt objektumokat, beallitasokat el kell tavolitani, a torolt adatokat vissza kell
allitani a mentésekbdl:

a)

b)

d)

A rendszer helytelen hasznalatarol elsdsorban az érintett Felhasznalot kell értesiteni,
tovabba az érintett vezetdket.

Olyan sziiréseket kell életbe 1éptetni (pl. tartalomsziiréssel kéretlen levelek sziirése,
URL sziirés, betorés-megel6zés, tlizfalszabalyok stb.), amelyek a Felhasznald minél
szélesebb kort felel6sségét leveszik a Felhasznald vallarol. Ismertetni kell a
Felhasznaloval a szabalyzatokban foglalt kotelezettségeit (oktatas).

A betorés-érzékeloket ugy kell testre szabni, hogy a hasonld jellegli helytelen
hasznalatbol fakado incidenseket felfedezzék.

A Dbizonyitékokat minden esetben Ossze kell gyiijteni, hogy az Incidenskezelok
bemutathassak, valamint esettanulmanyként hasznalhassadk a  Felhasznalok
oktatasakor.





5. Osszetett tevékenység okozta incidens elharitasa

A jogosulatlan tevékenységek gyakran Osszetett tevékenység részeként vannak jelen a
rendszerben, ezért az elharitist a megtadmadott rendszer(ek)hez vezetd ttvonalak és halozatbol
kivezetd informacios csatornak bezarasaval kell kezdeni. Az elséként felfedezett incidenst kell
el6szor elharitani az incidens tipusdnak megfelelden (1asd el6bbi pontokat).





5. szamu melléklet: Informatikai beszerzés biztonsagi kovetelményei

Informatikai eszk6zok és szoftverek biztonsagi kovetelményei

1. EOL és EOS termékek

a) A beszerezni kivant termék a DUNA PAPIR Kft. szaméara elvart és megfeleld
tamogatasi szolgaltatast kell nyujtson, mely kiterjed mind az alkatrészek biztositasara,
pétlasara, mind a szakértéi, technikai tanacsadasra, a biztonsagi frissitések,
hibajavitasok folyamatos biztositasara a termék teljes élettartama alatti.

b) Ezen kovetelményektdl eltérd termék beszerzése nem engedélyezett.

2. A beszerezni kivant termék garancialis timogatasi kovetelménye

a) A DUNA PAPIR Kft. ltal beszerezni kivant termékek garanciélis feltételei mind a
garancia idejét, mind a garancia tartalmat tekintve a DUNA PAPIR Kft. szaméra
megfeleld garancialis eldirasokat kell tartalmazzanak.

b) A beszerezni kivant termék esetében a termék szolgaltatdjanak garanciat kell vallalnia
annak megfeleld miikodésére, megfeleld technikai és szakmai timogatas biztositasara,
meghibdsodas esetén a meghibasodott termék vagy alkatrész cseréjére a termék teljes
¢letciklusara vonatkozoan.

¢) A DUNA PAPIR Kft. beszerezni kivant termékeinek beszerzését kizardlag ezen
garancialis feltételek biztositasa mellett hajtja végre. Ezen garancialis feltételek
hianyaban a beszerzés nem engedélyezett.

3. Abeszerezni kivant termék azonositéja, gyartasi szama

a) A DUNA PAPIR Kft. altal beszerezni kivant termékeknek minden esetben
rendelkezniiik kell termék azonositoval, gyari szammal, annak érdekében, hogy a
beszerezni kivant termék minden esetben megbizhatd forrasbol szarmazzon.

b) Ezen adatok hianyaban az adott termék beszerzése nem engedélyezett.

4. Beszerezni kivant termék integracioja a meglévé biztonsagi kornyezetbe

a) A beszerezni kivant terméknek timogatnia kell a DUNA PAPIR Kft. mindazon
torekvéseit, mely az egységes, egyenszilardsagu informatikai rendszer kialakitasara
iranyul.

b) A beszerezni kivant terméknek minden esetben illeszkednie kell a DUNA PAPIR Kft.
jelenlegi informatikai biztonsagi szintjéhez annak érdekében, hogy a beszerzett termék
alkalmazasiaval a DUNA PAPIR Kft. altalanos informatikai biztonsagi szintje és
érettsége novekedni tudjon.





5. Jogtiszta termék beszerzése

a)

b)

A DUNA PAPIR Kft. altal beszerezni kivant termék beszerzése kizardlag jogtiszta
termék formajaban torténhet. A DUNA PAPIR Kft. informatikai rendszerei
védelmének, a lehetséges informatikai biztonsagi kockazatok elkeriilésének érdekében
hamisitott, feltdrt, nem jogtiszta termék hasznalata a DUNA PAPIR Kft. belsé
informatikai infrastruktirajaban szigortian tilos.

A DUNA PAPIR Kft. az informatikai termékek beszerzése soran figyelembe kell
vegye az altala meghatarozott “Tirt, tiltott, tAmogatott” szoftverek listajara vonatkozd
szabalyozast, melyet figyelembe véve hatarozhatja meg a beszerezni kivant terméket.

6. Beszerezni kivant termékhez sziikséges oktatas

a)

A beszerezni kivant termék hasznalatdhoz és/vagy ilizemeltetéséhez sziikséges tudas
megszerzését a Beszallitonak biztositania kell.

7. Beszerezni kivant termék dokumentacios kovetelményei

a)

b)

A beszerezni kivant termék beszallitojanak, szolgaltatdjanak biztositania kell egy
atfogd dokumentacio keretében a termék altalanos, megfeleld kialakitasat, annak
architektarajat, funkcioit és protokolljait, a hardver- és szoftverkomponensekben
torténd megvalositasat, ezen OsszetevOok interfészeit és kolcsonhatasait egymassal,
valamint a belsé és kiilsé szolgaltatasokkal annak érdekében, hogy a termék
hasznalata kell6en biztonsagos legyen.

A telepitett komponenseknek, funkcidknak dokumentéltnak kell lenniiik, nem
tartalmazhatnak olyan funkcionalitast, melyek ellentétesek az {izemelteté biztonsagi
érdekeivel (malware, spyware, rejtett funkciok, nem dokumentalt hatsé ajto vagy
barmilyen mas, nem engedélyezett vagy nem kivant funkcid, példaul nem
engedélyezett adattovabbitas).

Az beszerezni kivant termék beszallitdjanak biztositania kell a termék eredeti gyartoi
specifikacidit és licenceit, felhaszndloi segédleteit, iizemeltetési és lizembe helyezési
dokumentumait.

8. Beszerezni kivant termék referencia kovetelményei

a)

b)

A DUNA PAPIR Kft. kizarolag olyan termékek beszerzését valdsithatja meg, melyek
rendelkeznek megbizhaté referenciaval.

A Kkiilsé szallito altal megvalositott rendszerek esetén elényben kell részesiteni az
olyan termékeket és szolgalatatasokat, amelyek tobb hazai referenciaval rendelkeznek.





Az informatikai infrastruktira biztonsagi kovetelményei

1. Az adatok biztonsaga

Biztositani kell az adatok bizalmassagat, hitelességét, integritasat és rendelkezésre allasat a
tovabbitas, tarolas és feldolgozas (bevitel/importalas, kivitel/exportalas, valamint az adatokon
végzett transzformaciok) soran.

2. Tizfalrendszer

Tlizfalrendszer kialakitasa sziikséges annak érdekében, hogy az egyes haldzati szegmensek
(példaul Internet és belsé halozat) kozott az adatforgalom megfeleléen kontrollalt és
korlatozott legyen. Tizfalakkal sziikséges elvalasztani a kiilonboz0 biztonsagi besorolasu
rendszereket tartalmazé szegmenseket is (példaul fejlesztéi, teszt és éles rendszerek
kornyezetei, irodai kornyezet stb.).

3. Behatolas detektalas/megelozés (IDS/IPS)

Informatikai tdmadasok észlelésére és blokkolasara host-alapu és halozatalapii behatolas
detektalé/megeldzé eszkozoket kell elhelyezni minden olyan szerver, munkaéallomas vagy
halozati szegmens esetén, ahol védendd adatok és informatikai rendszerek vannak.

4. Kartékony kédok és kartevé programok elleni védelem

Halozati biztonsagi infrastruktira elemek koziil alkalmazni kell szerver, kliens és halozati
atjaro (gateway) szinten rosszindulati programok (virusok, trojaiak stb.) elleni védelmet.

5. Kéretlen levélforgalom (SPAM) elleni védelem

Biztositani kell a levelezrendszer védelmét a kéretlen levélforgalom (SPAM) ellen. SPAM
védelem kialakitdsa soran biztositani kell, hogy a felhasznalok jelezhessék, ha adott cimrol
érkezd levélforgalom nem kéretlen, igy kivételkezeléssel hozzajuthatnak a szamukra kiildott
levelekhez.

6. E-mail tartalom sziirés

Levelezés tartalomsziirés kialakitdsa sziikséges annak érdekében, hogy az lizemeltet6k a
szervezeti biztonsagi kovetelmények alapjan akar incidenskezelési, nyomozati céllal, vagy
egyéb szempontok szerint képesek legyenek a levélforgalmat olyan modon sziirni,
monitorozni és korlatozni, ahogy a DUNA PAPIR Kft. adatainak védelme azt megkoveteli
(titkositott csatolméanyok szlirése, csatolmany méret és darabszam szerinti korldtozasa,
kulcsszavas keresés adatszivargas megelozési célokbol stb.).





7. Webtartalom sziirés

Internet hasznalat, webforgalom sziirés €s korlatozas kialakitasa sziikséges annak érdekében,
hogy az iizemeltetOk képesek legyenek a szervezeti biztonsagi kovetelmények alapjan az
Internet elérés forgalmét sziirni, monitorozni és korlatozni, ahogy a DUNA PAPIR Kft.
adatainak védelme azt megkoveteli (kategdridk szerinti jogosultsagkezelés, kartevo terjeszto
oldalak sziirése, fenyegetést jelentd fajltipusok — jellemzdéen végrehajthatdé allomanyok —
elérésének és letdltésének korlatozasa, jogszabalyok és etikai megfontolas alapjan kiilonbozo
tartalmak elérésének korlatozasa stb.).

8. Halézattervezés biztonsagi alapelvei

A rendszer harom rétegii architektirat alkalmazzon, vékony kliens technologidval. Keriilendd
kliensoldalon a vastagkliens technologia €s az alkalmazaslogika futtatasa.

Hasonldan keriilendd a mobil kédok (vagy RIA technoldgidk: Rich Internet Application;
Schockwave, Java plugin, Adobe Reader plugin, Quicktime, Flash, Silverlight, ActiveX stb.)
alkalmazasa. Ezen technologiak adjak a biztonsagi sériilékenységek jelentds részét!

Halozati kapcsolatot csak a magasabb biztonsagi besorolasi rendszer kezdeményezhet az
alacsonyabb besorolasu rendszer felé. A belso halozat jelenti a legmagasabb kategoriat a DMZ
(Demilitarizalt Zéna — védett rendszerek halozati helye) és az internet felett. Az Internet
sosem tekinthetd biztonsagos zoénanak.

Nem tekinthetd biztonsagos zénanak olyan halozati szegmens, ahol az Internet felé olyan
adatkapcsolat lizemel, amely nincs a szervezet vagy altala megbizott szolgaltatd (szervezet)
kozvetlen lizemeltetdi €s biztonsagi feliigyelete alatt.

Az egyes alkalmazasok és informatikai rendszerek miikodése soran generalt és kiildott
tranzakcids adatokat is validalni kell, ezzel biztositva az adatok sértetlenségét (integritasat) és
bizalmassagat. Integritasra elfogadott az elektronikus alairas, hash, id6pecsét, bizalmassag
esetén pedig az alkalmazas vagy halozati réteg szintl titkositas (https, minimum TLS 1.2).

Torekedni kell arra, hogy a szakrendszerek kiilon virtualis halozati szegmensbe (VLAN)
legyenek elkiilonitve a megfeleld hozzaférésvédelem kialakitasa érdekében.

9. Tavoli elérés — VPN

Tavoli elérést biztositd haldzati infrastruktira elemek kialakitasa (VPN — Virtual Private
Network) sziikséges annak érdekében, hogy azon munkavallalok vagy kiilsés partnerek,
akiknek sziikséges a munkavégzésiikhoz a DUNA PAPIR Kft. halozatanak és adatainak tavoli
elérése, ezt biztonsagos modon megtehessék.

Fenti tavoli elérés biztositdsdhoz minimum kétfaktoros authentikacid sziikséges, valamint
annak ellenérzése, hogy a VPN kliens oldala nem jelent-e fenyegetést a DUNA PAPIR Kft.
infrastruktirajara és adataira nézve.





10. Munkaallomasok védelme

A DUNA PAPIR Kft. informatikai infrastruktirajanak védelme érdekében elengedhetetlen,
hogy azon munkaallomésok, amelyrdl jellemzéen a DUNA PAPIR Kft. szakrendszereit elérik
a felhasznalok, megfelel6 biztonsagi szinttel rendelkezzenek, és ne jelentsenek fenyegetést.
Ennek érdekében un. ,,Secure Desktop” kornyezetet kell kialakitani, amely biztositja az
alabbiakat:

a) Torekedni kell az alkalmazas izolaciora.

b) Virtualis kornyezetben desktop emulacio: a futtatd kdrnyezet és a virtualis desktop
kozott nincs kozvetlen adatkapcsolat.

¢) Biztonsagos adatkapcsolat a tavoli szamitogépekkel.

d) Kilépéskor a futtatd kornyezet és az ideiglenes allomanyok biztonsagos modon
torlésre kertilnek.

11. Dokumentum védelem

A DUNA PAPIR Kft. informatikai infrastruktarajanak mitkddése soran biztositani kell, hogy a
kezelt dokumentumok a biztonsagi besorolasuknak (biztonsagi osztalyuknak) megfeleld
védelmet élvezzék a tarolas, kezelés, feldolgozas és tovabbitas soran. Fentiekhez az alabbi
kovetelmények biztositasa sziikséges:

a) Jogosultsagi szinttdl fiiggd hozzaférés.

b) Post authorizacid, vagyis bizonyos funkciok csak ismételt authentikacid és
authorizacié — példaul azonositd és/vagy jelszo ismételt megadasa, vagy személyre
sz016 kartya hasznalata — utan indulnak el (példaul nyomtatas).

12. ,,Out-of-band” adminisztracio6

Biztositani kell azt, hogy az iigyfelek/nem megbizhatdo halozati szegmensbdl érkezd
felhasznalok altal elérhetd felillet hasznalataval adminisztrativ miiveleteket ne lehessen
végezni. Az adminisztrativ tevékenység elvégzéséhez egy masik, az Internet iranyabol el nem
érhet6 hozzaférést kell kialakitani a rendszerhez.

13. Naplézas és naploelemzés

Az informatikai infrastruktaraban minden eszkoznek és alkalmazasnak olyan mélységig kell a
tevékenységeit naplozni, hogy abbdl utdlag rekonstrualni lehessen az eszkozon tortént
eseményeket. Gondoskodni kell az informatikai rendszerek naplofajljainak biztonsagos
elérésérol (korlatozott hozzaférés — lizemeltetok, biztonsagi ellendrok), feldolgozasarol,
automatizalt elemzésér6l és az archivaldsi kdvetelményeknek megfeleld ideig torténd
biztonsagos tarolasarol.

14. Egyéb kovetelmények

Megfelel6 mindségli véletlenszam-generatort (CSPRNG — cryptographically secure pseudo-
random number generator) kell hasznalni ott, ahol sziikséges.





A hitelesitést megeldzden elvégezhetd miveleteket a minimumra kell szoritani, és ugy kell
kialakitani, hogy ne eredményezhessen er6forras-intenziv miiveleteket (pl. adatbazis-
hozzaférést).

Korlatozni kell az egy adott felhasznald nevében megadott idoperiddus alatt végrehajthato
miveletek szamat (az automatizalt tamadasok lassitasahoz és észleléséhez).

A kovetkezo bels6 objektum-azonositok a felhasznaldi feliilleteken semmilyen koriilmények
kozott és semmilyen formaban sem jelenhetnek meg az alkalmazassal kapcsolatban:

a) elsoddleges kulcsok,
b) adatbazisok nevei,
¢) adatbazis-tablak nevei.

A tulterheléses tamadasok (DOS, dDOS) ellen hardveres, szoftveres védelmi intézkedések
bevezetésével vagy ilyen szolgaltatasokat nyujto szervezetekkel torténd szerzodés alapjan kell
védekezni.





Az informatikai szolgaltatasok biztonsagi kovetelményei

Szerzédéses 3. fél felé tamasztott biztonsagi kovetelmények

a) Informatikai szolgaltatas beszerzés esetén a szerzodéskotést megeldzéen vizsgalni és
hitelt érdemléen igazolni kell, hogy a beszallitd/szolgaltatd (a tovabbiakban:
beszallito) rendelkezik a szolgaltatasa mindségét az egyiittmitkodés teljes tartama alatt
biztosito:

i.  szakképzett emberi er6forrasokkal,
ii.  modszertani és mindségiranyitasi folyamatokkal,
iii.  adatvédelmi és informaciobiztonsagi eléirasokkal, megoldasokkal, eljarasbéli
biztositékokkal és ezek megfeleldségét alatamasztd dokumentacioval,
iv.  garanciakkal.

b) A beszallitoval kotott szerzoédésben egyebek kozott rendelkezni kell

i. arrol, hogy a DUNA PAPIR Kft. szerez-e jogot a rendszer tovabbi
hasznositasara, tovabbfejlesztésére, tulajdonlasara,
ii.  fejlesztést kovetden a forraskod elhelyezésérdl, amennyiben indokolt,
iii.  tervezéssel, fejlesztéssel, ilizemeltetéssel kapcsolatos dokumentaciok
atadasarol.
c) Beszallitotol/alvallalkozotol valo fiiggdség elkeriilése

i. A DUNA PAPIR Kft. beszerezni kivant termék beszerzése soran figyelmet kell
forditson arra, hogy egy gyartotdl, illetve beszallitotol valod, nem objektiv
koriilményekbdl (pl. a gyartd, vagy forgalmazo kizarolagossagabol) eredd
fiiggés ne alakuljon ki.

. Titoktartasi nyilatkozat

a) A beszallitok szerzodésben vagy kiilonalld dokumentumban titoktartasi nyilatkozatot
kell tegyenek, melyben felelosséget vallalnak arra, hogy a tudomasukra jutott
szervezeti informaciokrdl, valamint a szallitott megoldasokrol harmadik fél szamara
nem adnak tajékoztatast.

. Beszerzéshez kotheto fizikai belépés szabalyozasa

a) A beszerezni kivant szolgaltatds esetében a szolgaltatast nyujtd személy szamara a
DUNA PAPIR Kft. egész teriiletére torténd fizikai belépését korlatozni sziikséges.

b) A szolgaltatast ny(ijto személy a DUNA PAPIR Kft. egész teriiletén kizarélag a DUNA
PAPIR Kft. egy munkavallalo kiséretében kozlekedhet, munkajat ezen személy
feliigyelete alatt végezheti.





4. Tavoli eléréssel biztositott szolgaltatasok biztonsaga

a) A DUNA PAPIR Kft. szdmara szolgaltatast nytjté fél a DUNA PAPIR Kft. bels§
informatikai rendszereit ¢s haldzatat kizarolag virtudlis magéanhdlozat (VPN)
segitségével érheti el.

b) Ezen szolgaltatast nyajté fél szamara a DUNA PAPIR Kft. informatikai rendszereihez
a ,legkisebb jogosultsag” elvét kovetve kizardlag a szolgaltatas elvégzésére,
munkajanak ellatasara iranyulo jogosultsagi szintet biztositja.

. Szolgaltatoi tevékenységek monitorozasa / naplozasa

a) A naplozasi és ellendrzési funkciokat megfelelden tervezni és tdmogatni kell. Ezen
funkcioknak a nyilt interoperabilis szabvanyokon és a bevalt gyakorlatokon kell
alapulniuk, hogy integralhatok legyenek a kiberbiztonsagi incidensek kezelésére
alkalmazott (in. SIEM) rendszerrel, tovabba a naplozasi €s monitoring rendszerekkel.

b) A security és az egyéb tipusi naplokat a beszerzendd szolgaltatasnak kiilon
modon/kiilon helyen kell tarolnia abbdl a célbol, hogy a naplokat ennek megfelelden
kiilon lehessen kezelni, tovabbitani.

. Felhészolgaltatasok beszerzésének biztonsagi kovetelményei

a) A beszerezni kivant felhGszolgaltatas alkalmazzon jogosultsagkezelést a felhasznalok
azonositasaval €s a kiilonb6zo funkciok elérhetdségének jogosultsaghoz rendelésével.

b) Az egyes szolgaltatott megoldasokban biztositani kell, hogy a szolgaltatast igénybe
vevé személyek csak a DUNA PAPIR Kft. altal meghatarozott adatokhoz férhessenek
hozza.

c) A felhdszolgaltatasként nyujtott alkalmazasnak meg kell felelni a vonatkozo
jogszabalyoknak.





6. szamu melléklet: Alkalmazas-fejlesztés biztonsagi kovetelményei

Az alkalmazas-fejlesztés biztonsagi kovetelményei

A DUNA PAPIR Kft. alkalmazas-fejlesztésre vonatkozé kovetelményeit
YDuna_Papir IBSZ 6 szamii_melléklet Alkalmazas-fejlesztés biztonsagi_kovetelményei”
Excel f4jl tartalmazza.

az





7. szamu melléklet: IT Szerz6dés informaciobiztonsagi melléklete

IT Szerz6dés informaciobiztonsagi melléklete

A DUNA PAPIR Kft. IT Szerzddéseihez kapcsolodd informaciobiztonsagi melléklet mintéjat
az ,,Duna_Papir IBSZ 7 szamu_melléklet IT Szerzédeés informdciobiztonsagi melléklete”
Word fajl tartalmazza.





8. szamu melléklet: Rendszerelem leltar

Rendszerelem leltar

A DUNA PAPIR Kft. Rendszerelem leltarat

wDuna_Papir IBSZ 8 szamu_melléklet Rendszerelem leltar” Excel f4jl tartalmazza.

az





9. szamu melléklet: Incidensnyilvantartas

Informaciobiztonsagi Incidensnyilvantartas

A DUNA PAPIR Kft. Informacidbiztonsagi Incidensnyilvantartasat
wDuna_ Papir IBSZ 9 szamu_melléklet Incidensnyilvantartds” Excel fajl tartalmazza.

az
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Hozzáférés védelem

		Duna Papír Kft.

				Az alkalmazás-fejlesztés biztonsági követelményei

		Információbiztonsági Szabályzat

		6. számú melléklet

		No.		Hozzáférés védelem (azonosítás, hitelesítés, feljogosítás)		Követelmény

						Teljesül		Nem teljesül

		1.		A rendszer legyen képes egyértelműen azonosítani és hitelesíteni a felhasználóit, mielőtt a rendszer bármelyik funkciójához hozzáférést engedne (kivéve a hitelesítési funkciót).

		2.		A felhasználóknak a rendszerben lehetőleg központi felhasználó és jogosultságkezelő rendszeren (IAM-IDM) keresztül kell azonosítaniuk és hitelesíteniük magukat. A rendszer jogosultsági és szerepkör rendszerét úgy kell kialakítani, hogy az IAM-hoz (IDM) csatolható legyen, vagy AD/LDAP/SSO megoldásokhoz igazodjon.

		3.		Saját (másolat) címtárat tilos létrehozni.

		4.		Kizárólag belső használatra szánt rendszerek esetében biztosítani kell, hogy a rendszer SSO-n keresztül képes legyen azonosítani a felhasználókat. Megbízható, nemzetközi gyakorlat alapján elfogadott protokollt kell használni (pl. Kerberos, SAML 2.0 ++).

		5.		Ha a rendszer képes külső hitelesítési mechanizmusok használatára a felhasználók hitelesítése során, akkor minimálisan a következő authentikációs protokollok/lehetőségek támogatását kell biztosítani: Kerberos, RADIUS és PKI. Javasolt: SAML 2.0 ++.

		6.		A rendszer legyen képes a sikeres hitelesítést követően a bejelentkezett felhasználóhoz hozzárendelni a megfelelő biztonsági attribútumokat (csoporttagság, szerepkör stb).

		7.		A rendszernek biztosítania kell egy funkciót (login banner), amely figyelmezteti a felhasználót az alkalmazás használatát érintő jogi kérdésekre, mielőtt az alkalmazás lehetővé teszi a felhasználó számára alkalmazás erőforrásaihoz való hozzáférést.

		8.		A hitelesítés és a feljogosítás időben és térben (pl. egy azon fizikai rendszerben történjen) a lehető legközelebb legyen egymáshoz.

		9.		A rendszer kizárólag megbízható szubjektumoktól (felhasználóktól, illetve rendszerektől) fogadjon el adatot. Egy szubjektum akkor tekinthető megbízhatónak, ha a rendszer sikeresen hitelesítette. A megbízható szubjektumok által szolgáltatott adatok hitelesítettnek tekintendők; minden egyéb más esetben az adatokat validálni kell a feldolgozás előtt.

		10.		Az alkalmazás-objektumokhoz történő hozzáférések ellenőrzésére szigorú szabályrendszert kell kialakítani.

		11.		A rendszernek képesnek kell lennie a felhasználói munkamenet felépülésének megakadályozására a következő attribútumok alapján:

				a)       a felhasználó azonossága,

				b)      a kapcsolat forrása (például IP cím),

				c)       a hozzáférés ideje,

				d)      az előre definiált és konfigurálható munkaidőn kívüli időpont („confidential” és „confidential restricted” minősítésű rendszerek esetén),

				e)      a hozzáférés módja (például sqlplus) („confidential” és „confidential restricted” minősítésű rendszerek esetén).

		12.		Sikeres bejelentkezést követően a rendszer jelenítse meg a felhasználónak az adott felhasználói azonosítóval végzett legutolsó sikeres és sikertelen bejelentkezésének dátumát, pontos időpontját

		13.		A rendszernek elegendő lehetőséget kell biztosítania a felhasználó számára a hozzáférési előzmény áttekintésére, mielőtt azt törölné a felhasználói felületről (lehetséges megoldás egy törlő gomb elhelyezése, amivel a user törli az előzményeket).

		14.		A rendszernek biztosítania kell a kétirányú hitelesítés (mutual authentication) lehetőségét.

		15.		Interneten keresztül bármilyen jellegű pénzügyi tranzakciót lehetővé tevő rendszerben, illetve távolról elérhető, minősített adatkört kezelő banki rendszerben multifaktoros azonosítást kell alkalmazni.

		16.		Ha a rendszer az Internet, vagy más nyilvános (a szervezet szempontjából nem felügyelt, nem megbízhatónak tekintett) hálózat irányából elérhető, a rendszerbe történő bejelentkezés során a felhasználók hitelesítése a nemzetközileg is elfogadott 2FA-NR módon történjen, vagyis:

				a)       2FA: 2 Factor Authentication (külön csatornán, pl. SMS-ben),

				b)      NR: Non-Repeatable Password.

		17.		Ha a rendszer az Internet, vagy más nyilvános hálózat irányából elérhető, a rendszer legyen képes a kritikus (pénzügyi hatással bíró) műveleteket megelőzően a felhasználók újbóli hitelesítésére. Az újbóli hitelesítésre alkalmazott módszer is feleljen meg a 2FA-NR követelményeknek.

		18.		A rendszer a meghatározott szerepkörök alapján korlátozza a hozzáférést a rendszer minden felhasználója (szubjektumok) számára valamennyi művelet során az alábbi objektumtípusokon: Menük, Rekordok, Mezők, Képernyők, Képernyőgombok, Minden további objektum (üzleti követelmények szerint).

		19.		Az alkalmazásnak biztosítania kell, hogy az üzletileg összeférhetetlen jogosultsági funkciók külön szerepkörbe kerüljenek.

		20.		Hálózati kommunikációt alkalmazás szinten titkosítani kell (end-to-end titkosítás a rendszer és a felhasználói alkalmazás között).

		21.		A rendszer biztosítsa, hogy azon felhasználók, akik nincsenek kifejezetten feljogosítva más felhasználók biztonsági attribútumainak lekérdezésére, ne legyenek képesek a másik felhasználók valós személyazonosságának és szerepköreinek megismerésére (pl. egy adott UID-hoz tartozó felhasználó teljes nevének vagy szerepköreinek megismerésére).

		22.		A rendszer csak azon felhasználók számára biztosítsa az erőforrások és szolgáltatások használatának megfigyelését lehetővé tevő funkcióhoz való hozzáférést, akik erre előre meghatározott és dokumentált jogosultsággal rendelkeznek.

		30.		A funkciók, adatok és biztonsági attribútumok védelmére a rendszernek külön kell szabályoznia az Állapotváltoztatás (engedélyezés/tiltás) és Állapot lekérdezése elvégzésére vonatkozó jogosultságot, minimálisan a következő biztonsági funkciók esetén:

				a)       Felhasználómenedzsment műveletek,

				b)      Szerepkörmenedzsment műveletek,

				c)       Naplózást érintő változtatások, műveletek,

				d)      A felhasználók biztonsági attribútumai (felhasználói azonosító, jelszó, stb.),

				e)      Szerepkörök biztonsági attribútumaival kapcsolatos műveletek (szerepkörhöz tartozó jogosultságok),

				f)        Naplózáshoz használt biztonsági attribútumok,

				g)       A naplózási beállítások,

				h)      Jelszópolitika beállításai.

		31.		A hozzáférési jogosultság visszavonásának azonnal érvényre kell jutnia a visszavonást követően minden olyan művelet esetében, amely a visszavont jogosultságot és a jogosultsággal összefüggő objektumot érinti.

		32.		A rendszer legyen képes a felhasználókat megadott alkalmazási szerepkörökhöz rendelni. Tiltott a szerepkörökön kívüli egyedi funkció hozzárendelés.

		33.		A rendszernek biztosítania kell azt, hogy a rendszerben más rendszerek elérésére használt hitelesítési adatok (ideértve a rendszeren futó adatbázis-szervert is) tárolása, kezelése és használata megfelelően biztonságos módon történik (titkosítás továbbítás és tárolás során).

		34.		A rendszernek rendelkeznie kell karbantartási móddal, amely segítségével egy esetleges meghibásodást vagy szolgáltatás-kiesést követően a megadott határidőn belül helyreállítható a rendszer biztonságos állapota. A karbantartási módot a nem admin felhasználók számára nem szabad hozzáférhetővé tenni.

		35.		Ezt a módot csak belső hálózatról (pl. konfigurálható, fehér listás IP cím szűréssel) szabad elérni.

		36.		Az adatbázisokhoz és egyéb háttérrendszerekhez történő kapcsolatokra, hozzáférésekre (technikai felhasználókra) is teljesülnie kell a "least privilege" elvnek (pl. korlátozott jogú felhasználó használata). 

		37.		A kliensoldali gyorsító tárazás használatát minden lehetséges technikai eszközzel (HTTP fejlécek, meta tag-ek) tiltani kell.

		38.		Caching megelőzése érdekében az authentikáció és session adatok soha nem kerülhetnek átadásra GET metódussal. Minden adat küldésére a POST metódust kell használni.

		39.		Az authentikációs oldalakon minden lehetséges módszerrel (no-cache pragma stb.) arra kell utasítani a böngészőket (és az esetleges proxy szervereket), hogy ne gyorsítótárazzák az oldalt. Tiltani kell a kliensoldali autocomplete funkciót.

		40.		Session token URL paraméterként nem használható (a böngésző cache-elheti, referrer változóban idegen oldalakra is eljuthat, illetve más módon is eljuttatható másoknak).

		41.		A session ID szerveroldalon legyen egyértelműen hozzárendelve a kliens IP címéhez. Eltérő IP címről az adott session ID-val ne lehessen bejelentkezni.

		42.		Az egy felhasználóhoz tartozó egyidejű munkamenetek legnagyobb számának paraméterezhetőnek kell lennie.

		43.		A munkamenet azonosítóknak előre nem jelezhetőnek kell lenniük, magas entrópiával, valódi véletlen értékeket felhasználva.

		44.		A felhasználónak legyen lehetősége bármikor a "kijelentkezés" funkció meghívására (minden oldalon jól látható helyen fel kell tüntetni a kijelentkezési linket). Ilyen esetben a szerveren azonnal törölni kell a session-azonosítót.

		45.		A felhasználónevet minden esetben a felhasználónak saját magának kell megadnia, a rendszer nem kínálhat fel olyan listát, amiből a felhasználó választhatja.

		46.		Csak az alkalmazási keretrendszer által biztosított session management mechanizmusokat szabad használni. Egyedileg fejlesztett session-kezelő módszerek használata szigorúan tilos!

		47.		Tilos a "remember me" funkció, vagy custom cookie-k használata hitelesítési, illetve sessionkezelési célra.

		48.		Böngésző bezárásakor a munkamenetet törölni kell (nem használható permanens süti).

		49.		Tilos a session-azonosítók, illetve a sikeres hitelesítéshez használt adatok megjelenítése mind az URL-ekben, mind a naplóállományokban (akárcsak részlegesen is).

		50.		Ugyanazt a hitelesítési mechanizmust kell használni minden hitelesítési művelet során.

		51.		A bejelentkezési (login) folyamat nem indulhat titkosítatlan (HTTP) oldalról. Minden esetben HTTPS kapcsolatra kell váltani (és https csatornán is kell maradni), megbízható hitelesítés szolgáltató által SSL célra kiadott tanúsítvánnyal (SSL v1.0, v2.0, v3.0 nem tekinthető megbízhatónak, minimálisan TLS 1.2-t kell alkalmazni).

		52.		A felhasználó inaktivitása esetén bontani kell a kapcsolatot (timeout), belső kiemelt rendszer esetén 15 perc, egyéb belső rendszer esetén 30 perc, külső (Internetes) rendszerek esetén 15 perc elteltével. A munkamenetet le kell járatni.

		53.		A rendszernek új autentikációt kell megkövetelnie a munkamenet újbóli létrehozása előtt.

		54.		A webszerverben nem lehet bekapcsolva a HTTP TRACE metódus támogatása.

		55.		Anonim felhasználói adat bevitel esetén (pl. adatgyűjtő form-ok) kötelező CAPTHA-t használni. Tilos egyedi fejlesztést alkalmazni.





Jelszókezelés



				Az alkalmazás-fejlesztés biztonsági követelményei

		Információbiztonsági Szabályzat

		6. számú melléklet

		No.		Jelszókezelés (ha nem LDAP/AD vagy SSO integrált)		Követelmény

						Teljesül		Nem teljesül

		1.		A rendszer által alkalmazott és elvárt jelszavaknak és a jelszókezelésnek az alábbi feltételeknek kell meg felelnie (az BGA hatályos jelszókezelési követelményeinek):

				a)       minimális jelszóhossz 8 karakter (paraméterezhetőnek kell lennie),

				b)      jelszavak hossza akár 254 karakter (ASCII), vagy 127 karakter (Unicode) is lehessen, beleértve minden nyomtatható karaktert (space-t is),

				c)       tartalmazzon legalább 1 kisbetűt, 1 nagybetűt és 1 számjegyet és/vagy speciális karaktereket (függetlenül paraméterezhetőnek kell lennie),

				d)      a rendszer ezt kényszerítse ki a legelső jelszó megváltoztatását,

				e)      a felhasználónak meg kell tudnia változtatni a jelszavát,

				f)        a jelszavaknak 30 nap után le kell járniuk (paraméterezhetőnek kell lennie),

				g)       az utolsó 24 jelszó újbóli megadása tiltott (paraméterezhetőnek kell lennie),

				h)      3 sikertelen bejelentkezési próbálkozás után a felhasználó tiltásra kerüljön (paraméterezhetőnek kell lennie),

				i)        1 napon belül ismételt jelszóváltás tiltott (paraméterezhetőnek kell lennie),

				j)        sikertelen bejelentkezési próbálkozás esetén a rendszer nem jelezheti, hogy a felhasználónév volt-e hibás, vagy a jelszó.

		2.		Külső rendszer esetén, az első 3 sikertelen bejelentkezési kísérlet után tar-pittinget kell alkalmazni: a következő bejelentkezést előre konfigurálható ideig tiltani kell; az időnek a sikertelen bejelentkezések számával növekednie kell.

		3.		A jelszóellenőrzés során különös gondot kell fordítani a jelszóként megadott karaktersorozat (mint felhasználói input) validációjára (input, output validáció külön fejezetben van kifejtve részletesen). A jelszóellenőrzésre ugyanazok a szabályok vonatkoznak, mint minden más input validációra (reguláris kifejezésekkel fehérlista típusú ellenőrzés, mezőhossz-ellenőrzés stb.). A magasabb komplexitás elérése érdekében a rendszernek támogatnia kell UTF-8 kódtáblának megfelelő karakterek használatát.

		4.		Jelszavakat kizárólag biztonságos módon, „lassú” hash algoritmus alkalmazásával lehet csak hash-elni (pl. bcrypt(), PBKDF2, scrypt() ); „gyors” hash függvények használata nem elfogadható; minden egyes jelszó mellé külön kell random salt-ot generálni, amelyet a jelszó hash mellett el kell tárolni.

		5.		Jelszavakat tárolni vagy továbbítani bármilyen formában szigorúan tilos, kizárólag a hash lenyomat tárolása megengedett 

		6.		Jelszavak beírásánál tilos az eredeti karakterek mutatása a képernyőn, és a jelszavak másolási lehetőségét is tiltani kell.

		7.		Alkalmazásba épített jelszóemlékeztető, illetve a jelszavakat kezdeti állapotba állító funkciók használata tilos a felhasználók által elérhető módon.

		8.		Ha a rendszer lehetővé teszi a jelszóváltoztatást, az új jelszó megadása előtt be kell kérni a régi jelszót.

		9.		Jelszóváltoztatás során tilos e-mailben kiküldeni az új jelszót (azonban amennyiben a felhasználóknál van nyilvántartott e-mail cím, a jelszóváltoztatás tényének jelzése hasznos funkció).

		10.		A felhasználó részére a kezdeti belépési jelszó e-mail útján történő kiküldése megengedett (amennyiben a felhasználóknál van nyilvántartott e-mail cím). Ilyenkor a felhasználónak az első belépés alkalmával a kiindulási jelszót meg kell változtatnia (a rendszernek ki kell kényszerítenie).



https://www.owasp.org/index.php/Password_Storage_Cheat_Sheet

Adatátvitel



				Az alkalmazás-fejlesztés biztonsági követelményei

		Információbiztonsági Szabályzat

		6. számú melléklet

		No.		Adatátvitel, Interfészek, adat input, output		Követelmény

						Teljesül		Nem teljesül

		1.		Az adatok átadása előtt kölcsönös azonosítás és hitelesítés szükséges.

		2.		Az azonosításhoz és hitelesítéshez rendszerek között megbízható tanúsítványokat (megbízható hitelesítés-szolgáltató által kiállított tanúsítvány) kell használni. Az azonosítás módját (forrás – célrendszer) dokumentálni kell.

		3.		Belső rendszereknél alkalmazható belső, de megbízhatónak minősített CA által kiadott tanúsítvány, külső rendszereknél minősített hitelesítés szolgáltató által kibocsátott tanúsítványt szükséges használni. (http://webpub-ext.nmhh.hu/esign/szolgParams/init.do?tipus=mi)

		4.		A rendszer X.509-nek megfelelő formátumú tanúsítványt képes kell legyen kezelni.

		5.		Eltérő biztonsági zónák közötti adatcsere esetén titkosított átviteli csatornát kell alkalmazni, és integritás védelmet kell biztosítani (HMAC, hash).

		6.		A buffer overflow hibák okozta sebezhetőségek ellen alkalmazott védelmi intézkedéseket (technikai, eljárásbeli, programozási konvenció stb.) dokumentálni kell.



				Adatbevitel ellenőrzése (input validáció)

		1.		Az adatstruktúra legyen jól definiált és részletesen dokumentált. Minden mezőre legyen explicit megadva az, hogy az adott mező milyen típusú adatot tartalmazhat. Minden mezőnél legyen megadva az a minimum és maximum érték, amit felvehet. Az adatbeviteli mezők esetében az input adatot minden esetben validálni (whitelist alapon) és reguláris kifejezéseket használva escape-elni kell.

		2.		Minden inputot validálni kell még azt megelőzően, hogy azokkal bármilyen művelet végrehajtásra kerülne.

		3.		Az adatimportot (bevitelt, betöltést stb.) előzze meg az adat validációja (input validation). A célrendszer ellenőrizze azt, hogy az importálandó adat (formailag) megfelelő. A határokon kívül eső értékek, hiányzó vagy részleges adatok, érvénytelen értékek, túl kevés vagy túl sok adat mind-mind problémát okozhatnak az adatfeldolgozás során, ezért az adatokat (összességében és mező szinten) a fenti szempontok alapján ellenőrizni kell.

		4.		Az input validációt úgy kell elvégezni, hogy a validáció időpontja és a betöltés időpontja között az adat ne módosulhasson (vagyis ne legyen lehetőség a már validált adatok módosítására a betöltést megelőzően). Ezért (is) kell egyértelműen elkülöníteni egymástól a már validált és a még nem validált adatokat. Az adatok integritását a feldolgozás során is biztosítani kell.

		5.		Az input validációját szerveroldalon el kell végezni. Kliensoldali inputvalidáció a szerveroldali validációt nem helyettesíti.

		6.		Külön figyelmet kell fordítani a következő inputok validálására:

				a)       HTTP header-ek (pl. REMOTE_ADDR, PROXY_VIA, stb); Környezeti változók; Minden adat, ami a GET ill. POST műveletekben a kliensoldalról érkezik; Minden adat, ami a cookie-kban érkezik.

				b)      A paraméterek validálását egy központi komponens (input validációs proxy, pl. java dynamic proxy) végezze.

				c)       Dokumentálni kell, hogy az alkalmazott validáció megfelelő védelmet nyújt-e a következő támadástípusok ellen: Cross Site Scripting; Stack buffer overflow; Heap buffer overflow; Injection flaws; Off-by-one error; Format string vulnerability.

				d)      Minden bejövő adatot validálni kell. Szabványos inputvalidációs módszert kell alkalmazni, amely minden adat esetén ellenőrzi annak hosszát, típusát, szintaxisát, és az egyéb, üzleti funkcióból következő megkötés teljesülését, mielőtt az adat bárhol megjelenítésre, vagy tárolásra kerülne. A validálás során az "fehérlista" megközelítést kell használni.

				e)      A XSS támadások megelőzésére tilos feketelistás (blacklist) ellenőrzést alkalmazni a bevitt adatok ellenőrzése és a kimenet kódolása során, mert az megkerülhető.

				f)        A szabályoknak nem megfelelő bemeneti adatokat vissza kell utasítani (nem szabad megpróbálni valid adattá konvertálni). Külön oda kell figyelni arra, hogy a hibaüzenetek se tartalmazhassanak invalid adatokat.

				g)       Dokumentálni kell minden olyan helyet, ahol egy HTTP request-ben beérkező adat megjelenítésre kerül a HTML outputban.

				h)      Azonosítani kell az összes olyan kódrészletet, amely a felhasználók által a HTTP request-ben megadott adatokon vagy adatokkal műveletet végez. Az ilyen kódrészleteket külön meg kell vizsgálni a buffer overflow hibák jelenlétét keresve.

				i)        Tiltani kell minden kérést, ami olyan fájltípusra mutat, amit az alkalmazás üzemszerű működése során sohasem adhat vissza. Ezt fehérlistás módszerrel kell megoldani, vagyis az "accept known good" elvét követve explicit meg kell adni azokat a fájltípusokat, amelyeket az alkalmazás a felhasználóknak küldhet (pl. .html, .pdf, .jsp). A file-okat tartalmilag is ellenőrizni kell (adatszerkezet, belső felépítés ellenőrzése).



				Adatkiadás ellenőrzése (output validáció)

		1.		Az adatexport során a forrásrendszer ellenőrizze azt, hogy az összes szükséges adat exportálásra került-e (teljesség biztosítása).

		2.		Biztosítani kell az adatkiadás (export) során, hogy a célrendszer ellenőrizni tudja az átvitt adat eredetiségét és sértetlenségét.

		3.		Explicit meg kell adni a kimenet kódolását (pl. ISO 8859-1, vagy UTF-8).

		4.		Meg kell akadályozni, hogy a kódolást a felhasználó választhassa meg.



				Hibakezelés

		1.		Ha bármelyik biztonsági ellenőrzés során (különösképpen az output validáció, és input validáció során) az ellenőrzött adat nem felel meg a szabályoknak, akkor hibaüzenetet kell generálni, és a feldolgozást meg kell szakítani.

		2.		Olyan hiba esetén, ami az interfész hibás működésére enged következtetni, annak elhárításáig az adatok védelme érdekében meg kell szakítani az interfész működését.

		3.		Az éles rendszer üzemeltetése során a produktív környezetekben a „maintenance hook”-okat, és egyéb fejlesztői, könnyített hozzáférési megoldásokat le kell tiltani. (https://tools.ietf.org/html/rfc4949)

		4.		„Fail securely” elvét a hibakezelés során is be kell tartani: a felhasználóknak megjelenítendő hibaüzenetek nem utalhatnak a rendszer vagy alkalmazás belső felépítésére, működésére (pl. nem tartalmazhat path-t, kiszolgáló környezetre vonatkozó információkat, verzió számokat stb.).

		5.		A rendszer működésével kapcsolatos belső hibaüzenetek nem kerülhetnek a rendszer felhasználóihoz.





Titkosítás



				Az alkalmazás-fejlesztés biztonsági követelményei

		Információbiztonsági Szabályzat

		6. számú melléklet

		No.		Titkosítási követelmények		Követelmény

						Teljesül		Nem teljesül

				Adatátvitel titkosítása

		1.		Megbízható CA által kiadott tanúsítványt kell használni. Internetes alkalmazás esetén self-signed tanúsítvány nem használható. Minden esetben alkalmazni kell az SSL tanúsítvány ellenőrzést.

		2.		A biztonságos (SSL) kapcsolat csakis azután építendő fel hogy a távoli végpont (szerver) megbízhatóságát ellenőriztük (lásd: http://webpub-ext.nmhh.hu/esign/szolgParams/main.do).



				Az adattárolás (adatelérés) titkosítása

		1.		Hash jelszótárolás céljára: „lassú” hash algoritmus (pl. bcrypt(), PBKDF2, scrypt() ).

		2.		Biztosítani kell, hogy a merevlemezen (diszken) titkosítottan tárolt adatok más módon nem érhetők el titkosítatlanul.



				Átvitel és -tárolás titkosítása

		1.		A rendszerben kizárólag olyan kriptográfiai módszer használható, amely szabványos algoritmust, illetve protokollt alkalmaz, és az implementáció elfogadott, auditált és validált kódra alapul (bővebben lásd: FIPS140-2: http://csrc.nist.gov/groups/STM/cmvp/standards.html).

		2.		Az alkalmazott algoritmus, protokoll és kulcshossz feleljen meg az BGA mindenkori szabályzataiban előírtaknak. Amennyiben ilyen nincs akkor a fejlesztés során kell egyedileg ezeket meghatározni és dokumentálni.

		3.		Szimmetrikus titkosításra alkalmazható algoritmus: AES, minimum kulcshossz 256 bit.

		4.		Aszimmetrikus titkosítás alkalmazható algoritmus: RSA, minimum 2048 bit.

		5.		Hash:SHA2, javasolt az 512 bites hash.

		6.		Egyedi titkosító, kriptográfiai hash, illetve digitális aláírást létrehozó algoritmus kifejlesztése és használata tilos.

		7.		Minden kriptográfiai eljárást helyesen, az eredeti céljának megfelelően kell használni (pl. hash-elésre hash algoritmus, titkosításra titkosítási algoritmus stb.).

		8.		Titkosító algoritmus implementálásánál a közismerten több javítatlan sérülékenységet, obsolete vagy deprecated jelölésű függvénykönyvtárak használata tilos.

		9.		Rendszertervezésnél a titkosítás tervezésénél kulcskezelés/tárolás konkrét megvalósításáról az BGA biztonsági területével egyeztetni kell, mivel a HSM és szoftveres szerveroldali klucstárolásnak jelentősen eltérő biztonsági/kockázati szintje és költsége van).

		10.		Titkosításhoz használatos kulcsokat, titkosítottan tárolt adatokat titkosítástalanul a memóriában csak a felhasználáshoz szükséges legminimálisabb ideig szabad tárolni A cache-t, temp-et legkésőbb a munkamenet zárolásakor, vagy a felhasználó által kért funkció végrehajtása után biztonságos módon törölni kell a memóriából és a háttértárról egyaránt (secure shredding).

		11.		Tilos bármiféle kriptográfiai kulcsot és jelszót az alkalmazásba égetni (hard coding).

		12.		A rendszert úgy kell kialakítani, hogy kriptografikus kulcsok generálása során ne lehessen módosítani a kulcsgenerálási folyamatot.

		13.		A privát kulcsokat különös gondossággal kell kezelni. A privát kulcsok nem biztonságos (titkosítatlan) csatornán keresztüli továbbítása szigorúan tilos.



http://csrc.nist.gov/groups/STM/cmvp/standards.html

Naplózás



				Az alkalmazás-fejlesztés biztonsági követelményei

		Információbiztonsági Szabályzat

		6. számú melléklet

		No.		Biztonsági (security) naplózás		Követelmény

						Teljesül		Nem teljesül

		1.		A rendszer által alkalmazott azonosítási és hitelesítési megoldás tegye lehetővé az adott felhasználó által végzett műveletek egyértelmű visszakereshetőségét és biztosítsa a műveletek letagadhatatlanságát.

		2.		Hiba esetében a hibát észlelő rendszerelem készítsen naplóbejegyzést a hibáról.

		3.		A rendszernek a megbízható működés és a naplóadatok hitelessége érdekében pontos és hiteles időadatot kell tudnia szolgáltatnia a saját biztonsági funkciói számára. Az időadat megfelelő minőségét folyamatosan biztosítani kell, úgy, hogy ne fordulhasson elő az, hogy két eltérő időpontban a rendszer ugyanazt az időadatot adja - ezért nem elfogadható az a megoldás, ami a rendszeróra előre-hátra állítgatásával jár. A referencia időadat-szolgáltatást valamilyen megbízható központi időszervertől kell venni.

		4.		A rendszernek képesnek kell lennie megbízható időbélyegek előállítására saját használatára. A rendszer által generált időbélyegek alapjaként a rendszer által használt operációs rendszer rendszerórája szolgál. Az operációs rendszer legyen szinkronizálva egy megbízható időszerverrel.

		5.		A security és az egyéb típusú naplókat a rendszernek külön módon/külön helyen kell tárolnia, abból a célból, hogy a naplókat külön lehessen kezelni, továbbítani.

		6.		A naplóállományokat védeni kell a jogosulatlan módosítás és törlés ellen. Csakis kiemelt, dokumentált jogosultsággal rendelkező felhasználó törölhet naplót. Az alkalmazásban nem létezhet olyan felhasználó, aki módosítani képes a naplóállományokat.

		7.		A naplókat a hálózaton titkosítva, integritásvédelemmel ellátva lehet továbbítani. Ajánlott a TLS 1.2 protokoll használata.



				Kötelezően naplózandó események

		1.		A naplózást úgy kell beállítani, hogy az alábbi eseményeket minden esetben naplózza és ezen beállítást ne lehessen kikapcsolni vagy módosítani:

				a)       a naplózó funkciók elindulása és leállása,

				b)      rendszerindítás és rendszerleállítás (start-up / shutdown),

				c)       minden olyan speciális jogosultság használata, amely a hozzáférési jogosultsági rendszert felülbírálja (pl. OS szinten: su, sudo stb.),

				d)      a potenciális biztonsági incidensek észlelésekor végzett műveletek (pl. a rendszeradminisztrátornak küldött riasztások),

				e)      opcionálisan a naplóállományok megnyitása,

				f)        sikertelen kísérlet a naplóállományok olvasására,

				g)       felhasználó be- és kijelentkezése (login / log out),

				h)      felhasználó-menedzsment műveletek (pl. felhasználó felvétele, törlése, jogosultságainak módosítása),

				i)        csoport- és szerepkörmenedzsmenttel kapcsolatos műveletek (pl. felhasználó csoporthoz rendelése, törlése stb.),

				j)        naplózást érintő változtatások (pl. naplóállományok exportálása).



				A naplóbejegyzések tartalmi követelményei

		1.		A naplóbejegyzéseknek legalább az alábbi információkat kell tartalmazniuk:

				a)       az esemény vagy művelet dátuma, időpontja UTC időzóna szerint (vagy egyéb esetben tartalmazza az időzónát), minimálisan századmásodperces felbontással,

				b)      az esemény naplózásának dátuma, időpontja UTC időzóna szerint (vagy egyéb esetben tartalmazza az időzónát), minimálisan századmásodperces felbontással,

				c)       az esemény vagy művelet objektumának azonosítója (ha van, nem minden esetben értelmezhető) (pl. x adatbázis y sémájának z táblájának v oszlopa, vagy pl. cél IP és port),

				d)      az eseményt vagy műveletet végző szubjektum azonosítója, amiből egyértelműen visszafejthető, hogy ki hajtotta végre az adott műveletet (pl. egyedi felhasználói azonosító),

				e)      a művelet vagy esemény típusa (lásd: naplózandó esemény típusa),

				f)        a művelet vagy esemény azonosítója, opcionálisan rövid leírása, felhasznált paraméterek (pl. processz ID, kiadott parancs neve és paraméterei, event ID stb.),

				g)       a művelet vagy esemény kimenetele / eredménye / státusza / sikeressége (pl. sikeres, sikertelen),

				h)      a művelet vagy esemény forrása(i) (pl. IP cím, alrendszer vagy terminál azonosítója stb.),

				i)        munkamenet (session) azonosítója, (Kivéve: lásd tiltott adatok naplózása),

				j)        milyen jogosultságokkal / szerepkör felhasználásával lett végrehajtva az adott esemény (pl. felhasználó, adminisztrátor, DBA admin, technikai user, stb.),

				k)       a naplózott alkalmazás egyedi azonosítója (pl. a teszt és éles rendszer naplói legyenek megkülönböztethetőek a napló tartalmából),

				l)        opcionálisan elektronikus aláírás a naplókon (performancia okokból az aláírás vonatkozhat egyszerre több bejegyzésre is),

				m)    opcionálisan hiteles időpecsét (az időpecsét vonatkozhat egyszerre több bejegyzésre is, performancia okokból).

		2.		A következő típusú adatokat tilos naplózni:

				a)       A naplók nem tartalmazhatnak szándékosan jelszót, még a legmélyebb (debug) naplózási szinten sem.

				b)      Egyszer-használatos jelszavak, jelszó-emlékeztetőre adott válasz, (webes) session azonosítók (mint pl. PHPSESSID).

				c)       Egyéb hitelesítéshez szükséges adatok, elektronikus üzenet tartalma (levéltitok).

		3.		Naplózás formátuma (részletessége, mélysége, konfigurálhatósága):

				a)       Egy esemény egy sor naplóüzenetet generálhat, amelynek maximális hosszát a naplóelemző rendszer követelményeihez kell igazítani.

				b)      A naplóüzenetek (message) XML „darabok” kell legyenek, azaz ezeket az üzeneteket XML fejléccel kiegészítve és egy befoglaló „tag”-gel szabványos, UTF-8 kódolású XML adatként kezelhetjük.

				c)       A naplózás részletessége, mélysége konfigurálható kell legyen.

				d)      Követelmény, hogy minden bejegyzés tartalma egyértelmű változó/érték párosokra legyen bontható.

				e)      Az alkalmazások az operációs rendszer naplórendszerén keresztül írhatják elsődlegesen a naplóbejegyzéseket.

				f)        A használható naplózási protokoll: IETF-syslog, RFC 5424-5428.

		4.		A syslog-ba történő naplózás konfigurálható kell legyen legalább az alábbi paraméterekkel:

				a)       ident: Ezzel a sztringgel azonosíthatók az adott szerver/alkalmazás által a syslog-ba írt bejegyzések.

				b)      priority: Ezzel a syslog-nak megfelelő prioritást lehet adni az üzeneteknek.

		5.		A paraméter lehetséges értékei: LOG_EMERG, LOG_ALERT, LOG_CRIT, LOG_ERR, LOG_WARNING, LOG_NOTICE, LOG_INFO, LOG_DEBUG.

		6.		A prioritás javasolt alapértéke: LOG_NOTICE.



				Adatbázis naplózás formátuma (jdbc kapcsolat, pull üzemmód)

		1.		Amennyiben syslog típusú naplózás nem megoldható, akkor adatbázis alapú naplózást kell alkalmazni.

		2.		Adatbázis alapú naplózás esetén az attribútum elnevezése közvetlenül írja le a mezőt. Javasolt mező elnevezések: timestamp, timezone, eventname, eventtype, eventid, event_outcome, initusername, initip, inithostname, targetusername, targetip, targethostname, objectname, objectid, sessionid, priv_used, app_id

		3.		Ezeken kívül minden rekord tartalmazzon egy szigorúan monoton növekvő sorszámot (pl. log_record_number, timestamp, stb), ahol egy eseményhez csak és kizárólag egy sorszám tartozhat. Ezen sorszámon legyen az adatbázis által automatikusan karbantartott index.

		4.		A naplókat tartalmazó táblákon a jogosultságot oly módon kell beállítani, hogy a táblába csak beszúrni szabad, belőle törölni, módosítani tilos.

		5.		A naplókat lehetőség szerint közel valós-időben kell továbbítani (maximum 25 másodperces késleltetéssel).

		6.		További protokollok használhatóak naplótovábbításra (csakis akkor, ha és amennyiben syslog vagy adatbázis formátum nem megvalósítható):

				a)       WMI,

				b)      SNMPv4.

		7.		A naplózó alkalmazás dokumentációjának a következőket kell tartalmaznia:

				a)       a naplóbejegyzések formátuma, reguláris kifejezéssel leírható formátumban,

				b)      Log szótár:

				                                             i.      a lehetséges hibaüzenetek, hibakódok, és azok jelentése,

				                                           ii.      naplóesemények lehetséges köre és azok jelentése,

				                                         iii.      használt azonosítók jelentése,

				                                         iv.      alkalmazott karakterkódolás,

				                                           v.      a naplózás konfigurálásának módja, a konfigurációs beállításokkal és azok jelentésével,

				                                         vi.      a naplózás módja (adatbázisba, fájlba, vagy hálózaton keresztül történik),

				                                        vii.      a naplózó alrendszer komponenseinek felsorolása (pl. log4j, syslog-ng stb.).





Dokumentáció



				Az alkalmazás-fejlesztés biztonsági követelményei

		Információbiztonsági Szabályzat

		6. számú melléklet

		No.		Dokumentációs követelmények		Követelmény

						Teljesül		Nem teljesül

		1.		Az architektúra leírásának tartalmaznia kell az adatkapcsolatokat és adatáramlási diagramokat; le kell írni azt is, hogy milyen minősítésű adatokat hol és hogyan fog tárolni, továbbítani és kezelni a rendszer.

		2.		Dokumentálni kell az alkalmazott interfész megoldás részleteit (protokoll, forrás- és célrendszer, adatáramlási diagram).

		3.		Dokumentálni kell az adatexportot végző funkciók működését, az exportálás menetét, gyakoriságát, az exportált adatokat, és az exportálás során végzett ellenőrzéseket, amelyek biztosítják azt, hogy valóban az elvárt adatok kerülnek exportálásra.

		4.		Dokumentálni kell az adatimportot végző funkciók működését, az importálás során végzett ellenőrzéseket, amelyek biztosítják azt, hogy valóban az elvárt adatok kerülnek betöltésre.

		5.		Hibaüzenetekről szótárt kell készíteni, és részletesen dokumentálni.

		6.		Dokumentálni kell minden olyan funkciót/pontot, ahol a rendszer kriptográfiát használ, ismertetve a célt, az alkalmazott algoritmust, kulcshosszokat, a kulcskezelés folyamatait, és minden egyéb, a kriptográfia biztonsága szempontjából lényeges körülményt.

		7.		Dokumentálni kell a titkosító algoritmus implementálásához használt függvénykönyvtárat és függőségeit is az ismert implementációs és kódolási sebezhetőségek miatt.





WEB alkalmazások



				Az alkalmazás-fejlesztés biztonsági követelményei

		Információbiztonsági Szabályzat

		6. számú melléklet

		No.		Vékonykliens, WEB-es alkalmazások fejlesztése		Követelmény

						Teljesül		Nem teljesül

		1.		Vékonyklienses alkalmazások, mobilalkalmazások esetén javasolt, hogy már a fejlesztő meggyőződön arról, hogy az általa fejlesztett alkalmazás nem tartalmaz sérülékenységeket.

		2.		Vékonykliensek, webes alkalmazások fejlesztésénél kötelezően figyelembe veendő szakmai anyagok és javaslatok a következők:



				Vékonyklienses alkalmazások

		1.		A vékonyklienses alkalmazások fejlesztésére vonatkozóan az Open Web Application Security Project (a továbbiakban: OWASP) számos ingyenesen elérhető módszertant, guide-ot, példaforráskódot, folyamatleírást, fejlesztési és tesztelési segédeszközt ad.

		2.		Vonatkozó szakmai anyagok és hivatkozásaik:

				a) OWASP honlap: OWASP Foundation | Open Source Foundation for Application Security

				b) OWASP rövid ismertető: https://www.owasp.org/index.php/About_OWASP

				c) OWASP Developer Guide: https://www.owasp.org/index.php/Category:OWASP_Guide_Project
 

				d)  OWASP Web Testing Environment:  https://www.owasp.org/index.php/OWASP_Web_Testing_Environment_Project

				e)  OWASP testing guide: https://www.owasp.org/images/5/52/OWASP_Testing_Guide_v4.pdf 

				A fenti felsorolás nem teljeskörű, adott fejlesztéssel összefüggésben az OWASP oldalain rá kell keresni az adott témakörökre, és a vonatkozó anyagokban található információkat kell felhasználni az adott fejlesztés során.







https://www.owasp.org/index.php/About_OWASPhttps://owasp.org/
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Információbiztonsági rendelkezések

Szerződés melléklet



I. Bevezetés

A Megrendelő és a Szolgáltató között létrejött Megállapodásban foglalt szolgáltatások nyújtása során a Magyarország kiberbiztonságáról szóló 2024. évi LXIX. törvényben (a továbbiakban: Kiberbiztonsági tv.), továbbá a biztonsági osztályba sorolás követelményeiről, valamint az egyes biztonsági osztályok esetében alkalmazandó konkrét védelmi intézkedésekről szóló 7/2024. (VI. 24.) MK rendeletben (a továbbiakban: MK rendelet) előírtaknak megfelelően a Megrendelő és a Szolgáltató az alábbi információbiztonsági rendelkezések betartását, végrehajtását vállalják.

II. A szolgáltatás megfelelése a jogszabályi előírásoknak

1. Az MK rendelet 16.7. (Beszerzések) és 16.49. pontjai alapján a Szolgáltató által nyújtott elektronikus levelezési szolgáltatásnak meg kell felelnie az MK rendelet – elektronikus információs rendszerekre (a továbbiakban: EIR) vonatkozó – „Alap” biztonsági osztályra előírt követelményeinek.

2. A Megrendelő és a Szolgáltató rendszerének összekapcsolása a Megrendelő illetékes vezetőjének írásos engedélyéhez kötött. A Megrendelő illetékes vezetőjének részéről jelen szerződés aláírása ilyen írásos engedélynek minősül.

3. Az MK rendelet 16.51. pontja alapján a Szolgáltató meghatározza a szolgáltatások igénybevételéhez szükséges funkciókat, protokollokat, portokat és egyéb szolgáltatásokat.

4. Szolgáltató biztosítja a Megrendelő részére az elektronikus levelezéshez kapcsolódó alábbi biztonsági funkciókat:	Comment by János Joó: Ez csak levelezés szolgáltatás igénybevétele, illetve a levelező rendszer üzemeltetése esetén szükséges.

a) Sender Policy Framework (SPF),

b) Domain Key Identified Mail (DKIM), valamint

c) Domain-based Message Authentication, Reporting & Conformance (DMARC).

III. A szolgáltatásra vonatkozó dokumentáció átadása

5. Az MK rendelet 16.15. pontja alapján a Szolgáltató átadja (vagy rendelkezésre bocsátja, a továbbiakban: átadja) Megrendelő részére a rendszerszolgáltatásra vonatkozó adminisztrátori (üzemeltetési) dokumentációt, amely tartalmazza:

a) a Megrendelő által elvégzendő üzemeltetési feladatok leírását, ezen felül

b) az elektronikus levelező rendszer biztonságos konfigurálását, telepítését és üzemeltetését,

c) a biztonsági funkciók hatékony alkalmazását és fenntartását,

d) a konfigurációval és az adminisztratív funkciók használatával kapcsolatos, a dokumentáció átadásakor ismert sérülékenységeket.

6. Az MK rendelet 16.15. pontja alapján a Szolgáltató átadja Megrendelő részére a rendszerszolgáltatásra vonatkozó felhasználói dokumentációt, amely tartalmazza:

a) a felhasználó részére a szakszerű rendszerhasználathoz szükséges funkcionális leírásokat, ezen felül

b) a felhasználó által elérhető biztonsági funkciókat és azok hatékony alkalmazási módját,

c) az elektronikus levelező a rendszer biztonságos használatának módszereit.

IV. A karbantartás biztonsági szabályai

7. Az MK rendelet 2.115., 2.116. és 2.117. pontjai alapján a Megrendelő rendszerének mind helyi (helyszíni), mind távoli (külső) elérése a Szolgáltató részéről a Megrendelő írásos engedélyéhez kötött.

8. A Megrendelő rendszerének a Szolgáltató által történő távoli (külső) hozzáférése az MK rendelet 10.11. pontjának teljesítésével, a Megrendelő által engedélyezett, kétfaktoros azonosítást kikényszerítő Virtual Private Network (a továbbiakban: VPN) szolgáltatáson keresztül lehetséges.	Comment by Joó János: Ez arra az esetre szükséges, ha az üzemeltetők kívülről is elérik a Szervezet szervereit.

9. Az MK rendelet 10.18. és 14.11. pontjai alapján a Szolgáltató köteles megadni azon személyek névsorát a Megrendelő részére, aki a Szállító részéről a Megrendelő rendszerén karbantartási tevékenységet végezhetnek. Továbbá Szállító köteles értesíteni a Megrendelőt, amennyiben az említett névsorban változás várható, a változás (kezdő)dátumát is megadva.

10. Az MK rendelet 10.2. pontja alapján a Szolgáltató a karbantartásokat előre jelzi írásban a Megrendelő részére, amelyeket Szolgáltató a Megrendelő írásos jóváhagyása alapján végezhet el.

11. Szolgáltató a karbantartásokat és javításokat ütemezetten hajtja végre, dokumentálja, és a karbantartási dokumentációt a Megrendelő rendelkezésére bocsátja.

12. Szolgáltató ellenőrzi, hogy a berendezések a karbantartási vagy javítási tevékenységek után is megfelelően működnek-e, és biztonsági ellenőrzésnek veti alá azokat. Szolgáltató a funkcionális és biztonsági teszteket dokumentálja, és a karbantartáshoz kapcsolódó tesztelési dokumentációt Megrendelő rendelkezésére bocsátja.

13. A karbantartást ellenőrző sikeres teszteket követően a Szolgáltató írásban értesíti Megrendelőt a karbantartás befejezéséről.



V. A szoftverfejlesztés  biztonsági szabályai	Comment by Joó János: Csak szoftverfejlesztési szolgáltatás esetén szükséges.

14. A Fejlesztő – a „IV. A karbantartás biztonsági szabályai” részben meghatározott előírásokon felül – a következő követelményeket köteles teljesíteni:

15. Az MK rendelet 16.76. pontja alapján a Fejlesztő kötelessége, hogy dokumentált fejlesztési folyamatot kövessen. Ennek keretében a Fejlesztő kötelessége, hogy

a) kiemelten kezelje a biztonsági követelményeket.

b) határozza meg a fejlesztés során alkalmazott szabványokat és eszközöket.

c) dokumentálja a fejlesztés során alkalmazott speciális eszköz konfigurációkat és opciókat.

d) tartsa nyilván a változtatásokat, és biztosítsa ezek jogosulatlan változtatás elleni védelmét; továbbá

e) tekintse át a fejlesztési folyamatot, szabványokat, eszközöket és eszköz opciókat, konfigurációkat.

16. Az MK rendelet 16.79. pontja alapján a Fejlesztő kötelessége, hogy végezzen kritikussági elemzést, fejlesztési életciklus fázisainak határain, de legalább a fejlesztés megkezdése előtt.

17. Az MK rendelet 16.8. pontja alapján a beszerzett EIR, rendszerelem vagy rendszerszolgáltatás Fejlesztőjének kötelessége az alkalmazandó védelmi intézkedések leírását a Megrendelő rendelkezésére bocsátani.

18. Az MK rendelet 16.9. pontja alapján az EIR, rendszerelem vagy rendszerszolgáltatás Fejlesztőjének kötelessége biztosítani a tervezési és megvalósítási információkat a védelmi intézkedésekhez. Ezeknek az információknak tartalmazniuk kell a biztonsági szempontból releváns külső rendszerinterfészeket, a magas szintű rendszertervet, az alacsony szintű rendszertervet, a forráskódot vagy a hardversémákat („alapkonfiguráció”), valamint a részletes tervezési és megvalósítási információkat.

19. Az MK rendelet 16.16. pontja alapján a Fejlesztő köteles biztonságtervezési elveket alkalmazni a specifikáció, a tervezés, a fejlesztés, a megvalósítás és az EIR, valamint a rendszerelemek módosítása során.

20. Az MK rendelet 16.13. pontja alapján a Fejlesztő köteles meghatározni a használatra tervezett funkciókat, portokat, protokollokat és szolgáltatásokat.

21. Az MK rendelet 16.58. pontja alapján a Fejlesztő kötelessége, hogy

a) alkalmazzon változáskezelési, konfigurációkezelési folyamatokat az EIR, rendszerelem vagy szolgáltatás tervezése, fejlesztése, bevezetése, üzemeltetése vagy kivonása (teljes életciklusa) során.

b) kezelje és dokumentálja a fejlesztendő/fejlesztett szoftver (alkalmazás) működéséhez szükséges konfigurációs elemek változtatásait, és biztosítsa ezek sértetlenségét.

c) csak a Megrendelő által jóváhagyott változtatásokat hajtsa végre az EIR-en, rendszerelemen vagy rendszerszolgáltatáson.

d) dokumentálja a jóváhagyott változtatásokat és ezek lehetséges biztonsági hatásait.

e) kövesse nyomon az EIR, rendszerelem vagy rendszerszolgáltatás biztonsági hibáit és azok javításait, továbbá jelentse észrevételeit a szervezet által meghatározott személyeknek.

22. Az MK rendelet 16.66. pontja alapján a Fejlesztő kötelessége, hogy végezzen biztonsági tesztelést, ennek keretében és érdekében

a) készítsen biztonságértékelési tervet, és hajtsa végre az abban foglaltakat.

b) hajtsa végre – dokumentáltan – a biztonságértékelési tervben foglaltakat, és ismertesse a biztonsági tesztelés és értékelés eredményeit a Megrendelővel.

c) a fejlesztési fázisok végén hajtson végre (a fejlesztéshez illeszkedő módon) egység-, integrációs-, rendszer-, illetve regressziós tesztelést, és ezeket értékelje ki.

d) vezessen be egy hibajavítási folyamatot – mind funkcionális, mind biztonsági hibák feltárására vonatkozóan.

e) javítsa ki a tesztelés és értékelés során azonosított hibákat, beleértve a funkcionális és biztonsági hibákat is.



VI. Az üzletmenet-folytonosság biztosítására és az információbiztonsági incidensek kezelésére vonatkozó szabályok

23. Az MK rendelet 9.29. pontja alapján az információbiztonsági incidenst vagy annak gyanúját a Felek szolgáltatás működése során használt csatorná(ko)n jelzik a másik Fél felé.

24. A Megrendelő és a Szolgáltató haladéktalanul köteles az észlelt információbiztonsági incidenst vagy annak gyanúját Megrendelő részére jelezni.

25. Szolgáltató a tudomására jutott információbiztonsági incidens kivizsgálását és elhárítását (a továbbiakban: incidens elhárítása) köteles haladéktalanul megkezdeni.

26. Szolgáltató az incidens elhárítását a Megrendelővel történő szoros együttműködésben, a felmerülő információk Megrendelő részére történő azonnali megosztása mellett köteles végezni. Megrendelő az incidens elhárítása érdekében – erőforrásait figyelembe véve, lehetőségeihez mérten – köteles a Megrendelő tevékenységét támogatni.

27. Szolgáltató az incidens elhárítását a szolgáltatásra megadott szolgáltatási szintekkel (Service Level Agreement, a továbbiakban: SLA) megegyező SLA-kal köteles elvégezni. Amennyiben erre a felmerülő körülmények miatt nem képes, erről Megrendelőt haladéktalanul tájékoztatni köteles. Megrendelő jogosult – a körülmények és a rendelkezésre álló információk ismeretében –, az adott incidens elhárítás alkalmára egyedi, eseti SLA-t meghatározni.

28. Az információbiztonsági incidensről harmadik felet érintő („külső”) kommunikáció csak Megrendelő által, vagy a Szolgáltató részéről Megrendelő írásos felhatalmazása alapján történhet.

29. Megrendelő köteles az incidenst, annak elhárítási folyamatát dokumentálni, és az összegyűjtött információkat külön (ún. „post mortem”) jelentés formájában Megrendelő rendelkezésére bocsátani.

30. Szolgáltató köteles mindent szükséges – adminisztratív, fizikai és technikai (logikai) – intézkedést megtenni annak érdekében, hogy az adott incidens (incidenstípus) a későbbiekben ne következhessen be.

31. Megrendelő köteles az incidenst az incidens elhárításáról, az incidens lezárásáról Megrendelőt haladéktalanul értesíteni.

32. A szolgáltatás szünetelése esetére és időtartamára a Megrendelő belső ügymenet-folytonosságra vonatozó szabályozásai az irányadóak.

33. Az incidens kezelésére, elhárítására, az elektronikus levelező rendszer (szolgáltatás) visszaállítására vonatkozóan egyébiránt Szolgáltató belső incidenskezelési és katasztrófa-elhárítási (ún. „DRP”) szabályozásai az irányadóak.

34. Az MK rendelet 18.37. pontja alapján az üzemeltetés során Szolgáltató köteles figyelemmel kísérni az NKI vagy CERT szervezet biztonsági figyelmeztetéseit, és a fenyegetések megelőzése érdekében szükséges módosításokat, változtatásokat elvégezni a szállított/felügyelt/üzemeltetett rendszerben. Szolgáltató köteles tájékoztatni a Megrendelőt a tudomására jutott, a levelező szolgáltatás működését veszélyeztető fenyegetésekről.

VII. Az információbiztonsági ellenőrzésre vonatkozó jog

35. A Kiberbiztonsági tv. és az MK rendelet előírásainak maradéktalan betartása érdekében a Megrendelő fenntartja megának a jogot arra, hogy ellenőrizze, hogy a Szolgáltató, illetve az általa nyújtott nyomtató üzemeltetési szolgáltatás információbiztonsági (és adatvédelmi) szempontokból megfelel-e az előzőekben leírtaknak („Auditálási jog”). Az auditálási folyamat részletes szabályait a Felek külön megállapodásban rögzíthetik.
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Rendszerelem leltár

		Duna Papír Kft.

		Információbiztonsági Szabályzat								Rendszerelem leltár														202x.hh.nn

		8. számú melléklet

		Rendszerelem
azonosítója		Rendszerelem megnevezése		Rendszerelem típusa		Gyártó		Beszállító neve, elérhetőségei		Rendszerelem fizikai helye		Hálózati címek (IPv4 és IPv6 is)		Rendszerelem tulajdonosa / használója		Kapcsolódó EIR		Szoftver verzió		Beérkezés dátuma		Megjegyzés
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Incidensnyilvántartás

		Duna Papír Kft.

		Információbiztonsági Szabályzat								Incidensnyilvántartás																						10/22/25

		9. számú melléklet

		Incidens
azonosítója		Incidens megnevezése		Bejelentő
(név, beosztás)		Bejelentés dátuma		Incidens leírása
(oka, sérülékenység, fenyegetés)		Érintett erőforrások
(eszköz, rendszer)		Incidens hatása
(bizalmasság, integritás, rendelkezésre állás sérült-e, károk)		Incidens besorolása
(kockázat)		Elhárítás módja		Incidens lezárásának dátuma		Tanulság		Megelőző intézkedés		Intézkedés felelőse		Intézkedés határideje		Intézkedés dátuma		Megjegyzés
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